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✨ Prefață

– astăzi,

ea ne privește pe toți, zi de zi, indiferent de vârstă sau pregătire tehnică. De la bunici

care folosesc smartphone-ul pentru a vorbi cu nepoții, până la tineri care își petrec

mare parte din timp pe rețelele sociale, cu toții ne confruntăm cu provocările lumii

online. Dacă te-ai simțit vreodată copleșit de termeni precum phishing, malware sau

VPN, află că nu ești singurul. Scopul acestui ghid este tocmai de a explica pe înțelesul

tuturor conceptele de bază ale securității digitale și mai important, cum te poți proteja în

mediul online fără să ai cunoștințe tehnice avansate.

Securitatea digitală a încetat să mai fie doar o preocupare a specialiștilor IT 

ce înseamnă securitatea digitală și de ce

contează ea pentru oricine folosește un telefon un calculator sau internetul. Vom

discuta apoi despre riscurile cibernetice și atacurile frecvente – de la virușii clasici la

încercările de phishing sau înșelătoriile online – ca să știi la ce să fii atent. Ghidul îți va

arăta cum să securizezi dispozitivele (telefon, laptop) și să folosești parole sigure, astfel

încât conturile tale să fie bine protejate.  Vom învăța despre navigarea sigură pe

internet, cum să recunoști site-urile de încredere și cum să eviți capcanele web.

Vom porni la drum cu noțiunile : fundamentale
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Pentru că amenințările iau multe forme, vom vorbi despre phishing și fraudele online

(emailuri sau mesaje-capcană care încearcă să ne fure datele) și despre cum le putem

identifica rapid. Vom explica pe scurt ce sunt VPN-urile și cum te pot ajuta să navighezi

anonim ferit de curioși precum și cum să-ți securizezi datele stocate în cloud.

Bineînțeles, nu vom uita de antivirusuri și actualizări – cei doi „aliați” de bază în lupta cu

virușii și hackerii – și vom vedea ce rol au ele în protecția ta. Un capitol separat se

concentrează pe confidențialitatea pe telefonul mobil, pentru că smartphone-ul a

devenit „cutia” care păstrează secretele vieții noastre cotidiene.

 – cum îi putem ghida și proteja în mediul online. Vom discuta și despre

importanța educației digitale pentru toată lumea, ca să ne obișnuim cu bunele practici

online de la o vârstă fragedă. De asemenea, vom atinge subiectul identității digitale și

reputației online – ce urme lăsăm pe internet și cum ne pot afecta acestea pe termen

lung. Te vom ajuta să înțelegi fenomenul știrilor false (fake news) și al videoclipurilor

trucate (deepfake), astfel încât să nu cazi pradă dezinformării.

Pentru cei cu copii sau nepoți, am inclus un capitol despre siguranța celor mici pe

internet

– cum îți

poți reduce amprenta digitală și cum să-ți păstrezi informațiile personale doar pentru

tine. De asemenea, vom aborda siguranța pe rețelele sociale, unde mulți dintre noi își

petrec timpul, și vom vedea cum putem folosi Facebook, Instagram, TikTok etc. fără

grija că ne expunem prea mult.

Un capitol important este dedicat protecției datelor personale și vieții private 

Pe partea practică, vei găsi sfaturi despre gestionarea datelor (de exemplu, ce să faci

cu vechile conturi online pe care nu le mai folosești) și despre importanța criptării și a

backup-ului (copiilor de siguranță), ca ultime măsuri de protecție a informațiilor tale. 

 pașii de urmat

dacă totuși ceva neplăcut se întâmplă (ți-ai pierdut telefonul, ți-a fost spart un cont

etc.), ca să știi să reacționezi repede și corect. Nu în ultimul rând, vom explica pe scurt

ce drepturi legale ai �GDPR și alte reglementări) în materie de protecție a datelor și cum

te ajută legea să te aperi. Iar la final, vom arunca o privire spre viitorul securității

digitale: ce tendințe noi apar și cum ne putem pregăti pentru ele.

Vom parcurge și modul de gestionare a incidentelor de securitate –
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 –

ca și cum ai discuta cu un prieten care se pricepe la calculatoare și îți explică răbdător.

Vom evita pe cât posibil limbajul tehnic sau, acolo unde apare vreun termen mai

complicat, îl vom lămuri imediat. Nu trebuie să fii expert ca să îți protejezi viața digitală –

e suficient să urmezi câțiva pași simpli și să ai grijă la lucrurile esențiale.

amenințările evoluează, la fel și

tehnologiile de protecție. De aceea, e bine să adopți o atitudine vigilentă și proactivă:

rămâi la curent cu noile practici și nu ezita să pui în aplicare sfaturile din acest ghid ori

de câte ori afli ceva nou.  Atunci, să

începem această călătorie împreună – vei vedea că nu e nici greu, nici plictisitor, ba

chiar îți poate aduce liniștea că tu și cei dragi sunteți în siguranță online.

Tonul pe care îl vei regăsi în paginile următoare este unul conversațional și empatic

Securitatea digitală este însă un proces continuu: 

Ești gata să devii propriul tău gardian digital?

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 Imaginează-ți cât de mult

depindem zilnic de tehnologie: fotografiile de familie sunt pe telefon, conversațiile cu

prietenii au loc pe chat, banii se află în conturi online, iar identitatea noastră (cine

suntem și ce ne place) se reflectă în profilurile de pe rețelele sociale. O singură breșă

de securitate – de exemplu, dacă cineva ne sparge contul de email sau ne infectează

calculatorul cu un virus – poate provoca pagube serioase: pierderea amintirilor dragi,

furtul banilor din cont, expunerea informațiilor personale sau chiar furt de identitate. 

, nu doar

pentru experți.

De ce este importantă securitatea digitală pentru oricine?

De aceea, securitatea digitală contează pentru oricine folosește tehnologia

 Simplu spus, în lumea

virtuală securitatea joacă același rol pe care îl are siguranța fizică în lumea reală: așa

cum ne încuiem ușa casei și suntem atenți pe stradă, tot așa trebuie să ne protejăm și

pe internet.  să nu ai

încredere oarbă în necunoscuți, să îți “încui” dispozitivele cu parole și să fii atent unde

îți lași “banii” (adică datele personale) și cu cine îi împarți.

Securitatea digitală se referă la ansamblul de practici și tehnologii folosite pentru a ne

proteja dispozitivele, datele și activitățile din mediul online.

Multe principii sunt similare – țin în fond de bun-simț digital:

✨ Noțiuni de bază despre securitatea digitală
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În practică, securitatea digitală înseamnă să ne dezvoltăm obiceiuri sănătoase în mediul

online și să folosim unelte de protecție atunci când este cazul. Vei vedea că multe

dintre recomandările din acest ghid sunt de bun-simț și relativ ușor de urmat: să fii

atent la ce mesaje deschizi, să nu îți divulgi datele personale oricui și să îți ții

dispozitivele și programele la zi. Aceste obiceiuri, combinate cu utilizarea unor

instrumente de securitate potrivite, te vor feri de marea majoritate a problemelor online.

Nu putem elimina orice risc (așa cum nici în viața reală nu există siguranță 100%�, dar

putem reduce la minimum șansele de a deveni victime ale unor incidente neplăcute.

 – de la virușii digitali la emailurile înșelătoare –

mizează pe neatenția sau necunoștința noastră. Odată ce știi la ce să fii atent (cum ar fi

mesajele care cer acțiuni imediate, ofertele „prea bune ca să fie adevărate” sau

fișierele suspecte), ai făcut deja primul pas spre a nu cădea în capcană. Informează-te

și păstrează-ți calmul când dai peste ceva dubios online. În loc să reacționezi impulsiv

la un mesaj alarmist, mai bine verifici și ceri o a doua opinie. De cele mai multe ori,

atacurile cibernetice pot fi evitate printr-o combinație de cunoștințe și precauție. Iar tu,

citind acest ghid, îți construiești exact acel bagaj de cunoștințe necesar pentru a naviga

fără teamă.

Cele mai frecvente atacuri cibernetice

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 – Atacatorii încearcă să te păcălească să le oferi voluntar

informații sensibile, pretinzând că reprezintă o entitate de încredere. Phishing-ul apare

cel mai des prin email (dar și prin SMS sau apeluri telefonice). De exemplu, poți primi un

email ce pare trimis de PayPal sau de banca ta, în care ți se spune că s-a depistat o

problemă și trebuie “să dai clic pe acest link pentru verificare”. Link-ul te duce însă la

un site fals, care arată aproape identic cu cel real. Dacă nu ești atent și introduci acolo

numele de utilizator și parola ori datele cardului, aceste informații ajung direct la

escroci. Alte fraude online pot include mesaje de tipul “Ai câștigat un premiu fabulos,

trimite-ne datele ca să îl revendici” sau anunțuri la produse foarte scumpe vândute la

prețuri ridicol de mici – tehnici menite să ademenească victimele naive. �Vom aprofunda

subiectul în capitolul dedicat phishing-ului, unde vom detalia semnalele de alarmă și ce

trebuie să faci sau să  când primești astfel de mesaje.)

Phishing și fraude online

NU faci

În acest capitol trecem în revistă cele mai frecvente riscuri cibernetice, adică

metodele prin care infractorii încearcă să profite de utilizatorii neatenți. Scopul nu este

să te speriem, ci  odată ce cunoști aceste pericole, le vei putea

recunoaște mai ușor și vei ști cum să reacționezi. 

Internetul ne oferă o lume de informații și oportunități, însă ascunde și destule

capcane. 

 să te pregătim:

Iată care sunt cele mai comune tipuri

de atacuri cibernetice de care ar fi bine să fii conștient:

✨ Riscuri cibernetice și atacuri frecvente
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 – Conexiunile Wi-Fi din spații publice (cafenele,

aeroporturi, mall-uri etc.) sunt adesea necriptate sau slab securizate. Un atacator aflat

pe aceeași rețea poate intercepta traficul pe care îl generezi (în special dacă site-urile

pe care le accesezi nu folosesc HTTPS) sau poate chiar crea un hotspot fals cu un

nume asemănător (de exemplu,  la care să te conectezi, pentru a-ți

spiona activitatea. Vom discuta la capitolul despre navigare anonimă �VPN-uri) despre

folosirea unui VPN ca măsură de protecție pe astfel de rețele. 

evită să faci operațiuni sensibile (internet banking, cumpărături online sau trimiterea de

parole) când ești conectat la o rețea Wi-Fi publică, dacă nu folosești și alte măsuri de

protecție. Mai bine așteaptă să ajungi acasă sau folosește conexiunea de date mobile,

care este de obicei mai sigură.

Atacuri pe rețelele Wi-Fi publice

Free_Wifi_Mall)

Până atunci, ține minte:

 – Pe lângă atacurile de tip phishing “în

masă”, există și atacuri foarte țintite, care folosesc informațiile publice despre tine

pentru a te manipula. De exemplu, un infractor îți poate studia profilul de LinkedIn, apoi

îți trimite un email care pare venit de la compania la care lucrezi, cu un subiect credibil

legat de serviciu. Sau cineva vede pe Facebook că ești plecat în vacanță și îți trimite un

mesaj pretinzând că e un vecin care îți supraveghează casa: “Am observat ceva

suspect, deschide acest link ca să vezi niște poze”. Astfel de abordări au succes tocmai

pentru că par personale și credibile. fii vigilent cu orice mesaj sau cerere

neașteptată, chiar dacă pare să vină dintr-o sursă cunoscută. Dacă ți se solicită urgent

date sensibile sau acțiuni imediate, oprește-te și verifică pe altă cale autenticitatea

cererii. În exemplul cu vacanța: în loc să dai click pe linkul trimis online, pune mâna pe

telefon și sună-ți vecinul real pentru a verifica informația.

Atacuri de inginerie socială personalizate

Sfat general:

 – Programele malițioase rămân un pericol

major în lumea digitală. Un virus poate intra în calculatorul tău dacă, de exemplu,

descarci un program piratat de pe un site dubios sau deschizi un atașament infectat

primit pe email.  unii viruși pot șterge sau

corupe fișiere, spyware-ul poate înregistra tot ce tastezi (inclusiv parolele), adware-ul

îți bombardează ecranul cu reclame nedorite, iar ransomware-ul îți poate cripta toate

documentele și fotografiile, cerând apoi bani pentru a le debloca. Vom vedea în

capitolele despre antivirus și backup cum ne putem proteja împotriva malware-ului și

cum putem limita daunele dacă totuși suntem infectați (de exemplu, un backup te poate

salva în cazul unui ransomware).  nu da click pe fișiere sau link-uri

suspecte, mai ales dacă provin din surse necunoscute, și ține mereu un antivirus

activat și actualizat pe dispozitivele tale.

Malware (viruși, troieni, ransomware etc.)

Odată instalat, malware-ul poate face ravagii:

Important de reținut:
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 – Chiar dacă tu faci totul ca la carte, companiile

care îți stochează datele pot suferi atacuri cibernetice. Multe milioane de utilizatori au

fost afectați de incidente precum cele de la Yahoo, Facebook, LinkedIn, Adobe etc.,

unde baze de date conținând parole sau alte informații au fost furate. Vom vedea mai

târziu cum poți verifica dacă adresa ta de email a apărut într-o astfel de scurgere de

date (există servicii online precum  care te anunță dacă emailul tău

a fost compromis) și de ce este esențial  pe mai multe

conturi. Dacă ai aceeași parolă la email și la un forum obscur, iar acel forum suferă o

breșă, hackerii vor încerca imediat combinația de email și parolă peste tot – pentru că

știu că mulți oameni reciclează parolele. Acest tip de atac se numește credential

stuffing și este unul dintre motivele principale pentru care insistăm să folosești parole

unice și puternice pentru fiecare cont.

Breșe de securitate și scurgeri de date

Have I Been Pwned

să nu reutilizezi aceeași parolă

Deocamdată, reține că internetul – pe lângă părțile

sale pozitive – are și zone periculoase, exact ca lumea reală. 

, poți naviga online în siguranță.

Pe parcursul ghidului vom reveni asupra acestor riscuri cu exemple concrete și, mai

ales, cu soluții practice de apărare. 

Cu atenție, cunoștințe și

un dram de scepticism

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 Primul și poate cel mai simplu pas

este să nu neglijezi update-urile de sistem. Fie că vorbim de Windows, macOS, iOS sau

Android, dezvoltatorii lansează frecvent actualizări de securitate care repară

vulnerabilități descoperite. Dacă amâni instalarea acestor actualizări, lași “ușa

deschisă” pentru hackeri, care caută tocmai sisteme neactualizate pentru a exploata

problemele cunoscute. Activează opțiunea de actualizare automată acolo unde e

posibil și, dacă primești o notificare de update, aplic-o cât mai curând. Un sistem la zi

este mult mai greu de compromis.

Menține sistemele actualizate (update-uri la zi):

Securizarea dispozitivelor �PC, laptop, telefon)

 – precum telefonul mobil, tableta sau laptopul – sunt porțile de

acces către viața ta digitală. Dacă aceste porți sunt nesecurizate, oricine le trece pragul

poate ajunge la datele tale personale. În acest capitol vom vedea cum îți poți securiza

rapid dispozitivele, dar și cum să gestionezi corect parolele, care reprezintă prima linie

de apărare a conturilor tale online.

Dispozitivele personale

✨ Securizarea dispozitivelor și parolelor
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 Pe computere (mai ales cu Windows, dar și pe

Mac) este esențial să ai instalat un software antivirus/anti-malware de încredere.

Acesta va scana fișierele și programele din sistem și te va alerta sau proteja automat

dacă detectează ceva periculos. Ține antivirusul actualizat și configurat să scaneze

periodic sistemul.  iPhone-ul are un

sistem închis unde antivirusurile terțe nu prea sunt necesare, dar pe Android – mai ales

dacă instalezi aplicații din afara Play Store – un antivirus te poate ajuta să detectezi

eventuale aplicații malițioase. Folosește și firewall-ul (paravanul de protecție) inclus în

sistemul de operare sau în suita ta de securitate, pentru a bloca accesul neautorizat din

rețea.

Instalează și actualizează un antivirus:

Pe telefoanele mobile, situația e un pic diferită:

 Surprinzător de mulți oameni își

lasă laptopul sau telefonul fără niciun fel de parolă de acces, astfel că oricine pune

mâna pe ele le poate deschide și folosi. Asigură-te că ai setat o 

 o parolă puternică la logarea în laptop și un cod PIN, un

model de deblocare sau o metodă biometrică (amprentă, recunoaștere facială) pe

telefon. Astfel, dacă cineva îți fură sau găsește aparatul, nu va putea accesa conținutul.

În plus, activează criptarea datelor stocate pe dispozitiv. Majoritatea smartphone-urilor

moderne criptează automat datele dacă ai setat un cod/PIN, iar pe laptop poți folosi

instrumente precum BitLocker (pe Windows) sau FileVault (pe Mac). 

înseamnă că datele de pe dispozitivul tău sunt stocate într-o formă codificată ce nu

poate fi citită decât după ce introduci parola ta. Astfel, dacă cineva îți sustrage hard

disk-ul sau telefonul, nu va putea citi fișierele fără parola ta de deblocare.

Protejează-ți dispozitivele cu parole/PIN și criptare:

metodă de blocare

pentru fiecare dispozitiv:

Criptarea

 Atât smartphone-

urile, cât și laptopurile au opțiuni de localizare și control de la distanță. Pe telefon,

asigură-te că ai activat serviciul de tip Find My Device (pe Android) sau Find My iPhone

(pe iOS). Astfel, dacă telefonul este pierdut sau furat, îl vei putea localiza pe hartă, îl vei

putea bloca de la distanță sau chiar șterge toate datele de pe el. La fel și pe laptopuri:

Windows 10/11 are funcția “Find my device”, iar macOS oferă “Find My Mac”. Aceste

unelte îți dau o șansă să îți recuperezi dispozitivul pierdut sau furat sau, măcar, să te

asiguri că datele tale nu ajung pe mâini străine. E bine să configurezi  aceste

opțiuni anti-furt – nu aștepta până ai nevoie de ele. �Vom detalia procesul de localizare/

ștergere în capitolul despre gestionarea incidentelor.)

Folosește funcția “Găsește-mi dispozitivul” și opțiunile anti-furt:

din timp
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Asigură-ți rețeaua de acasă (router-ul Wi-Fi): Dispozitivele tale pot fi expuse atacurilor

și prin rețeaua la care se conectează. Dacă ai Wi-Fi acasă, intră în setările routerului și

 (multe routere vin din fabrică cu combinații

gen “admin/admin” – extrem de ușor de ghicit). Setează o parolă puternică și pentru

rețeaua Wi-Fi în sine și folosește criptarea de tip WPA2 sau WPA3 (cele mai sigure

standarde actuale). Dezactivează funcțiile nesigure precum WPS (butonul de conectare

rapidă, care poate fi exploatat de hackeri). De asemenea, actualizează periodic

firmware-ul router-ului dacă producătorul oferă update-uri – acestea repară și ele

vulnerabilități cunoscute. O rețea de acasă securizată înseamnă că toate dispozitivele

conectate (telefon, PC, televizor inteligent etc.) sunt mai bine protejate. Dacă ai și

dispozitive smart IoT în casă, o practică bună este să le ții într-o rețea Wi-Fi separată de

cea principală, ca măsură suplimentară de siguranță (izolezi gadgeturile inteligente,

limitând accesul lor la rețeaua cu date sensibile).

schimbă parola implicită de administrare

 gândește-te la telefonul și calculatorul tău ca la propria casă – 

(parolă de acces),  (antivirusul) și asigură-te că 

 (sistemul este actualizat la zi). Astfel, reduci enorm șansele unei “spargeri”

digitale.

Pe scurt: pune-le lacăt

pornește alarma ușa are balamale

solide

Parole puternice și gestionarea autentificării

Parolele sunt probabil cea mai veche metodă de securitate din lumea digitală și, cu

toate defectele lor, rămân esențiale. Problema este că, pe măsură ce acumulăm tot mai

multe conturi online, avem tendința să folosim parole simple (ușor de ghicit) sau să

refolosim aceeași parolă în mai multe locuri. În continuare, vom vedea cum poți face ca

parolele să devină un aliat – nu un punct slab – în securitatea ta:

 Adoptă această mantră: o

parolă unică pentru fiecare cont important. Astfel, chiar dacă o parolă este compromisă

undeva, celelalte conturi rămân protejate. O parolă puternică înseamnă o combinație

dificil de ghicit: ideal are peste 12�15 caractere și include litere mari și mici, cifre și

simboluri amestecate. De exemplu, în loc de ceva predictibil precum “parola123”, mai

bine folosește o variație aparent aleatorie, de genul . 

:Folosește parole unice și puternice pentru fiecare cont

DoP97_vpn!Q$
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 Am discutat deja

despre 2FA în capitolul anterior – acum este momentul să îl pui în practică. Intră la

setările de securitate ale fiecărui cont important (email, Facebook, Instagram, cont

Google, internet banking etc.) și activează opțiunea de autentificare în doi pași / doi

factori. De obicei, ți se va cere fie un număr de telefon (pentru coduri prin SMS�, fie să

folosești o aplicație de autentificare (precum Google Authenticator, Microsoft

Authenticator, Authy) pentru a genera coduri temporare. Orice metodă în plus este

binevenită �SMS-ul este OK, deși aplicațiile de autentificare sunt și mai sigure). După ce

ai activat 2FA, chiar dacă cineva îți află parola (poate ai fost victima unui phishing sau a

unei breșe de date), nu se va putea loga în contul tău fără acces la al doilea factor –

adică fără telefonul tău pentru codul de verificare. 

Activează autentificarea în doi factori �2FA) oriunde este posibil:

 salvează codurile de backup pe care serviciul ți le oferă la activarea 2FA.

În general, vei primi câteva coduri unice pe care să le notezi și să le păstrezi într-un loc

sigur (de exemplu, într-un fișier criptat sau chiar scrise pe hârtie și puse la păstrare).

Aceste coduri de rezervă te pot ajuta să îți accesezi contul în caz că pierzi accesul la

telefonul tău. Activează 2FA măcar pe conturile esențiale: adresa principală de email,

conturile de rețele sociale, conturile financiare (precum PayPal sau internet banking –

multe astfel de servicii au oricum 2FA implicit) și pe orice platformă de comerț online unde

ai datele cardului salvate.

Sfat important:

 “Cum să țin minte parole atât de complicate pentru fiecare

cont?” – nu este nevoie să le memorezi pe toate! Cea mai bună soluție este să folosești

un (precum ). 

Știu la ce te gândești:

manager de parole LastPass, Bitwarden, 1Password sau KeePass

Un astfel de program acționează ca un seif digital care stochează toate parolele tale

într-o formă criptată, astfel că tu va trebui să ții minte doar o parolă principală (master

password) – ideal și aceasta securizată cu 2FA. 

Un manager de parole bun poate genera parole puternice automat și le poate completa

în mod securizat atunci când te loghezi pe site-uri, eliminând tentația de a recicla

parole sau de a folosi variante simple. Merită menționat că foarte multe breșe de

securitate se datorează parolelor slabe sau reutilizate – deci acest pas simplu chiar

face diferența în protecția ta.
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 Multe conturi online (în

special cele mai vechi, cum ar fi adresele de email) folosesc întrebări de securitate de

tipul “Numele de fată al mamei?”, “Prima școală absolvită?” pentru a verifica identitatea

în procesul de recuperare a parolei. Problema cu aceste întrebări este că răspunsurile

reale pot fi ghicite sau aflate cu ușurință de atacatori, mai ales dacă ai împărtășit detalii

despre tine pe rețelele sociale (numele mamei, orașul natal, numele primului animal de

companie etc.). 

Fii atent la “întrebările de securitate” pentru resetarea parolei:

 Evident, nu trebuie să împărtășești

nimănui parolele tale. Nicio bancă și niciun serviciu legitim nu îți va cere vreodată

parola prin email sau telefon – dacă cineva o face, poți fi sigur că este o tentativă de

fraudă. De asemenea,  asigură-te

întotdeauna că te afli pe site-ul oficial al serviciului dorit, nu pe o imitație cu adresa web

schimbată subtil. Un truc util este să te bazezi pe managerul tău de parole – acesta va

completa automat datele de autentificare  pe domeniul corect pe care le-ai salvat.

Dacă managerul nu recunoaște site-ul și nu completează parola automat, ar putea fi un

semn că te afli pe un domeniu fals. 

Nu partaja parolele și ai grijă unde le introduci:

fii atent la site-urile pe care introduci parolele:

doar

 (de exemplu, pe calculatorul unui prieten sau

al serviciului), evită să bifezi opțiunea “Ține-mă minte” și nu uita să te deloghezi când ai

terminat. Iar dacă folosești un computer public (internet café, bibliotecă, recepție hotel

etc.), ideal ar fi să eviți complet accesarea conturilor tale importante de pe acel sistem –

nu ai de unde ști dacă nu cumva are instalat un keylogger sau alt malware care îți poate

fura datele.

Când te loghezi de pe un dispozitiv străin

Recomandarea specialiștilor este  la aceste întrebări.

Poți alege în schimb răspunsuri complet aleatorii (pe care să le notezi undeva în

siguranță, ca pe niște parole secundare) sau poți trata întrebarea ca pe un indiciu și să

răspunzi cu o parolă secundară. De exemplu, la întrebarea “Numele primului animal de

companie?”, în loc să răspunzi sincer “Rex” (ceea ce poate fi aflat de pe Facebook), ai

putea răspunde ceva de genul  – un șir de caractere fără legătură cu

realitatea. Ideea este ca nimeni să nu poată ghici răspunsul doar cercetând informațiile

disponibile despre tine online.

să nu folosești informații reale

“BiscuițiVerzi#47”



Securitatea Digitală pe Înțelesul Tuturor

Page 16

 este, metaforic vorbind, ca un oraș uriaș în care poți vizita locuri minunate,

dar unde există și cartiere dubioase în care e bine să fii precaut. Navigarea sigură pe

internet înseamnă să știi cum să deosebești site-urile legitime de cele riscante, să faci

cumpărături online în siguranță și să eviți capcanele web care te pândesc la tot pasul.

În acest capitol vom explora câteva bune practici pentru a naviga responsabil – de la

verificarea conexiunii securizate până la atenția la link-urile pe care dai clic.

Internetul

 Când vizitezi un site web, uită-te la adresa

URL din bara de navigare. Dacă adresa începe cu https:// și browserul îți arată un

simbol de lacăt închis lângă adresă, conexiunea cu acel site este securizată și criptată.

Acest lucru este esențial mai ales când introduci date sensibile, cum ar fi parole sau

numere de card. HTTPS �HyperText Transfer Protocol Secure) asigură că informația

trimisă între tine și site nu poate fi interceptată și citită de altcineva pe drum. Dacă însă

vezi doar http:// (fără “s”) sau browserul îți afișează un simbol de avertizare (un triunghi

sau un lacăt tăiat/roșu), înseamnă că pagina nu este securizată. 

Verifică conexiunea securizată �HTTPS��

✨ Navigare sigură pe internet
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 O tactică folosită de escrocii online

este crearea de site-uri clonate: copii aproape identice ale unor site-uri reale (de

exemplu, o bancă sau un magazin online cunoscut), dar găzduite pe un domeniu web

diferit, conceput să păcălească vizual utilizatorul. Astfel de site-uri false sunt adesea

folosite în scheme de phishing (primești un link către ele, pretinzând că este site-ul

real). Pentru a nu cădea în plasă, verifică adresa (domeniul) site-ului în bara de

adrese a browserului. Fii atent la diferențe subtile sau litere în plus. De exemplu, dacă

site-ul real al companiei este electrica.ro, un site clonat ar putea fi electrica-bonus.ro

sau electrica.ro.some-othersite.com. La o privire grăbită, diferența poate trece

neobservată, dar acele cuvinte în plus sau structura diferită a domeniului îl dau de gol.

în adresa web, numele de domeniu autentic este cel care apare imediat

înainte de primul “/”. Dacă nu este exact cel pe care îl recunoști, oprește-te. 

 un manager de parole va completa automat datele tale de logare doar

pe domeniul corect. Dacă ai ajuns pe un site-clonă, managerul de parole va refuza să

completeze – un semn clar că ceva nu este în regulă.

Asigură-te că site-ul este cel autentic, nu o clonă:

atent 

Regula de aur: 

Un alt indiciu util:

 Browserele moderne �Chrome,

Firefox, Edge etc.) au integrate sisteme de securitate care te avertizează dacă încerci

să accesezi un site cunoscut ca fiind de phishing sau care distribuie malware. Mesaje

de genul “Acest site web a fost raportat ca nesigur” nu apar degeaba – ia-le în serios.

Cel mai bine este să părăsești imediat o pagină care declanșează astfel de alerte.

Similar, dacă antivirusul tău semnalează că a blocat o amenințare sau că un fișier pe

care tocmai l-ai descărcat este infectat,  avertismentul. Se întâmplă ca unii

utilizatori, nerăbdători să acceseze un anumit conținut, să apese “Continuați oricum”

peste avertismente – un obicei extrem de riscant (echivalentul dezactivării alarmei de

mașină când aceasta sună, doar ca să poți pleca liniștit, deși ea sună pentru că cineva

forțează portiera). Ai încredere în uneltele de securitate ale browserului și ale

antivirusului tău – ele există tocmai pentru a te proteja.

Respectă alertele browserului și ale antivirusului:

nu ignora

Ideal ar fi chiar să eviți

complet site-urile care nu au conexiune securizată atunci când ți se cere să completezi

formulare. Browserele moderne te avertizează oricum dacă accesezi o pagină nesigură

– ține cont de aceste avertismente.  lacătul închis indică faptul că legătura ta cu

site-ul este criptată și că site-ul aparține într-adevăr domeniului indicat, dar nu

garantează de la sine că acel site este legitim sau bine intenționat. Totuși, prezența lui și

https:// la începutul adresei sunt condiții de bază pentru siguranță.

Nu introduce parole sau date de plată pe site-uri fără HTTPS! 

Atenție:
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 Navigând pe internet, este

posibil să dai peste ferestre de tip pop-up sau reclame agresive care încearcă să te

manipuleze. De exemplu, celebra capcană în care îți apare brusc o fereastră ce imită o

alertă de sistem: “Computerul tău ar putea fi infectat! Dă clic aici pentru o scanare

gratuită”. În realitate, este o reclamă malițioasă care, dacă este accesată, te poate

conduce către un site periculos ce încearcă să instaleze malware. Sau poate apărea un

banner care imită o notificare de mesaj (ex: “Ai 3 mesaje noi pe Facebook. Apasă aici”),

dar de fapt este un link către ceva dubios. Cel mai bun lucru pe care îl poți face este să

închizi astfel de ferestre imediat,  (folosește butonul “X”

de pe marginea ferestrei pentru a le închide). În plus, poți instala în browser o extensie

de blocare a reclamelor (ad-blocker), care va elimina multe dintre aceste elemente

enervante și potențial periculoase.  niciun site serios nu îți va scana

spontan calculatorul pentru viruși și nu îți va cere să instalezi pe loc un “antivirus

gratuit” pentru că “ai 21 de viruși” – astfel de mesaje alarmante sunt trucuri vechi

folosite de infractorii cibernetici pentru a speria utilizatorii.

Ferește-te de ferestrele pop-up și de reclamele înșelătoare:

fără să dai clic în interiorul lor

Amintește-ți:

 O parte importantă a navigării pe

internet este cumpărăturile online. �Vom detalia mai târziu, în capitolul despre protecția

datelor financiare, măsurile specifice pentru plăți online, dar câteva merită menționate

aici.) Cumpără preferabil de pe site-uri cunoscute sau cu o reputație bună – poți căuta

rapid recenzii sau păreri dacă nu ești sigur de un site nou descoperit. Alege metode de

plată care oferă protecție cumpărătorului: de exemplu, plata cu cardul de credit (unde ai

opțiunea să contești tranzacțiile frauduloase) sau plata prin servicii precum PayPal

(care acționează ca intermediar și nu divulgă comerciantului detaliile cardului tău).

Asigură-te că ai conexiune HTTPS activă în momentul în care introduci datele cardului

pe un site. Și nu trimite niciodată informații financiare (număr de card, cod PIN) prin

email sau mesagerie necriptată. Dacă un vânzător online îți cere să îi comunici datele

cardului printr-un canal nesigur (email, WhatsApp etc.), ar trebui să fie un mare semnal

de alarmă. De asemenea, (de

genul “Smartphone nou la doar 100 RON”) – de multe ori acestea ascund escrocherii

sau produse inexistente.

Folosește metode sigure la cumpărăturile online:

ferește-te de ofertele prea bune ca să fie adevărate
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Acesta este un sfat un pic mai

avansat, dar util. Când te înscrii pe o platformă nouă sau folosești un serviciu online

necunoscut, acordă câteva minute pentru a verifica ce opțiuni de securitate oferă. Vezi

dacă are posibilitatea de autentificare 2FA, dacă menționează în Politica de

Confidențialitate cum îți protejează datele, sau caută online dacă acel serviciu a avut

incidente de securitate în trecut. Desigur, puțini oameni citesc cap-coadă “Termenii și

condițiile”, însă o simplă căutare pe Google de tipul “Este [numele serviciului] sigur?” îți

poate oferi informații utile de la alți utilizatori sau din știri. De exemplu, dacă vrei să îți

stochezi pozele într-un serviciu nou de cloud, verifică dacă a avut breșe de securitate

anterior și ce metode de criptare folosește. În general, pentru date importante, e mai

înțelept să rămâi la servicii cunoscute și cu reputație solidă decât să te aventurezi pe

platforme obscure.

Verifică securitatea site-urilor unde îți faci conturi noi: 

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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– de la nume, adresă, CNP, până la lucruri precum preferințele

tale online, istoricul de navigare sau fotografiile de familie – au o valoare enormă în

economia digitală. Companiile doresc să le colecteze pentru publicitate, iar persoane

rău intenționate pot încerca să le obțină pentru fraude sau șantaj. Protecția vieții tale

private online (confidențialitatea digitală) înseamnă să reduci la minimum cantitatea de

informații personale pe care o lași pe internet și să controlezi cine are acces la ele. În

acest capitol vom vedea pași concreți pentru a-ți scădea amprenta digitală și a-ți păstra

viața personală… personală.

Datele tale personale 

✨ Protecția datelor personale și a vieții private

 Primul pas simplu pentru a-ți

micșora prezența digitală este să elimini profilurile și conturile pe care nu le mai

utilizezi. Gândește-te la toate forumurile, magazinele online, rețelele sociale sau

aplicațiile la care te-ai înscris în trecut și de care ai uitat sau pe care nu le mai folosești.

Fiecare astfel de cont abandonat este ca un portofel vechi plin cu datele tale personale

uitat undeva – dacă cineva dă peste el (sau dacă platforma respectivă suferă o breșă de

securitate), informațiile tale pot ajunge pe mâini greșite. 

Șterge conturile vechi pe care nu le mai folosești:
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Pe conturile pe care le utilizezi

în continuare �Facebook, Instagram, Twitter/X, TikTok, contul Google etc.), merită să

petreci câteva minute ajustând setările de confidențialitate. 

 De exemplu, pe Facebook poți seta ca

viitoarele postări să fie vizibile doar prietenilor (nu public), poți limita audiența postărilor

trecute, ascunde lista de prieteni și controla ce informații de contact sunt afișate pe

profilul tău. Pe Instagram poți trece contul în modul privat, astfel încât doar persoanele

aprobate de tine să îți vadă conținutul. Pe LinkedIn poți alege dacă profilul tău apare în

căutările publice sau nu. Fiecare platformă are propriile setări – este bine să le explorezi

și să alegi variantele cele mai restrictive care te fac să te simți confortabil. 

informațiile cu adevărat personale (adresa de e-mail, numărul de telefon, data

nașterii exactă, adresa fizică etc.) ar trebui să fie fie invizibile pentru alții, fie vizibile

doar pentru cei apropiați și de încredere. Ajustând aceste setări, te asiguri că doar

oamenii aleși de tine pot vedea ce faci online, reducând mult șansele ca străini sau

companii necunoscute să îți agregheze datele în mod abuziv.

Verifică setările de confidențialitate la conturile active:

Aceste opțiuni decid cine

poate vedea informațiile și activitatea ta.

Un principiu

de bază:

Așadar, accesează acele platforme și caută opțiunea de a închide sau șterge contul.

Conform GDPR, companiile sunt obligate să îți șteargă datele la cerere – deci nu ezita să

soliciți acest lucru dacă nu găsești un buton dedicat de ștergere. 

 într-un viitor incident de

securitate. În plus, îți simplifici viața digitală: nu vei mai primi emailuri de la servicii pe

care nu le folosești și nu vei mai avea grija unor profiluri uitate.

Fiecare cont în minus

înseamnă mai puține șanse ca informațiile tale să fie expuse

 Este un exercițiu util să îți cauți

periodic numele pe Google (sau pe alt motor de căutare) și să vezi ce rezultate apar. 

S-ar putea să descoperi fotografii vechi, postări de acum 10 ani sau informații de

contact listate public – toate accesibile oricui te caută online. Dacă dai peste ceva

sensibil sau stânjenitor despre tine, încearcă să îl elimini.  De exemplu, poate ai un

comentariu făcut în adolescență pe un forum care acum ți se pare jenant – dacă mai ai

acces la acel cont, șterge postarea respectivă. Sau găsești o fotografie personală cu

tine pe un anumit site – contactează administratorul site-ului și solicită eliminarea ei.

Google oferă și un instrument de eliminare a rezultatelor căutării �Google URL Removal

Tool) pe care îl poți folosi dacă pagina cu informația personală a fost ștearsă la sursă,

dar încă mai apare în rezultatele Google.

Curăță-ți amprenta digitală din motoarele de căutare:
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 De-a lungul timpului,

s-ar putea să fi oferit acces la conturile tale unor aplicații sau servicii terțe. De exemplu,

te-ai autentificat pe un site folosind contul de Facebook sau Google, ori ai instalat o

aplicație care ți-a cerut acces la profilul de Twitter. Este o idee bună să faci curat și aici.

Majoritatea platformelor online au, în setări, o listă de aplicații și site-uri conectate la

contul tău. Verifică acea listă (de exemplu, pe Facebook se numește “Apps and

Websites”) și pe care nu o recunoști sau pe care nu o

mai folosești. De exemplu, pe Facebook ai putea găsi o listă lungă de jocuri sau teste de

personalitate la care te-ai conectat cândva – elimină-le, nu e nevoie să rămână

“atașate” contului tău pentru totdeauna. Similar, pe contul Google poți vedea ce

aplicații au acces la datele tale Google și poți revoca accesul celor inutile. 

 de ce

ar avea o simplă aplicație de lanternă acces la contacte sau microfon? Sau un joc

puzzle, de ce ar avea nevoie să îți citească mesajele SMS? În setările telefonului

(secțiunea de confidențialitate sau permisiuni) poți verifica și restricționa aceste

accesuri. Aplică principiul “minimului necesar”: oferă aplicațiilor doar permisiunile de

care au cu adevărat nevoie pentru a funcționa. Cu cât permiți mai puțin acces inutil, cu

atât îți protejezi mai bine datele personale.

Controlează permisiunile aplicațiilor și ale serviciilor conectate:

revocă accesul oricărei aplicații

Pe telefonul

mobil, verifică periodic permisiunile pe care le-ai acordat aplicațiilor instalate:

 Multe

informații despre tine se colectează online chiar și fără să le oferi în mod direct, ci doar

prin simpla navigare. Site-urile web și rețelele de publicitate te urmăresc prin cookie-uri

și alte scripturi de tracking, construind un profil al preferințelor tale. Pentru a minimiza

aceste “urme invizibile”,

Folosește instrumente pentru navigare privată și blocarea urmăririi online:

 poți utiliza câteva instrumente și trucuri:

De asemenea, poți seta alerte Google cu numele tău, ca să fii notificat dacă apar

informații noi despre tine pe internet – un fel de sistem de monitorizare a reputației tale

digitale. Nu uita și de ce ai postat chiar tu în trecut: e posibil ca, în urmă cu ani, să fi pus

pe Facebook poze sau mesaje care nu te mai reprezintă. Revizuiește-ți arhiva și șterge

sau arhivează tot ce nu ai vrea să mai fie public. Reputația online se construiește în

timp, dar tot în timp poate fi curățată: nu complet, desigur, dar cu cât elimini mai repede

informațiile nedorite, cu atât vei sta mai bine pe viitor.
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 de încredere atunci când navighezi, mai ales dacă folosești

rețele Wi-Fi publice sau nesigure. Un VPN �Virtual Private Network) îți criptează traficul

de internet și îți maschează adresa IP, făcând mult mai dificil pentru site-urile pe care le

vizitezi să lege activitatea ta online de identitatea sau locația ta reală.  alege un

VPN cu reputație bună – unele servicii VPN “gratuite” îți pot monitoriza ele însele

traficul și vinde datele tale.

Folosește un serviciu VPN

:Atenție

 care blochează trackerele și reclamele intruzive. Câteva

exemple populare sunt  (un ad-blocker eficient), 

(dezvoltat de EFF, blochează scripturile care te urmăresc pe mai multe site-uri) sau

. Aceste instrumente împiedică majoritatea mecanismelor de urmărire să

ruleze, sporindu-ți considerabil confidențialitatea.

Instalează extensii de browser

uBlock Origin Privacy Badger

Ghostery

 al browserului atunci când nu vrei ca istoricul,

cookie-urile sau alte date de navigare să fie stocate local pe dispozitivul tău. Reține

totuși că modul privat nu te face invizibil pe internet; el doar nu salvează urmele

navigării pe calculatorul sau telefonul tău. Totuși, în combinație cu celelalte măsuri

(precum blocarea trackerelor și, eventual, un VPN�, modul privat contribuie la o

navigare mai discretă.

Folosește modul “Incognito”/“Privat”

 Chiar și cu blocarea reclamelor,

tot vei acumula cookie-uri necesare sau inevitabile. Intră în setările browserului

(opțiunea “Ștergere date de navigare”) și șterge cookie-urile și cache-ul din când în

când – ideal, o dată pe lună sau la un interval rezonabil. Da, asta te va deconecta din

conturile în care erai logat și va șterge unele preferințe, dar va reseta și ID-urile de

urmărire și va împiedica diverse site-uri să te recunoască de la o vizită la alta.

Șterge periodic cookie-urile și cache-ul browserului.

 precum  sau

, în loc de Google. Aceste motoare nu îți salvează căutările și nu creează un

profil al tău pentru reclame. DuckDuckGo oferă chiar și un browser mobil orientat spre

confidențialitate și extensii de browser care evaluează gradul de tracking al site-urilor

pe care le vizitezi.

Încearcă motoare de căutare axate pe confidențialitate, DuckDuckGo

StartPage
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 siguranța pe rețelele sociale, protecția copiilor

online, educație digitală, identitate și reputație online, phishing și fraude avansate,

navigare anonimă, securitatea în cloud, actualizări și antivirus, confidențialitatea pe

mobil, gestionarea datelor, backup și criptare, gestionarea incidentelor, drepturi

legale/GDPR și tendințe viitoare.

Ghidul continuă cu capitolele despre

Aplicând măcar o parte din pașii de mai sus, vei prelua controlul asupra datelor tale

personale. Desigur, este aproape imposibil să devii 100% invizibil online (decât dacă ai

renunța complet la tehnologie, ceea ce nu e realist). Scopul este însă 

 și, acolo unde totuși oferi date personale, să fii tu

cel care decide conștient când și cum sunt folosite.

să nu lași în urmă

mai multe informații decât e necesar

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 ne conectăm cu prietenii,

distribuim momente importante, ne informăm și chiar ne formăm o identitate online prin

ele. Însă platforme precum Facebook, Instagram, TikTok, Twitter (acum X) sau altele pot

fi și vectori de risc dacă nu sunt folosite cu precauție. În acest capitol vom discuta

despre  și despre cum să folosești aceste

platforme în mod responsabil, fără să îți expui inutil datele personale sau să cazi victimă

unor atacuri țintite prin social media.

Rețelele sociale au devenit o extensie a vieții noastre reale:

siguranța conturilor de pe rețelele sociale

✨ Rețele sociale și siguranță

 Primul pas în siguranța oricărui cont de

social media este o autentificare solidă. Folosește, așa cum am discutat la capitolul

despre parole, o parolă unică și puternică pentru fiecare cont de rețea socială.

Gândește-te că dacă cineva îți sparge contul de Facebook, ar putea trimite mesaje

prietenilor tăi dându-se drept tine, ar putea vedea conversațiile tale private sau chiar

șterge/posta în numele tău. Este un scenariu neplăcut, dar prevenibil cu o parolă bună.

Pe lângă parolă, activează autentificarea doi-factori �2FA) pe aceste conturi –

majoritatea rețelelor sociale oferă 2FA prin SMS sau aplicații de autentificare.

Asigură-ți conturile cu parole puternice și 2FA�



Securitatea Digitală pe Înțelesul Tuturor

Page 26

 Platformele sociale sunt pline

de scam-uri. Poți primi în DM (mesaj privat) un text de la un cont necunoscut (sau chiar

de la un prieten al cărui cont a fost compromis) care conține un link sau o cerere

dubioasă. De exemplu, “Uite ce am găsit cu tine în video-ul ăsta lol” urmat de un link – o

tentativă clasică de phishing pe Facebook Messenger; dacă dai clic, ți se va cere să te

relogezi pe un site fals și astfel îți poți divulga credențialele. Sau poți primi un mesaj de

la “Instagram Support” (dar de pe un cont care nu e verificat) care zice “Contul tău va fi

suspendat, verifică-ți datele aici urgent”. Acestea sunt încercări de furt de date. 

 tratează mesajele de pe rețelele sociale cu aceeași suspiciune sănătoasă ca pe

emailuri. Dacă cineva îți cere informații personale sau financiare prin chat-ul rețelei

sociale, este foarte probabil o fraudă. Platformele social media nu sunt medii de

comunicare pentru bănci sau instituții – deci dacă cineva pretinde că este “angajat la

banca X” pe Facebook Messenger și îți cere PIN-ul, e fals. De asemenea, dacă primești

link-uri ciudate, întreabă-te înainte de a face click: mă aștept la acest link? Cunosc

persoana? Pot verifica altfel? Mulți viruși de conturi de social media se răspândesc

tocmai prin curiozitatea oamenilor de a da click pe link-uri primite din senin.

Fii atent la mesajele și link-urile primite pe social media:

Regula

de aur:

Astfel, chiar dacă cineva îți află parola, contul tău tot e protejat de acel cod suplimentar.

Instagram, Facebook, Twitter, TikTok – toate au opțiuni de securitate avansate în setări;

profită de ele. Nu uita să notezi codurile de backup furnizate la activare, așa cum am

explicat anterior.

 Rețelele sociale ne încurajează să împărtășim mult

din viața noastră – însă aici intervine echilibrul confidențialitate vs. socializare.

Gândește-te de două ori înainte să postezi informații personale sensibile: de exemplu,

imagini cu buletinul sau permisul (sunt cazuri reale când oamenii și-au postat noile acte

de identitate fericiți, expunându-și CNP-ul în clar – un cadou pentru hoții de identitate)

sau detalii despre planurile tale intime (vacanțe – când și unde pleci, lăsând practic

informația că locuința ta va fi goală). În special în ceea ce privește copiii, fii foarte atent:

pozele copiilor tăi, numele lor complete, școala la care merg – toate acestea ar trebui

protejate. Există, din păcate, și persoane cu intenții rele care caută astfel de informații.

În plus, odată pus pe internet, ceva e greu de luat înapoi. Postează doar lucruri pe care

le-ai spune și unor necunoscuți într-o cafenea – pentru că s-ar putea ca audiența să fie

mai largă decât crezi.

Controlează ce distribui și cu cine:



Securitatea Digitală pe Înțelesul Tuturor

Page 27

 Acest subiect l-am atins și în

capitolul anterior, dar merită reiterat specific pentru social media. Toate platformele au

opțiuni ca să controlezi cine îți vede postările și profilul. De exemplu, Facebook are

conceptul de “prieteni” vs “public” – ideal, majoritatea lucrurilor personale să fie setate

doar pentru prieteni. Poți chiar crea liste separate de prieteni apropiați vs. cunoștințe și

seta ca anumite postări să fie vizibile doar grupului restrâns. Instagram permite

trecerea contului în modul privat. TikTok e mai orientat spre public, dar și acolo poți

face contul privat sau poți alege cine poate comenta la videoclipurile tale (ca să eviți

roboții de spam). LinkedIn – fiind vorba de un profil profesional – este în general public,

însă chiar și acolo poți ascunde anumite informații de contact până la conexiunile de

nivelul 1.  acordă-ți 10 minute să răsfoiești setările conturilor tale și optimizează-ți

nivelul de confidențialitate. E un efort minim care te poate scuti de multe neplăceri. 

, dacă profilul tău de Facebook e vizibil doar prietenilor, un străin sau chiar

un atacator care știe doar numele tău nu va putea culege la fel de multe informații

despre tine (poze, loc de muncă, cerc de prieteni) pe care altfel le-ar putea folosi într-

un atac de inginerie socială.

Folosește setările de confidențialitate ale platformei:

:Pont

De exemplu

 Mulți dintre noi

am dat cândva “Allow” la tot felul de teste, jocuri sau aplicații integrate cu Facebook

(gen testul “Află ce personaj din Game of Thrones ești” etc.). Aceste aplicații pot

colecta profilul tău public și uneori lista de prieteni, adresa de email etc., dacă le-ai

permis.  la setările contului (de obicei în secțiunea Security/Apps and

Websites) și revocă accesul aplicațiilor pe care nu le mai folosești sau în care nu ai

încredere. De exemplu, s-ar putea să găsești pe Facebook o listă lungă de joculețe la

care te-ai conectat cândva; elimină-le, nu au nevoie să rămână lipite de contul tău. La

fel, pe contul Google poți vedea ce aplicații externe au acces la datele tale și le poți

revoca. Iar pe telefon, intră în setările de Privacy/Permissions și verifică permisiunile

aplicațiilor instalate: de ce ar avea o banală aplicație de lanternă nevoie de acces la

microfon sau contacte? Sau un joc puzzle acces la SMS-uri? Dezactivează permisiunile

care nu sunt necesare. Principiul de bază este : oferă aplicațiilor

doar accesul de care au strictă nevoie ca să funcționeze. Astfel, dacă reduci numărul

de conexiuni între conturi și tai din permisiunile inutile, îți protejezi mai bine datele

personale.

Ai grijă la aplicațiile terțe conectate la conturile tale de social media:

Verifică periodic

“minimul necesar”
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Nu accepta cereri de

la persoane pe care nu le cunoști în viața reală, oricât de inocent ar părea profilul lor. În

spatele unui profil aparent prietenos se poate ascunde oricine. Sunt destule conturi

false care încearcă să adune prieteni doar ca să trimită apoi spam sau să încerce

înșelătorii. La fel, dacă primești mesaje ciudate de la cineva necunoscut (de exemplu,

complimente exagerate urmate de cereri de ajutor financiar – așa-numitele “romance

scams” – sau mesaje care îți cer date personale), cel mai bine e să le ignori sau să le

blochezi. Niciodată nu divulga informații sensibile (parole, coduri de verificare, CNP,

detalii bancare) prin mesaj pe rețele sociale.

Fii selectiv cu cererile de prietenie și interacțiunile necunoscute:

 Un tip comun de fraudă

pe rețelele sociale sunt mesajele sau postările care te anunță că ai câștigat ceva (un

premiu fabulos, un voucher generos) și apoi îți cer date personale sau să dai click pe un

link. Acestea sunt aproape sigur capcane. Fii sceptic față de astfel de oferte “prea bune

ca să fie adevărate”. Dacă vezi un link dubios, nu îl accesa. De asemenea, ferește-te de

jocurile sau testele de personalitate care cer acces la profilul tău – multe sunt doar un

pretext să colecteze date despre tine și lista ta de prieteni.

Ferește-te de escrocherii și “oferte” tentante pe social media:

 Dacă cineva te deranjează pe o rețea

socială – te insultă, te spamează cu mesaje sau îți trimite imagini nepotrivite – folosește

opțiunile de Block și Report. Nu trebuie să tolerezi comportamentul abuziv online.

Platformele au mecanisme de raportare a conturilor false, a hărțuirii sau a postărilor

care încalcă regulile. Raportează astfel de cazuri; în felul acesta nu te protejezi doar pe

tine, ci îi ajuți și pe alții, deoarece conturile problematice pot fi eliminate.

:Protejează-te de hărțuire sau conținut nedorit

 Rețelele sociale sunt pline de

știri și informații care nu sunt întotdeauna verificate. Înainte să distribui o postare

șocantă sau o “noutate bombă”, verifică sursa și autenticitatea (vom vorbi mai mult

despre fake news la un capitol viitor). Nu deveni, fără să vrei, parte din lanțul de

dezinformare.

Fii atent la informațiile pe care le consumi și le distribui:

 Gândește-te la ele ca la un spațiu public mare: te poți distra și poți

socializa, dar e bine să fii atent cu cine vorbești, ce informații oferi și să ai mereu un

dram de scepticism față de ce se întâmplă în jur. Astfel, vei putea profita de partea bună

a social media, ținând la distanță riscurile ascunse.

În esență, rețelele sociale pot fi folosite în siguranță și cu plăcere dacă îți iei câteva

măsuri de precauție.
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✨ Phishing și fraude online

. -ul este una dintre cele

mai răspândite tactici de fraudă online: atacatorii îți trimit mesaje (pe email, SMS sau

chiar pe chat-uri) care par legitime, dar care de fapt încearcă să te păcălească să

divulgi date sensibile (parole, informații bancare) sau să dai click pe un link malițios. De

exemplu, poți primi un email care pare de la banca ta și îți spune că e urgent să îți

“verifici contul” – în realitate, te direcționează către un site fals unde, dacă îți pui datele,

acestea ajung la infractori. Să vedem cum recunoaștem astfel de capcane și ce alte

fraude online circulă, pentru a ști să ne ferim de ele.

Internetul abundă, din păcate, în diverse înșelătorii Phishing

Cum recunoști un email sau mesaj de phishing ori o altă înșelătorie online? Iată câteva

semne de alarmă comune:

 De exemplu, “Contul tău va fi închis în 24h

dacă nu te loghezi acum!” sau “Ai datorii restante, plătește imediat altfel te dăm în

judecată”. Escrocii vor să te sperie sau să te entuziasmeze ca să acționezi rapid, fără să

gândești prea mult.

Mesajul creează o urgență falsă sau panică:
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 Chiar dacă în email scrie numele băncii,

uită-te la adresa reală de email de unde a venit – deseori e un șir ciudat de litere sau un

domeniu care nu e cel oficial (ex: notificari@banca-securitate123.com în loc de

@banca.ro). La fel, link-urile pe care te invită să dai click pot avea mici diferențe (ex:

paypal.verify-login.com în loc de paypal.com). Dacă ceva pare suspect la adrese, 

Adresa expeditorului sau link-ul arată dubios:

nu

continua.

 Multe mesaje de phishing sunt traduse

prost sau au formulări generale. Banca ta reală ți-ar scrie probabil în limba română

corectă și poate chiar ți-ar menționa numele în mesaj. Un email care începe cu “Stimate

client” și are greșeli prin text poate fi un semn de fals.

Greșeli gramaticale sau formulări neobișnuite:

 Nicio instituție serioasă (bancă, firmă de carduri,

platformă online) nu îți va cere vreodată prin email sau mesaj să îi trimiți parolele,

codurile PIN sau codurile de verificare. Dacă ți se cere așa ceva, e aproape sigur o

tentativă de furt.

Cerere directă de date sensibile:

Cum să te protejezi de phishing și alte fraude online:

 din emailuri sau mesaje nesolicitate. Dacă primești un

mesaj de la “bancă” care îți cere să intri pe un link, mai bine intri tu manual pe site-ul

oficial al băncii tastând adresa în browser sau folosind aplicația oficială. Vei vedea

acolo dacă chiar există o problemă cu contul tău.

Nu da click pe link-uri suspecte

 din mesaje venite de la necunoscuți sau neașteptate. Un

fișier atașat ar putea conține malware. Dacă cineva pretinde că îți trimite o factură sau

un formular de completat, dar tu nu aștepți așa ceva, fii precaut și nu deschide fișierul.

Nu descărca atașamente

 la conturile tale importante (email, rețele

sociale, internet banking). Astfel, chiar dacă cineva îți află parola printr-un phishing, nu

se va putea loga fără acel al doilea factor (de exemplu, un cod pe telefonul tău). 2FA

este un obstacol suplimentar împotriva infractorilor.

Folosește autentificarea cu doi factori �2FA�

Informează-te despre schemele de fraudă comune: Pe lângă phishing-ul bancar, mai

există și alte păcăleli frecvente:
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 - 

(celebra înșelătorie cu “prințul nigerian”).

“Sunt un prinț din [țară exotică] care are nevoie să transfere milioane și îți dau și ție

o parte” 

 -  (cazuri în care cineva se dă drept o persoană interesată romantic

de tine online, apoi îți cere bani pentru o “urgență”).

Fraude romantice

 -  Cineva te sună pretinzând că e de la Microsoft și

zice că ai virus, încercând să te convingă să instalezi un așa-zis program de curățare

care e de fapt malware.

Avertismente de suport tehnic fals:

Cunoscând aceste scheme, îți va fi mai ușor să le detectezi din timp.

 Dacă primești mesaje de genul “Ești vizitatorul

nostru norocos, ai câștigat 1000€!” sau găsești online produse de lux la prețuri ridicol

de mici, întreabă-te unde e șmecheria. Cel mai probabil vor să te atragă pe un site fals

de unde să îți fure datele de card sau banii.

Fii sceptic cu ofertele prea frumoase:

 Dacă un mesaj susține că vine de la o entitate

cunoscută (bancă, poliție, ANAF etc.) și te îndeamnă să faci ceva urgent, sună direct la

instituția respectivă sau verifică pe site-ul lor oficial. De multe ori, instituțiile publică

alerte despre valuri de phishing, deci te poți lămuri rapid dacă mesajul e real sau nu.

Verifică sursele independente:

 Când faci cumpărături online sau

plăți, asigură-te că site-ul e de încredere (verifică recenzii, existența unui număr de

contact real, prezența conexiunii securizate https:// în bara de adrese). Există site-uri-

clone care imită magazine reale doar ca să colecteze date de card, așa că fii vigilent.

Ai grijă pe ce site-uri introduci datele financiare:

 Se poate întâmpla și

celor precauți – escrocii devin tot mai convingători. 

Dacă totuși ai căzut victimă unui phishing, acționează imediat:

Dacă ai furnizat din greșeală datele

tale, iată ce să faci:

 -  la serviciul compromis, de pe un dispozitiv sigur.Schimbă-ți imediat parola

 -  (deși nu ai participat la niciuna, ți se cere o “taxă” ca să ridici

premiul – bani care ajung la escroci).

“Ai câștigat la loterie”
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  -  pentru orice semne de acces

neautorizat.

Monitorizează-ți conturile și activitatea financiară

  -  de exemplu, dacă ți-a fost compromis emailul,

anunță-ți contactele să ignore mesajele suspecte venite de la tine recent (escrocii trimit

uneori mailuri tuturor contactelor din contul spart).

Informează persoanele relevante:

Vom discuta mai detaliat în capitolul despre gestionarea incidentelor ce e de făcut în

astfel de situații, dar  Cu cât reacționezi mai rapid,

cu atât poți limita pagubele.

important este să nu stai pe gânduri.

 ține minte că 

 – mai bine verifici de două ori decât să cazi într-o capcană.

În general, dacă ceva pare suspect sau prea bun ca să fie adevărat,

probabil așa este

  - , sună  la bancă și

blochează cardul sau tranzacțiile suspecte.

Dacă ai introdus datele cardului pe undeva dubios urgent

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 Un VPN este un serviciu care îți 

 și îți  reală. Practic, când activezi un VPN pe

dispozitivul tău, toată comunicarea ta trece mai întâi printr-un server al furnizorului de

VPN (de obicei aflat într-o altă țară sau locație). Datele pleacă de la tine într-o formă

criptată și abia apoi ajung la site-urile pe care vrei să le accesezi. Pentru cei care te

"privesc" din afară (de exemplu, un hacker pe aceeași rețea Wi-Fi sau chiar furnizorul

tău de internet), va părea că te conectezi la serverul VPN, nu la destinațiile finale – și,

fiind totul criptat, nu pot vedea ce faci exact.

Ce este un VPN și cum te ajută? criptează conexiunea

la internet maschează adresa IP

 site-urile pe care

le vizităm, articolele pe care le citim, produsele pe care le cumpărăm – toate pot fi

monitorizate de furnizorul de internet sau de site-urile respective. Dacă vrei să îți

protejezi intimitatea online și să navighezi cu mai multă anonimitate, o soluție este

folosirea unui  �Virtual Private Network – rețea virtuală privată).

În epoca digitală, fiecare mișcare a noastră online poate lăsa urme:

VPN

✨ VPN-uri și navigare anonimă
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 În primul rând, VPN-ul de

către terți. Dacă ești la o cafenea folosind Wi-Fi public, cineva care ar intercepta traficul

ar vedea doar informație criptată fără sens (dacă folosești un VPN�. În al doilea rând,

VPN-ul îți poate  – site-urile pe care le vizitezi vor vedea IP-ul

serverului VPN (care poate fi în altă țară), nu IP-ul tău. Asta e util dacă nu vrei ca un site

să știe de unde ești sau dacă vrei să accesezi conținut restricționat geografic (ex: poate

vrei să vezi un film disponibil doar în altă țară – te conectezi la un server VPN din acea

țară).

Beneficiile unui VPN� împiedică monitorizarea traficului

ascunde locația reală

Desigur,  site-urile pot totuși să folosească alte

metode de tracking (cookie-uri, fingerprinting de browser). Însă VPN-ul este un strat în

plus de confidențialitate care, combinat cu măsurile din capitolul anterior (blocarea

trackerelor, modul privat), îți oferă o 

un VPN nu te face invizibil complet:

navigare mult mai anonimă.

 Aici e un punct critic: toate datele tale trec prin

serverul VPN, deci ai nevoie de un furnizor pe care te poți baza să nu le logheze sau

folosească abuziv.  – trebuie totuși ca acea companie

să se întrețină cumva, și multe VPN-uri gratuite fac bani din vânzarea datelor de

navigare sau injectarea de reclame. Orientează-te spre VPN-uri cu reputație solidă,

recenzii bune și politici clare no-log (de exemplu, unele cunoscute sunt NordVPN,

ExpressVPN, ProtonVPN, CyberGhost, Surfshark etc.). Ideal, alege unul care are

servere și în apropierea țării tale (pentru viteză mai bună) și care oferă protocol VPN

modern �OpenVPN, WireGuard etc.).

Cum alegi un VPN de încredere?

Evită VPN-urile complet gratuite

Când merită să folosești un VPN? 

  -  publice (hoteluri, aeroporturi, cafenele). VPN-ul

criptează traficul și te ferește de eventualii sniffer-i din rețea.

Când te conectezi la rețele Wi-Fi

  -  față de furnizorul de internet sau alte entități

locale (de exemplu, dacă nu vrei ca ISP-ul să vadă că te uiți la un anumit site sau că

descarci ceva anume).

Când vrei confidențialitate sporită

Situațiile includ:
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 -  – VPN�

ul împiedică site-urile să vadă adresa ta reală (care poate fi legată de locația ta

aproximativă).

Dacă vrei pur și simplu să ai un nivel general mai ridicat de anonymat online

 E important de înțeles că VPN-ul nu este un scut magic. Dacă ești

logat pe un site (ex: Facebook), acel site știe oricum cine ești (după cont). Dacă

introduci date personale sau postezi ceva public, VPN-ul nu te ascunde în fața acelor

acțiuni. De asemenea, VPN-ul îți poate scădea viteza internetului (datorită rutării prin

server intermediar). Unele servicii de streaming blochează activ accesul prin VPN (le

detectează și nu funcționează). Și, repetat, trebuie să ai încredere în providerul VPN –

practic, în loc să ai încredere în ISP, ai încredere în VPN, deci alege-l bine.

Limitările VPN-ului:

, un VPN este un instrument util de confidențialitate și securitate, mai ales când

ești pe rețele nesigure.  devine mult mai realizabilă cu un VPN

activat, în combinație cu restul măsurilor de bun-simț (fără a-ți divulga tu informațiile în

mod voluntar). Nu este obligatoriu pentru toată lumea tot timpul, dar este cu siguranță

recomandat în situațiile enumerate mai sus.

Pe scurt

Navigarea anonimă

  -  – fie pentru a accesa conținut restricționat

geografic, fie poate pentru a obține prețuri mai bune la unele servicii (uneori prețurile

diferă pe regiuni).

Când ai nevoie să pari din altă țară

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 Dacă cineva îți află datele de acces (username/parolă) la

contul de cloud, poate vedea și descărca tot ce ai acolo. De asemenea, există mereu

posibilitatea (mică, dar reală) ca serviciul de cloud să fie compromis printr-o breșă de

securitate. Exemple din trecut: conturi iCloud ale unor celebrități au fost sparte (prin

phishing țintit) și au fost divulgate fotografii personale; servicii ca Dropbox au avut

breșe unde s-au furat date de logare ale utilizatorilor. Așadar, trebuie să tratezi și

spațiul de cloud ca pe un spațiu ce necesită măsuri de siguranță.

Riscurile stocării în cloud:

 – de la fotografii de pe telefon

salvate automat pe Google Drive sau iCloud, la documente de lucru păstrate pe

Dropbox ori OneDrive. Cloud înseamnă practic că datele tale se află pe serverele unei

companii �Google, Apple, Microsoft etc.), accesibile prin internet, nu doar pe

dispozitivul personal. Are avantajul comodității (poți accesa fișierele de oriunde) și al

siguranței în caz că îți pierzi dispozitivul, dar ridică și probleme de securitate și

confidențialitate.

Stocarea datelor în cloud a devenit tot mai populară

✨ Securitatea în cloud
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 La fel ca la orice alt cont

important, asigură-te că parola contului tău �Google, Apple, Microsoft etc.) este

puternică și unică. Activează autentificarea în doi factori – de exemplu, la contul Google

poți activa 2FA astfel încât, chiar dacă cineva îți știe parola, să nu se poată loga fără

telefonul tău. Această primă linie de apărare e critică.

Folosește parole puternice și 2FA la conturile de cloud:

 Dacă ai fișiere cu informații

foarte sensibile (documente cu date personale, scanuri de acte, parole, informații

financiare), ia în considerare să le înainte de a le urca. Asta înseamnă

să le pui fie într-o arhivă protejată cu parolă �ZIP/RAR cu parolă puternică, folosind

criptare AES�256�, fie într-un container criptat (de genul oferit de aplicații ca

). În acest fel, chiar dacă cineva ar obține acces la contul tău de cloud sau

dacă datele ar “scăpa” din cloud, fișierele respective tot nu pot fi deschise fără parola

de criptare (pe care o știi doar tu).

Criptează datele sensibile înainte de a le urca în cloud:

criptezi tu însuți 

VeraCrypt

 Serviciile de cloud îți permit să partajezi

fișiere sau foldere cu alții, fie public (oricine are linkul) fie privat (doar anumiți

utilizatori).  Poate ai dat cândva

link public la un folder cu poze – dacă nu mai e necesar, dezactivează partajarea. Nu

vrei ca din greșeală ceva ce credeai privat să fie accesibil public pentru că ai lăsat un

link share activ.

Verifică setările de partajare și permisiunile:

Fii atent ce share-uri creezi și .revizuiește-le periodic

 Multe telefoane fac

automat backup la poze în cloud �Google Photos, iCloud Photos). În general e un lucru

bun (protejează amintirile dacă pierzi telefonul), dar conștientizează că 

 (în contul tău securizat, dar tot pe internet). Dacă ai

poze extrem de sensibile și nu vrei sub nicio formă să iasă din telefon, poate oprești

backup-ul automat și le salvezi manual într-un loc sigur. De asemenea, fișierele

sincronizate de pe PC �Dropbox/OneDrive folder) – dacă pui acolo ceva, se duce în

cloud. Doar fii conștient de mecanisme, ca să nu urci din greșeală lucruri pe care nu

intenționai să le urci.

Ai grijă la sincronizarea automată a fotografiilor și a fișierelor:

orice fotografie

pe care o faci ajunge pe internet

Sfaturi pentru securitatea datelor în cloud:
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 Unele servicii (de exemplu Google) îți

permit să vezi o istorie a activității contului sau să primești alerte pentru logări noi.

Activează aceste notificări dacă sunt disponibile. Astfel, dacă cineva (sau ceva) se

loghează în contul tău de cloud de pe un dispozitiv nou, vei ști și vei putea lua măsuri

(schimbare parolă, revocare sesiuni etc.).

Monitorizează activitatea contului de cloud:

 Spațiul de stocare în cloud

poate deveni o groapă de gunoi digital dacă lași totul la nesfârșit. Periodic, treci prin

folderele din cloud și șterge documentele vechi sau redundante, mai ales pe cele

sensibile, dacă nu mai e necesar să fie acolo. Cu cât ai mai puține date stocate online,

cu atât mai mic impactul unui eventual incident.

Șterge din cloud ceea ce nu mai ai nevoie să fie acolo:

 Marile companii �Google, Apple, Microsoft,

Dropbox) investesc mult în securitate, deși nimeni nu e infailibil. Există și servicii de

cloud care pun accent pe confidențialitate oferind criptare end-to-end (de exemplu,

 cu opțiunea Crypto). Studiază puțin ofertele și politicile

furnizorului – unde sunt serverele lor (unele țări au legi mai stricte, altele mai permisive

privind accesul la date), ce măsuri de criptare folosesc, dacă au avut incidente în

trecut.

Alege furnizori de cloud de încredere:

Tresorit, Sync.com, pCloud

, cloud-ul este un instrument grozav care îți face viața mai ușoară, dar

trebuie folosit responsabil. Gândește-te la securitatea contului (parolă/2FA�, la

confidențialitatea datelor încărcate (criptare dacă e cazul) și la administrarea corectă a

ceea ce pui și scoți din cloud. Folosit cu cap, cloud-ul îți poate oferi atât comoditate, cât

și siguranță, atâta vreme cât aplici măsurile de mai sus.

În concluzie

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 Când un producător �Microsoft, Apple, Google,

etc.) lansează un update, adesea include patch-uri de securitate care repară

vulnerabilități descoperite. Dacă nu îți actualizezi sistemul de operare, browserul,

aplicațiile, lași o portiță deschisă pentru hackeri care pot exploata acele vulnerabilități

cunoscute. E ca și cum ai lăsa încuiată o ușă despre care toată lumea știe că are

broasca stricată. Actualizările pot părea enervante (îți cer restart, iau timp), dar sunt

esențiale.

De ce sunt importante actualizările?

Să detaliem:

Un vechi proverb spune că  – iar în lumea digitală, paza

se traduce prin a avea sisteme mereu actualizate și programe de securitate (antivirus,

firewall) active. Actualizările software și soluțiile antivirus funcționează mână în mână

pentru a te proteja de majoritatea amenințărilor informatice. 

“paza bună trece primejdia rea”

✨ Antivirusuri și actualizări
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 Realitatea este că și cei atenți

pot călca strâmb sau pot fi vizați de atacuri complexe. Un antivirus este o plasă de

siguranță. Pe Windows, în special, e aproape obligatoriu să ai un antivirus. �Windows 10

și 11 vin deja cu Windows Defender preinstalat – un antivirus integrat destul de bun

pentru uz general, care se actualizează automat. Poți alege și soluții terțe precum

Bitdefender, Kaspersky, Norton etc. – important e să ai unul activ, actualizat constant și

să ruleze scanări periodice.)

Mit: “Eu nu am nevoie de antivirus pentru că sunt atent.”

 iPhone-urile nu au antivirus dedicat �Apple nu

permite aplicațiilor să scaneze întreg sistemul, iar iOS oricum e destul de securizat

dacă instalezi doar aplicații din AppStore). Pe Android, există aplicații antivirus, însă

dacă îți iei aplicațiile doar din Google Play și ții sistemul actualizat, riscul e mult mai mic.

Totuși, un antivirus mobil poate oferi funcții anti-furt sau protecție web, deci poate fi util

dacă ești prudent.

Pe telefoane, situația e un pic diferită:

Sfaturi legate de actualizări și antiviruși:

 acolo unde e posibil (sistem de operare, aplicații

importante). Dacă nu sunt automate, verifică măcar lunar manual dacă există update-

uri disponibile.

Activează actualizările automate

 Știm, uneori apar fix când lucrezi – dar

încearcă să le instalezi cât de curând poți. Chiar și browserul, dacă îți arată o notificare

mică să îl repornești pentru update, fă-o.

Nu amâna la nesfârșit update-urile majore.

 Unii utilizatori îl dezactivează temporar “că mănâncă resurse” și

uită să îl mai pornească. Mai bine suporți o mică încetinire decât să rulezi neprotejat.

Calculatoarele moderne fac față oricum cu antivirusul în fundal.

Ține antivirusul pornit.

 Un program antivirus/anti-malware acționează ca un gardian care

supraveghează fișierele și activitățile din computerul tău. Dacă detectează un fișier

infectat sau un comportament malițios, îl blochează și te avertizează. De asemenea,

multe antiviruse moderne includ funcții suplimentare: protecție web (îți blochează

accesul la site-uri periculoase), firewall bidirecțional, protecție ransomware

(monitorizează dacă vreun program încearcă să îți cripteze fișierele și oprește procesul)

etc.

Rolul antivirusului:
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 Dacă ai un router Wi-Fi acasă, verifică din când în când

dacă apar update-uri de firmware pentru el (producătorii le pun pe site-urile lor). La fel

și pentru device-uri smart (camere de supraveghere, becuri inteligente, dispozitive IoT�

– e mai complicat, dar măcar odată pe an merită să vezi dacă există actualizări de

securitate pentru ele.

Nu uita de alte dispozitive:

 – continuă să fii prudent cu ce descarci sau unde navighezi.

Gândește-te la antivirus ca la airbag-ul mașinii: te protejează în caz de accident, dar

preferi să conduci preventiv ca să nu ajungi să-l folosești.

Antivirusul nu e infailibil

 ține minte formula: 

 Update-urile închid breșele pe unde ar intra atacatorii, iar antivirusul stă de pază

în caz că totuși ceva reușește să ajungă la tine. Este o strategie simplă, dar extrem de

eficientă pentru a evita majoritatea problemelor informatice.

În concluzie, software la zi + antivirus bun = un mediu mult mai

sigur.

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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Ce poți face pentru a-ți feri telefonul și datele din el de accesul nedorit al altora:

 a devenit, pentru cei mai mulți dintre noi, dispozitivul central al vieții

digitale. Îl purtăm peste tot, comunicăm prin el, navigăm pe internet, facem plăți,

stocăm fotografii personale, conversații private, date de sănătate, informații bancare –

practic, un întreg profil al vieții noastre se află în buzunarul nostru. De aceea

 pentru o viață digitală sigură.

Telefonul mobil

, protejarea

confidențialității pe smartphone este esențială

 Poate părea de bază, dar încă

există persoane care nu au niciun fel de parolă/PIN la deblocarea telefonului. Activează

neapărat o metodă de blocare a ecranului – fie un PIN puternic (nu “1234” sau data

nașterii!�, o parolă, un model de deblocare complicat sau un element biometric

(amprentă, recunoaștere facială). Astfel, dacă cineva îți găsește sau îți fură telefonul, nu

poate intra imediat în el și accesa tot ce ai acolo.

Folosește un cod de blocare sau o metodă biometrică:

✨ Confidențialitatea pe mobil
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 Majoritatea telefoanelor moderne (atât

Android cât și iPhone) criptează datele din memorie automat, atâta vreme cât ai setat

un cod/PIN de deblocare. Verifică în setări �Security/Encryption) dacă stocarea e

criptată. Criptarea asigură că, chiar dacă cineva extrage fizic datele (scoate cardul de

memorie sau forțează o conexiune USB�, va vedea doar “ghiveci” fără sens, nu

fotografiile și fișierele tale.

Criptează telefonul dacă nu e implicit criptat:

 Când instalezi o aplicație, aceasta îți cere acces

la diverse funcții ale telefonului (cameră, microfon, contacte, locație etc.). Gândește-te

logic: dacă o aplicație de editat fotografii cere acces la GPS sau o aplicație de notițe

vrea lista ta de contacte, ceva nu este în neregulă. Pe Android și iOS poți gestiona

permisiunile din setări – acordă doar ce e necesar. Poți chiar să refuzi temporar și să

vezi dacă aplicația tot funcționează. În versiunile recente de Android/iOS poți permite

accesul la locație “doar când folosesc aplicația” sau poți da acces .

Folosește aceste opțiuni pentru a minimiza ce poate vedea fiecare aplicație. 

Controlează permisiunile aplicațiilor:

o singură dată

Pe scurt:

.nu da aplicațiilor acces la mai mult decât au nevoie

 Atât pe Android �Google Play

Store) cât și pe iPhone �App Store) există măsuri de verificare a aplicațiilor, ca să nu

conțină malware. Evită pe cât posibil să instalezi APK-uri luate de pe site-uri obscure

sau să “spargi” telefonul (jailbreak/root) – acestea îți pot expune telefonul la riscuri mai

mari. Uită-te la rating-urile și recenziile aplicațiilor pe care le instalezi. Dacă o aplicație

mică are foarte puține descărcări și cere permisiuni excesive, mai bine stai departe.

Instalează aplicații doar din surse oficiale și verificate:

 Când ești cu telefonul într-o cafenea și te

conectezi la un Wi-Fi gratuit, riscurile sunt similare ca pe laptop. Poate chiar mai mari,

pentru că multe aplicații rulează în fundal și transferă date. Dacă nu ai neapărat nevoie

de un Wi-Fi nesecurizat (fără parolă), e mai sigur să folosești datele mobile. Sau, dacă

trebuie să-l folosești, ia în calcul să pornești un VPN pe telefon ca să îți cripteze traficul

(vezi capitolul despre VPN pentru detalii).

Ai grijă la rețelele Wi-Fi publice pe telefon:

 Un exemplu este Bluetooth-ul –

ținându-l mereu deschis, lași o portiță prin care, teoretic, cineva s-ar putea conecta la

telefon (au existat exploit-uri în trecut care permiteau atacuri via Bluetooth). Același

lucru cu funcția NFC (folosită la plăți sau transfer de fișiere) – ține-o oprită când nu o

folosești. În general, e o idee bună să nu lași activ ceea ce nu folosești efectiv.

Dezactivează conexiunile când nu le folosești:
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 Telefoanele pot face backup

automat la contacte, mesaje, setări, poze etc. în cloud �Google sau Apple). Este foarte

util pentru recuperare în caz de pierdere, dar dacă ai preocupări majore de

confidențialitate, poți alege să nu sincronizezi anumite lucruri. De exemplu, poate nu

vrei ca istoricul tău de mesaje SMS să fie stocat în cloud – poți dezactiva asta. Studiază

setările contului tău �Google Account sau Apple ID� și vezi ce se sincronizează și unde.

Ajustează după confortul tău.

Fii atent la backup-urile și datele sincronizate din telefon:

 Am menționat la capitolul

despre dispozitive – asigură-te că Find My Device / Find My iPhone este activat. Astfel,

dacă pierzi telefonul, poți imediat să-l localizezi, blochezi și eventual ștergi de la

distanță. E o caracteristică vitală pentru protejarea datelor de pe mobil.

Folosește funcțiile anti-furt și de ștergere de la distanță:

 tratează telefonul cu aceeași grijă (dacă nu chiar mai multă) ca și calculatorul

personal. Are probabil  despre tine decât orice alt gadget.

Multe dintre principiile discutate în capitolele anterioare se aplică și pe mobil:

actualizări, parole, 2FA, atenție la link-uri, atenție la aplicații etc. Dar mobilele aduc și

provocări specifice (permisii, trackere în aplicații) pe care, acum, știi cum să le

abordezi.

În esență,

mai multe informații private

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 Copiii pot fi expuși la conținut

inadecvat (violent, sexual, limbaj nepotrivit), pot cădea victime hărțuirii online

(cyberbullying), pot divulga informații personale fără să-și dea seama, sau pot fi

abordați de străini cu intenții rele (ex:  – când un adult se dă drept prieten de

vârsta lor pentru a le câștiga încrederea). De asemenea, cei mici nu au încă dezvoltate

pe deplin simțul critic și autocontrolul, așa că pot cădea mai ușor în capcane (să creadă

fake news, să facă achiziții în jocuri, să instaleze aplicații dubioase etc.).

Provocările și riscurile pentru copii pe internet:

grooming

 se nasc și cresc

înconjurați de internet, dispozitive inteligente și rețele sociale. Pe cât de benefic este

accesul la informație și la tehnologie de la vârste fragede, pe atât de 

. În acest capitol, vom discuta cum să îi ghidăm

pe cei mici în lumea digitală și ce măsuri putem lua pentru a le asigura siguranța pe

internet.

Trăim într-o perioadă în care copiii și adolescenții sunt nativi digitali:

importante sunt

educația și protecția lor în mediul online

✨ Siguranța copiilor online
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 Pentru copiii mai mici, limitează timpul

petrecut pe ecrane și alege tu ce conținut au voie să acceseze (de exemplu, site-uri sau

aplicații educative, YouTube Kids etc.). Pe măsură ce cresc, implică-i în stabilirea

regulilor: de exemplu, puteți agrea un număr maxim de ore pe zi de jocuri video sau

rețele sociale, zone “fără telefon” (la masă, înainte de culcare), etc. Important e să

înțeleagă  există regulile – nu ca o pedeapsă, ci ca o protecție și un echilibru.

Stabilește reguli clare și adaptate vârstei:

de ce

 Atât sistemele de operare �Windows,

Android, iOS) cât și diverse aplicații oferă opțiuni de control parental. Poți filtra site-urile

web (să blochezi accesul la cele nepotrivite), poți seta limite de timp pentru utilizarea

aplicațiilor, poți vedea ce folosesc cei mici. De exemplu, Google Family Link (pentru

Android) sau Screen Time (pe iPhone) îți permit să monitorizezi și să restricționezi

activitatea copiilor pe dispozitive. Aceste unelte nu sunt perfecte și nu înlocuiesc

comunicarea, dar să creezi un mediu digital mai sigur pentru copil.

Folosește instrumente de control parental:

te pot ajuta 

 Învăță-l pe copil să nu dea date personale

online fără să te întrebe: nume complet, adresă, număr de telefon, numele școlii, poze

cu el/ea sau cu familia – toate acestea trebuie protejate. Explică-i într-un mod pe

înțelesul lui/ei de ce: “Internetul ține minte tot și oricine poate vedea, chiar și oameni pe

care nu îi cunoaștem”. Puteți face un joc: să inventați împreună un nickname (poreclă)

pentru jocuri, în loc să folosească numele real.

Educație despre informațiile personale:

 Mai ales când sunt mici, uită-te împreună cu

ei la desene sau YouTube, instalează-le tu jocurile și încearcă-le puțin. Algoritmii pot

recomanda uneori lucruri nepotrivite chiar și pe platforme aparent sigure. Arată-le cum

să reacționeze dacă văd ceva ce îi sperie sau îi deranjează – “Închide și vino spune-mi

mie”. Asigură-i că nu se vor “încurca” dacă raportează – unii copii se tem să nu le

interzică părinții complet accesul dacă recunosc că au dat de ceva rău, așa că ascund.

Creează un mediu în care știe că  să îți spună orice.

Fii atent la conținutul pe care îl consumă:

poate avea încredere

 La fel cum îi întrebi “cum a fost la

școală?”, întreabă-l și ce mai face online, ce jocuri joacă, ce YouTuberi urmărește.

Creează o relație în care cel mic să se simtă confortabil să îți povestească ce vede pe

net și să îți spună dacă ceva sau cineva îl sperie sau îl deranjează. Explică-i că, exact ca

în lumea reală, și pe internet sunt , informații adevărate și

minciuni, lucruri frumoase și lucruri periculoase.

Comunică deschis cu copilul despre internet:

oameni buni și oameni răi

Iată câteva sfaturi pentru părinți și bunici:
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 Mulți copii se împrietenesc online prin

jocuri sau rețele. Spune-le că prietenii online, chiar dacă par drăguți, 

 Să nu aibă conversații personale intime cu cineva cunoscut doar pe net, să nu

trimită poze cu ei către persoane necunoscute, să nu accepte întâlniri fizice fără tine.

Dacă cineva le cere ceva suspect (poză, adresă, să păstreze un “secret” față de părinți

etc.), trebuie să îți spună imediat.

Explică-le conceptul de prieteni online vs. reali:

rămân totuși

străini.

 Din păcate, copiii se pot răni unii pe alții și pe internet, nu

doar în curtea școlii. Supraveghează-le comportamentul pe rețele – dacă observi că cel

mic devine retras sau supărat după ce stă online, discută cu el. Învață-l să nu răspundă

la insulte online, ci să blocheze și să raporteze utilizatorii care îl hărțuiesc. Arată-i că

ești de partea lui și că poate discuta cu tine orice problemă – împreună puteți raporta

cazurile grave la școală sau chiar la poliție dacă e cazul.

Combate cyberbullying-ul:

 Copiii imită ce văd. Dacă tu stai toată ziua cu nasul în telefon, va

dori și el/ea. Dacă postezi totul pe Facebook, va crește crezând că e normal să

împărtășești excesiv. Arată-le un echilibru – lasă și telefonul deoparte când petreci timp

cu familia, respectă și tu regulile stabilite (ex: fără telefon la cină).

Fii un exemplu pozitiv:

 pot învăța, pot fi creativi, pot

comunica. Rolul nostru ca adulți este , astfel încât să se

bucure de partea bună a tehnologiei, ținând la distanță pericolele. Cu 

, copiii pot naviga online în

siguranță și pot dobândi abilități valoroase pentru viitor.

Internetul poate fi o resursă extraordinară pentru copii:

să-i pregătim și să le fim alături

educație digitală

timpurie, comunicare deschisă și un pic de supraveghere

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 Înseamnă să cunoști bunele practici online (multe din

cele discutate în acest ghid), să înțelegi riscurile dar și beneficiile tehnologiei, să știi să

discerni informațiile de calitate de cele false, să folosești în mod eficient instrumentele

digitale și să ai o atitudine responsabilă pe internet. Practic, să devii un “cetățean

digital” cu drepturi, responsabilități și abilități.

Ce înseamnă educație digitală?

Într-o lume aflată în continuă digitalizare,  devine la fel de importantă

ca alfabetizarea clasică. Nu mai este suficient să știm să citim și să scriem pe hârtie;

trebuie să învățăm să “citim” și mediul online, să înțelegem tehnologia și să ne formăm

competențe de folosire în siguranță a acesteia. Educația digitală nu este destinată doar

copiilor la școală, ci tuturor – de la bunici care descoperă internetul, până la adulți care

folosesc zilnic tehnologia la serviciu.

educația digitală

✨ Educație digitală
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Toată lumea și oricând! Școala are un rol important – ar trebui

introduse cât mai devreme noțiuni despre securitate online, despre cum se verifică o

informație, despre cum reacționăm la hărțuire online etc. Mulți profesori încep deja să

predea astfel de conținut în ore de dirigenție sau TIC. Însă și companiile pot oferi

training-uri de securitate cibernetică angajaților (multe o fac deja, ca să prevină breșe

provocate de neatenția personalului). Iar la nivel individual, fiecare putem căuta resurse

(cum e acest eBook, sau ghiduri, articole, tutoriale video) pentru a ne  și

pentru a-i ajuta pe cei din jur să învețe.

Cine ar trebui să o facă? 

auto-educa

 -  (comportamentul politicos pe internet, respectul față de ceilalți, empatie

online). 

Netiquette

 -  (ce urme lăsăm online și cum ne afectează).Identitatea digitală și reputația

  -  (time management, detox digital,

conștientizarea efectelor sociale și psihologice).

Dependența de tehnologie și echilibrul digital

  -  aplicată la conținut online (recunoașterea știrilor false, analizarea

surselor, verificarea informației înainte de a o distribui).

Gândirea critică

  -  (ce este legal și ce nu, cum ne protejează

legea, ce consecințe au acțiunile noastre online).

Drepturile și responsabilitățile online

 Pentru că lumea digitală evoluează rapid și cuprinde tot mai mult

din viața noastră. Fără educație digitală, suntem vulnerabili la dezinformare (credem

zvonuri sau fake news), la escrocherii, la pierderea confidențialității, la dependență de

tehnologie sau pur și simplu la a nu beneficia pe deplin de oportunitățile oferite de

aceasta. Educația digitală ne permite să ,

minimizând totodată dezavantajele.

De ce este necesară?

valorificăm tehnologia în avantajul nostru

 -  și respectarea vieții private.Confidențialitatea datelor

 -  (toate subiectele de securitate cibernetică de bază din acest ghid).Siguranța online

Principalele teme ale educației digitale:
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 Educația digitală nu se termină niciodată, pentru că nici tehnologia

nu stă pe loc. Astăzi poate învățăm despre securitatea pe rețele sociale, mâine va trebui

să învățăm despre securitatea în metaverse sau despre inteligența artificială.  Este

important să avem  și adaptabilitate. Chiar dacă la început

lucrurile pot părea complicate, odată ce te obișnuiești să te informezi constant, devine

o a doua natură să ții pasul.

Învățarea continuă:

o atitudine de curiozitate

 Există numeroase resurse gratuite: de exemplu, site-uri

guvernamentale sau ONG-uri care oferă sfaturi (

, cursuri online (pe , bloguri și

canale YouTube pe tema securității cibernetice pentru neprofesioniști. Merită să

investești puțin timp (chiar și doar câteva ore pe an) pentru a parcurge astfel de

materiale – vei fi surprins câte lucruri noi apar.

Resurse la îndemână:

CERT�RO, site-ul European Safer

Internet, forumuri de securitate)  Coursera, edX, Cybrary)

 Dacă tu ești mai priceput la tehnologie, ajută-ți familia și

prietenii. Fii “expertul” lor răbdător, explică-le și lor trucurile de siguranță, ajută-i să-și

configureze 2FA sau să recunoască un email suspect. Educându-i pe cei din jur, creezi

un mediu digital mai sigur pentru toată comunitatea ta.

Împărtășește cunoștințele:

Pe măsură ce educația digitală se răspândește, vom avea cu toții de câștigat: mai

puține victime ale fraudelor, mai puține date personale compromise, mai puțină

dezinformare crezută orbește. , iar în era internetului

cunoașterea modului în care să navighezi informat și prudent este o super-putere pe

care oricine o poate dobândi.

Cunoașterea este putere

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 Gândește-te că mulți angajatori, parteneri de afaceri

sau chiar oameni pe care îi întâlnești în viața personală 

 Ce vor găsi despre tine? O poză stânjenitoare din liceu? Un

comentariu nervos postat acum 5 ani în care jigneai pe cineva? O listă de hobby-uri și

realizări faine?  sunt cazuri în care

persoane au pierdut oportunități de angajare din cauza a ceea ce a apărut despre ele

online. Pe de altă parte, o prezență digitală pozitivă (un profil profesionist de LinkedIn,

de exemplu) poate fi un atu.

De ce contează reputația online?

s-ar putea să te caute pe

Google sau pe Facebook.

Reputația online poate avea efecte concrete:

 – adică modul în care .

Identitatea digitală este construită din totalitatea urmelor pe care le lăsăm pe internet:

profiluri de social media, postări, comentarii, fotografii, like-uri, recenzii, participarea la

diverse forumuri sau comunități online etc. Toate acestea, puse cap la cap, formează

imaginea noastră în fața altor internauți și, uneori, chiar în fața unor instituții sau

angajatori.

În era internetului, fiecare dintre noi are de fapt două identități: cea din viața reală și

identitatea digitală apărem și suntem percepuți online

✨ Identitate digitală și reputație online
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 Așa cum am discutat și în capitolul despre

confidențialitate, amprenta digitală reprezintă urmele pe care le lași online. Pentru o

reputație bună, vrei ca amprenta ta să scoată în evidență aspectele pozitive despre

tine. 

Controlează-ți “amprenta digitală”:

Iată câteva sfaturi:

 periodic și vezi ce apare. Identifică eventuale rezultate nedorite

(vechi, irelevante, jenante).

Googlează-ți numele

 dacă ai conturi vechi �Hi5, MySpace, forumuri din

adolescență) pe care nu le mai folosești, șterge-le. Dacă nu le poți șterge, elimină

informațiile personale de acolo (cum am discutat la capitolul de gestionare a datelor).

Curăță-ți profilele publice:

 Facebook, de exemplu, îți permite să

arhivezi sau să ștergi postări vechi în masă. Poate unele lucruri postate la 18 ani nu ai

mai vrea să fie publice la 30 de ani.

Șterge sau ascunde postările vechi nefolositoare:

 (dacă nu ai nevoie să fie publice). Sau

folosește setările de confidențialitate granulară – de exemplu pe Facebook, fă ca

postările viitoare să fie vizibile doar prietenilor.

Setează-ți profilurile social media pe privat

 dacă e relevant pentru tine, creează-ți o

prezență online care să reflecte pasiunile și realizările tale. Poate un portofoliu, un blog

personal curat, un profil LinkedIn bine pus la punct. Asta va ajuta ca la căutări să iasă la

iveală lucrurile de care ești mândru, nu întâmplări de demult.

Construiește conștient conținutul pozitiv:

 Fă-ți un obicei din a gândi înainte de a

posta/publica ceva pe internet. Întreabă-te: “Mi-ar conveni ca acest lucru să apară

mâine pe prima pagină a ziarelor?” sau “Aș spune asta și în viața reală, în public?”. Dacă

răspunsul este nu, mai bine nu posta. Orice scrii sub influența furiei sau a emoției

trecătoare poate rămâne  (chiar dacă ștergi ulterior, cineva poate fi făcut

capturi de ecran).

Ai grijă ce postezi de acum înainte:

permanent

Cum ne construim și protejăm o identitate digitală sănătoasă?
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 Online sarcasmul sau glumele pot fi ușor scoase din

context. Ceea ce prietenii tăi înțeleg poate părea total deplasat pentru un străin care dă

peste postarea respectivă. Ai grijă mai ales în comentarii publice sau pe Twitter �X�,

unde e ușor ca cineva să distribuie ce ai zis fără explicații.

Fii atent la context și umor:

 Unii preferă să aibă un profil pentru prieteni restrâns

și unul public pentru toată lumea. Sau să folosească pseudonime în anumite comunități

online (forumuri, jocuri), astfel încât ceea ce spun acolo să nu fie direct legat de numele

lor real. Acest lucru e perfect în regulă și poate ajuta la protejarea reputației – atâta timp

cât nu folosești anonimitatea ca scuză pentru comportament toxic (în definitiv, chiar și

sub pseudonim e bine să te porți civilizat; plus că anonimatul poate fi spart în unele

situații).

Separă identitățile, dacă e cazul:

Ca parte a reputației, există și riscul ca

cineva să pretindă că ești tu online. Cazuri celebre sunt atunci când profile false

copiază poze și nume și contactează prietenii persoanei reale cerând bani sau

informații.  dacă vezi un cont dubios cu numele tău sau primești mesaje de

la prieteni “de ce mi-ai mai făcut un cont?”, acționează – raportează contul fals

platformei. De asemenea, dacă tu ești persoană publică sau ai un nume comun, poți

cere verificarea contului (badge-ul acela albastru) ca semn că tu ești originalul.

Protejează-ți identitatea de impersonare:

:Fii vigilent

 Gândește-te că fiecare lucru pe care îl lași

online e o mică piesă din puzzle-ul imaginii tale. Ai vrea ca puzzle-ul complet să arate

bine. O recenzie entuziastă la o carte pe Goodreads, un articol util scris de tine pe un

blog de nișă, un comentariu politicos într-o dezbatere – toate acestea contribuie pozitiv.

În schimb, o ceartă publică, un videoclip stânjenitor, o listă de “like”-uri la pagini

dubioase – pot contribui negativ. Nu putem controla chiar tot (poate altcineva postează

poze cu noi fără acordul nostru), dar ce ține de noi merită gestionat.

Amprenta digitală pozitivă vs. negativă:

. Dar, cu efort, poți îngropa conținutul negativ

sub conținut pozitiv sau îl poți elimina treptat. Construiește-ți conștient reputația online,

la fel cum o faci pe cea din viața reală: cu integritate, respect și un strop de diplomație.

În final, ține minte că internetul nu uită
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 Dezinformarea există de când lumea, dar internetul îi oferă o

platformă de propagare instantanee, iar rețelele sociale acționează ca un accelerator (o

“știre bombă” poate deveni virală în câteva ore, chiar dacă e complet fabricată). Scopul

știrilor false poate fi politic (să influențeze opinia publică sau alegerile), comercial (să

atragă clicuri pentru bani din reclame) sau pur și simplu de trolling. : articole

senzaționale de tip tabloid care anunță descoperiri miraculoase, teorii conspiraționiste

care sună plauzibil, titluri care stârnesc emoții puternice (furie, teamă) pentru a

determina oamenii să distribuie fără să verifice.

Fake news (știri false):

Exemple

, două fenomene au început să pună la încercare

capacitatea noastră de a distinge realul de fals:  (știri false sau manipulatorii)

și (materiale media – video sau audio – falsificate cu ajutorul inteligenței

artificiale astfel încât par reale).

În era informațională modernă

fake news

deepfake-uri

✨ Deepfake-uri și fake news
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 Sunt clipuri video sau audio falsificate prin AI în care fețele sau vocile

unor persoane sunt înlocuite sau generate artificial. De exemplu, un deepfake poate

arăta un politician spunând ceva ce nu a spus niciodată (dar clipul arată foarte

convingător). Sau un clip pornografic în care este pusă fața unei celebrități. Tehnologia

a avansat atât de mult încât unele deepfake-uri sunt greu de deosebit de realitate cu

ochiul liber. Asta ridică probleme grave: se pot crea “dovezi” video false care să

discrediteze pe cineva, sau pot fi folosite în fraude (imaginează-ți un deepfake video

call în care “șeful” îți cere să îi trimiți niște bani urgent...).

Deepfake-uri:

Cum ne protejăm de dezinformare și deepfake-uri? În primul rând, prin gândire critică

și reflexul de a verifica.

 Dacă o știre vine de pe un site obscur cu nume dubios (ex:

news-super-extra.biz), fii sceptic. Vezi dacă informația e preluată și de alte surse

credibile. Dacă e “breaking news”, caută în 5 minute și vei vedea dacă măcar un ziar

mare sau o agenție de presă menționează subiectul. Dacă nu, probabil e falsă sau

exagerată.

Verifică sursa și autorul:

 Fake news-urile vor deseori să

te facă să simți ceva puternic (indignare, entuziasm, panică) ca să distribui imediat.

Dacă un titlu sună prea incredibil sau prea revoluționar, ia-ți un moment și citește

articolul cu calm. Uneori titlul e mincinos iar articolul are altceva, alteori totul este o

făcătură.

Fii atent la titlurile bombastice și la emoțiile provocate:

 O știre falsă poate arunca niște cifre (“Studii arată că

90% din X...”) fără nicio sursă reală. Sau pot folosi o fotografie adevărată, dar scoasă

din context (poate e de acum 10 ani din altă țară, prezentată ca fiind de ieri de la noi).

Poți folosi căutarea inversă de imagini ( ) ca să vezi de

unde provine o fotografie. Poți căuta studiul menționat ca să vezi dacă există.

Verifică datele, cifrele, imaginile:

Google Image Search sau TinEye

 (unde sunt multe dezinformări), caută

opinia experților reali. Nu lua de bun un text de pe un blog care zice că “vaccinurile

cauzează X” sau “vitamina miraculoasă care vindecă cancerul”. Caută surse oficiale:

site-uri de instituții medicale, medici renumiți, jurnale științifice.

În cazul informațiilor medicale sau științifice

Câteva sfaturi practice:
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 Cu deepfake-urile, din păcate, va trebui să

devenim mai sceptici și la ce vedem cu ochii noștri. Dacă apare un clip controversat cu

cineva, caută confirmări adiționale. Deja platformele mari lucrează la tehnologii de

detectare a deepfake-urilor, dar până atunci, fii conștient că ochii și urechile pot fi

păcălite.

Nu te baza doar pe un video drept dovadă:

Dacă dai peste o postare clar falsă pe Facebook, o poți

raporta. Multe rețele au echipe care verifică și elimină fake news flagrant. La fel și

pentru deepfake-uri denigratoare – de exemplu, dacă cineva distribuie un video fals cu

o cunoștință de-a ta în ipostaze compromițătoare, ajut-o raportând la platformă (și chiar

la poliție, fiind o formă de hărțuire/revenge porn etc.).

Raportează dezinformarea:

 (acest sfat e valabil și în capitolul de educație digitală, dar merită

repetat aici) – atunci când vezi prieteni sau rude distribuind tot felul de bazaconii online,

abordează subiectul cu răbdare. Explică-le cum pot verifica înainte să dea share.

Combătând fake news-urile în cercurile noastre, ne ferim comunitatea de valul de

dezinformare. Cu cât suntem mai mulți cei care spunem "Stai puțin, hai să verificăm

înainte să credem", cu atât mai puțin teren vor avea dezinformatorii.

Educa-i pe cei din jur:

Realitatea este că 

 Antidotul nostru este să  în mediul online. Să ne luăm

câteva minute să verificăm o informație “prea șocantă”, să privim critic un video dubios,

să nu distribuim mai departe orice doar pentru că ne-a făcut să simțim ceva puternic. 

E ca un  pe care trebuie să-l aplicăm constant.

fake news-urile și deepfake-urile profită de viteza și volumul

internetului. nu fim naivi și grăbiți

filtru mental

 Iar platformele și

legiuitorii lucrează și ei la soluții (etichetarea știrilor, interzicerea deepfake-urilor

maligne etc.). Dar în final,  e cea care ne protejează de a deveni

victime ale dezinformării.

Cu antrenament, devine mai ușor să detectăm minciunile digitale.

vigilența individuală
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Primul pas este să știi pe unde ai date risipite. De-a

lungul anilor, e posibil să te fi înscris pe zeci de site-uri și servicii: forumul din

adolescență, magazinul online de unde ai cumpărat o dată, aplicația de livrări folosită 3

luni, rețeaua socială la modă acum un deceniu etc. Oprește-te și fă o listă (mentală sau,

ideal, scrisă) cu conturile de care îți amintești. Poți folosi managerul de parole dacă ai –

acolo vezi adesea toată lista de conturi stocate. Sau caută în căsuța de email mesaje de

tip “Welcome”, “Confirmă contul” pentru a descoperi conturi create în trecut. 

Fă un audit al conturilor tale online: 

Fiecare dintre noi lasă în urmă un volum tot mai mare de  pe măsură ce

folosim servicii online. Avem conturi peste conturi, fișiere stocate prin diverse locuri,

informații personale răspândite în multiple baze de date. Gestionarea datelor personale

devine astfel o preocupare importantă, nu doar din motive de confidențialitate, ci și de

organizare și securitate. În acest capitol vom discuta 

 într-un mod eficient: de la curățarea conturilor online vechi, la păstrarea în

siguranță a documentelor importante și ștergerea periodică a ceea ce nu mai avem

nevoie.

date digitale

cum să ne administrăm datele

digitale

✨ Gestionarea datelor
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 - (unele servicii mai vechi poate nu aveau funcție de delete

cont, sau nu mai ai tu acces la emailul de recuperare), atunci măcar anonimizează-l:

șterge toate datele personale din profil (nume real, poză, adresă etc.), pune o adresă de

email alternativă temporară (dacă permite schimbarea), schimbă parola la una aleatorie

pe care n-o memorezi (astfel nici tu nici altul nu va mai intra ușor). Practic, transformi

contul într-o cochilie goală: nu conține date despre tine și nici accesul la el nu e facil.

�Asta este util mai ales la conturile pe care chiar nu le poți elimina complet.)

Dacă nu poți șterge contul 

 Ai un cont pe un forum vechi unde ai postat cu numele tău real.

Forumul nu are buton de ștergere cont (sau nu mai știi parola). În caz că nu reușești să-l

recuperezi și să-l ștergi, te-ai putea adresa adminilor să șteargă postările cu numele tău

(sub GDPR, poți cere pseudonimizare). Dacă nu reacționează, măcar asigură-te că

informația de acolo nu e sensibilă. În viitor,  mai bine folosești pseudonime pe

site-uri publice dacă nu vrei ca ce scrii să fie asociat cu tine pentru eternitate.

Exemplu practic:

e o lecție:

 După audit, pune planul în acțiune. Intră pe

fiecare serviciu pe care l-ai identificat ca inutil și caută opțiunea de ștergere cont (de

obicei la setări, securitate sau confidențialitate; uneori e ascunsă și trebuie să trimiți un

email la suport). Merită efortul. Conform GDPR în UE, companiile sunt obligate să-ți

șteargă datele la cerere, deci nu ezita să ceri, chiar dacă procesul e mai birocratic.

�Există site-uri ca  care îți oferă link-uri directe către paginile de ștergere

pentru multe platforme, plus informații despre cât de ușor sau greu e la fiecare.) După

ce ștergi contul, datele asociate ar trebui să fie eliminate în decurs de câteva zile (unele

servicii le țin puțin în caz că te răzgândești, dar în mod ideal nu).  mai puține

baze de date cu informațiile tale personale răspândite. Fiecare cont în minus înseamnă

o potențială breșă în minus și un spammer în minus care să te deranjeze.

Șterge conturile pe care nu le mai folosești:

JustDelete.me

Beneficiul:

 -  dar nu-l folosești activ, asigură-te măcar că are parolă

unică puternică și 2FA (dacă există opțiunea) – astfel nu devine o verigă slabă.

Eventual, notează-ți undeva că acel cont există (poate în managerul de parole sau într-

un fișier securizat), ca să nu-l uiți complet.

Dacă vrei să-l păstrezi cumva,

 - , cel mai bine e să-l ștergi.Dacă nu-ți mai trebuie absolut deloc

Odată ce ai identificat aceste conturi, decide pentru fiecare ce vrei să faci:
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 Cum ziceam, sunt

situații în care nu poți scăpa complet de un cont (fie serviciul nu are funcție de ștergere,

fie tu vrei totuși să-l păstrezi “just in case” dar fără date reale). 

Anonimizează și securizează conturile pe care nu le poți șterge:

 -  – nume, poză, bio, orice ai completat.Șterge toate informațiile personale din profil

  -  la unul de sacrificiu sau un alias (dacă serviciul permite

schimbarea emailului de login). Astfel, dacă baza de date a acelui site e spartă, adresa

ta principală de email nu apare acolo.

Schimbă emailul asociat

 -  (gen X7k#92Uy!�.

Poți s-o salvezi în managerul de parole dacă totuși vrei s-o ai, dar altfel, o poți chiar uita

(mai ales dacă e un cont pe care chiar nu mai vrei să intri – practic l-ai blocat pentru

oricine, inclusiv pentru tine).

Schimbă parola la ceva lung și complicat pe care să nu-l ții minte

 Odată ce ai

redus “balastul” vechi, e bine să ai o evidență clară a conturilor pe care le folosești în

prezent. Dacă utilizezi un manager de parole, ai deja lista. Poți eventual să ții un

document într-un spațiu sigur (criptat) cu cele mai importante conturi și procedura de

acces (ex: “Email principal – user X, 2FA activ cu app Y; Banca – user id Z, 2FA SMS” –

asta ajută și în caz că, Doamne ferește, ți se întâmplă ție ceva și trebuie cineva din

familie să știe ce conturi aveai). De asemenea,  dacă mai ai nevoie de

toate conturile active. Poate ai experimentat un serviciu nou care nu ți-a plăcut și ai

uitat de el – du-te și șterge contul. E ca o curățenie de primăvară digitală. Un calendar

recurent, poate la fiecare început de an, să treci prin conturi, nu strică.

Organizează-ți conturile curente și fă-ți “curat” la intervale regulate:

revizuiește anual

În astfel de cazuri:

Practic, “blindezi” acel cont astfel încât, și dacă rămâne activ pe undeva, nu mai

conține nimic personal și nimeni nu-l mai poate accesa.
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 Pe partea de

fișiere, poate ai același set de fotografii împrăștiat pe laptop, pe un hard extern și în 3

conturi de cloud, plus stick-uri USB. Fă-ți timp să  pentru

fișierele importante (de exemplu, toate pozele în Google Photos sau pe un HDD

centralizat), ca să știi unde sunt. Apoi  care sunt doar confuzie.

 alege un sistem de foldere clar, sortează ce mai ai salvat

prin cine știe ce directoare temporare, scapă de fișierele vechi de care nu mai ai nevoie

(sau fă un backup extern și scapă de ele de pe sistemul principal). Un sistem de fișiere

ordonat te ajută atât la productivitate, cât și la securitate – știi ce ai și unde.

Centralizează-ți documentele importante și elimină duplicatele inutile:

organizezi un “hub” central

șterge duplicatele

Similar pentru documente:

 Cu cât colectezi/ți se adună mai puține date în viața

digitală, cu atât ai mai puțin de gestionat și mai puțin de protejat. Gândește-te de două

ori înainte să te înscrii la un nou serviciu online – chiar îți trebuie? Dacă da, niciodată nu

folosi aceeași parolă ca altundeva și notează-l pe lista de conturi. Dacă nu, nu-l crea

doar de dragul de a-l crea. Dezactivează istoricul locației pe contul Google dacă nu ai

nevoie, oprește arhivarea convorbirilor în aplicații dacă nu-ți trebuie etc. Fiecare flux

suplimentar de date pe care-l tai te mai scapă de o grijă.

Aplică și “minimalismul digital”:

 poate părea plictisitoare, dar este esențială într-o lume unde datele

personale sunt un asset valoros (și pentru tine, și pentru alții). Odată ce pui la punct

“casa digitală”,  știi că nu ai conturi fantomă rămase vulnerabile, știi

unde ai lucrurile importante și știi că se aplică și aici principiul “puțin și bun” – mai bine

mai puține date bine păstrate, decât o avalanșă scăpată de sub control.

Gestionarea datelor

vei sta mai liniștit:

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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Criptarea este un proces prin care transformi un fișier sau o comunicație într-un format

ilizibil (numit text cifrat), care poate fi readus la forma inițială (decriptat) doar de cineva

care deține cheia de criptare corectă (o parolă sau un fișier-cheie). Gândiți-vă la ea ca

la un  documentul tău e încuiat, și numai tu ai cheia. Avantajul e că, dacă

cineva obține acces la fișierul criptat (să zicem că îți fură laptopul sau interceptează un

fișier trimis), fără cheie datele arată ca un șir de caractere fără sens.

seif digital:

Criptarea – cum îți încuie datele cu o cheie numai a ta

 vrei să le

păstrezi în siguranță și să nu le pierzi în caz de accident. Două practici esențiale asigură

acest lucru:  (care protejează datele de priviri nedorite) și  (copierea

de siguranță a datelor, ca să nu le pierzi definitiv dacă se întâmplă ceva). Vom explora

în acest capitol, pe înțelesul tuturor, ce înseamnă criptarea datelor personale și de ce e

important să faci backup regulat la fișierele importante.

Datele digitale valoroase seamănă cu bunurile de preț din lumea reală:

criptarea backup-ul

✨ Criptare și backup
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 Cele mai multe telefoane și laptopuri moderne oferă criptare

completă a stocării. De exemplu, pe iPhone și pe telefoanele Android noi, tot conținutul

este criptat automat atâta vreme cât ai setat o parolă/PIN de deblocare – dacă cineva îți

sustrage telefonul, nu poate extrage datele fără cod. La laptopuri: Windows are

BitLocker (disponibil pe edițiile Pro/Enterprise, iar pe Windows Home te lasă criptarea

dacă ai cip TPM activ), iar Mac are FileVault – trebuie doar activate din setări. Odată

activate, dacă cineva scoate hard disk-ul și încearcă să-l citească pe alt sistem, va

vedea doar date cifrate.  ține minte sau notează-ți într-un loc sigur cheia de

recuperare pe care Windows/Mac o generează la activare (în caz că uiți parola

contului). Criptarea dispozitivului te protejează de scenariile de furt/pierdere: daunele

vor fi doar financiare (ai pierdut device-ul), dar nu și de confidențialitate.

Criptează-ți dispozitivele:

Atenție:

 Dacă ai anumite documente deosebit de

importante (de ex. o copie după actul de identitate, contracte, documente financiare), le

poți cripta individual pentru un plus de siguranță – mai ales dacă le stochezi în cloud

sau le trimiți prin email. Poți folosi programe ca 7�Zip, WinRAR, care permit arhivarea cu

parolă (folosește criptare AES�256�. Ai grijă să alegi o parolă puternică și să nu o uiți.

Există și utilitare specializate:  (creează containere criptate în care poți pune

mai multe fișiere, ca un seif digital), iar Microsoft oferă posibilitatea de a cripta direct un

fișier (

dacă  e activ, asta criptează fișierul cu cheia contului tău).

Criptează fișiere sau foldere sensibile:

VeraCrypt

pe Windows, click dreapta � Properties � Advanced � Encrypt contents...

BitLocker

Un exemplu practic: să zicem că ai o listă cu parole scrisă de tine într-un document (nu

e ideal, dar mulți oameni fac asta). Minimul e să pui acel document într-o arhivă

ZIP/RAR cu o parolă lungă. Astfel, dacă cineva ți-l găsește prin PC, nu-l poate deschide.

 ai poze foarte personale (documente medicale, fotografii de familie

sensibile) pe care vrei să le stochezi undeva. Le pui într-un container criptat. Apoi le

poți urca și pe cloud; chiar dacă acel cloud e compromis, conținutul nu va fi vizibil.

Alt exemplu:

Când vorbim de mesagerie, e

bine să alegi platforme care oferă . Asta înseamnă că

mesajele sunt criptate astfel încât numai tu și destinatarul le puteți citi – nici măcar

compania �WhatsApp, Signal, Telegram secret chat, iMessage etc. oferă așa ceva). 

Folosește aplicații de comunicare criptate end-to-end: 

criptare end-to-end �E2E�
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Dacă ai de transmis parole sau informații sensibile, fă-o doar prin canale E2E. Evită

SMS-ul (nu e criptat, operatorul le poate vedea) și emailul simplu (este ca o vedere

poștală; dacă chiar trebuie, folosește PGP pentru criptarea emailului dacă ai cunoștințe

tehnice, altfel măcar folosește un serviciu de transfer securizat precum Firefox Send –

care a existat – sau altele).

 criptarea e atât de sigură pe cât de sigur este modul în care gestionezi

cheile. , , dar dacă faci backup necriptat la chat în 

 mesajele tale sunt în clar acolo – deci ai rupt lanțul. Sau dacă cineva îți ia cu forța

telefonul deblocat, vede conversațiile (criptarea nu te ajută în acest caz). 

Keep in mind:

De exemplu WhatsApp e E2E Google

Drive,

Deci mereu

gândește în ansamblu.

 Criptarea se bazează pe chei. În multe cazuri,

parola ta devine cheia de criptare. De aceea am tot insistat în ghid la parole puternice.

dacă pui parola “1234”, nici cel

mai sofisticat algoritm de criptare nu te scapă de un atac de tip ghicire brută a parolei.

Întotdeauna, la criptarea unui fișier/container, alege o passphrase lungă, cât mai

aleatorie. Și nu uita parola, altfel nici tu nu mai recuperezi datele.

Parole puternice și protejarea cheilor:

O criptare e la fel de bună ca parola care o protejează: 

 dacă e implementată corect, chiar și CIA sau

hackeri de top nu-ți pot vedea datele. E de dorit s-o folosim la tot ce contează.

Criptarea e un fel de “lacăt absolut”:

Backup-ul – salvat de copia de siguranță

Astfel, dacă cineva interceptează comunicația pe drum, va vedea doar text cifrat. Sigur,

asta nu te protejează dacă telefonul destinatarului e compromis (atunci mesajele pot fi

citite pe dispozitivul în sine), dar e un strat de siguranță foarte important – practic

elimină riscul ca un intrus de rețea sau un guvern curios să asculte comunicația (fără

acces direct la telefoane).

 înseamnă să ai o copie a datelor tale importante în altă parte decât în locația

originală, pentru cazul în care locația originală devine inaccesibilă (defecțiune, furt,

accident, atac ransomware etc.). E echivalentul digital al zicalei “nu-ți ține toate ouăle

în același coș”.

Backup
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 Începe prin a te întreba: care sunt datele a căror pierdere

ar fi catastrofală pentru mine? De obicei: fotografii personale de neînlocuit, documente

financiare sau legale, contacte, lucrări/proiecte la care ai muncit mult etc. Acestea ar

trebui să existe mereu în cel . De exemplu: ai toate pozele

doar pe laptop? Riscant – dacă se strică brusc hard disk-ul, le pierzi. Ideal e să ai și o

copie externă (fie într-un hard disk extern, fie într-un cloud de încredere, fie pe un stick

USB lăsat la părinți acasă – orice, atâta timp cât e o locație diferită).

Identifică-ți datele esențiale:

puțin două locuri separate

 E un standard în domeniu: ține 

 diferite, dintre care  (în altă locație fizică). De exemplu: ai

originalul pe PC, o copie pe un hard disk extern (pe care eventual îl ții la birou sau acasă

la altcineva) și o copie în cloud. Astfel, acoperi multe scenarii (dacă e un incendiu și se

duce și PC-ul și hard disk-ul de lângă el, tot ai în cloud).

Regula de backup 3�2�1� 3 copii ale datelor, pe 2 tipuri

de medii 1 copie off-site

Backup-ul trebuie făcut periodic ca să fie de folos. În

funcție de cât de des se modifică datele, alege intervalul: zilnic sau săptămânal e de

preferat pentru datele active. Sunt multe metode:

Stabilește o rutină de backup: 

 Poți folosi un program (sunt integrate și în Windows – File History,

și în Mac – Time Machine) pe care să îl lași să ruleze când conectezi discul. Sau poți

face manual copy-paste la folderele importante.

 - Hard disk extern:

  -  Servicii precum Google Drive, OneDrive, Dropbox pot sincroniza

automat anumite foldere. Există și servicii dedicate de backup online �Backblaze,

Carbonite etc.) care, contra cost, îți fac backup continuu la tot ce ai.

Backup în cloud:

 -  activează backup-ul oferit de sistem �Android are backup al setărilor

și datelor de aplicații în Google Drive, iPhone face backup în iCloud) și asigură-te că

pozele sunt salvate – fie în cloud �Google Photos, iCloud Photos) fie le copiezi periodic

pe calculator.

Pentru telefon:

 E bine, din când în când, să testezi că

backup-ul funcționează. Adică să încerci o restaurare de test a câtorva fișiere – nu vrei

surprize fix când ai nevoie (ex: să realizezi că backup-ul e corupt sau incomplet).

Verifică ocazional integritatea backup-urilor:
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 Backup-ul conține date sensibile, deci și ele trebuie

protejate. Dacă e pe hard disk extern, criptează și acel disk �Windows are BitLocker To

Go, de exemplu, pentru stick-uri/HDD externe). Dacă e în cloud, asigură-te că acel cont

de cloud e bine securizat (parolă unică, 2FA�. Unii atacatori ransomware încearcă să

șteargă backup-urile locale sau din cloud conectate la PC – deci ideal backup-ul să nu

fie mereu conectat (hard disk scos și pus deoparte, sau măcar o versiune istorică în

cloud care nu poate fi ștearsă complet imediat).

Protejează-ți backup-urile:

 Unele viruși pot infecta și hard disk-ul extern dacă e tot timpul conectat. O

metodă de siguranță este să folosești mai multe suporturi în rotație (ex: două stick-uri

pe care alternezi backup-ul lunar – șanse mici să fie ambele stricate sau ambele

infectate simultan).

Notă:

 E un aspect de menționat:

backup-ul e replicarea datelor curente. Dacă vrei să depozitezi pe termen lung fișiere

vechi pe un hard disk extern (și le ștergi de pe PC�, atunci acel disk devine singura

locație a acelor fișiere, deci . În cazul ăsta, ar trebui la rândul

lui să aibă o a doua copie. De exemplu: ai multe filmări video vechi pe care le scoți de

pe laptop pe un HDD ca să eliberezi spațiu. Ei bine, acum dacă se strică HDD-ul, adio

filmări. Deci ideal, faci două HDD-uri identice cu acea arhivă (sau HDD + cloud).

Nu folosi backup-ul ca arhivă permanentă neorganizată:

nu mai e backup, e arhivă

Te protejează contra pierderilor accidentale (hardware fail,

ștergere accidentală). Te protejează contra atacurilor de tip ransomware – dacă ai

backup recent neafectat, nu trebuie să plătești nimic hackerilor, pur și simplu cureți

sistemul și restaurezi datele. Îți permite o recuperare rapidă în caz de dezastru – de

exemplu, dacă ți se fură laptopul, îți cumperi altul și repui datele din backup,

minimizând întreruperea activității.

Beneficiile backup-ului: 

 Dacă backup-ul conține date ultrasensibile

(gen toată lista de parole, sau copii după acte), asigură-te că e criptat, mai ales dacă e

off-site. De exemplu, un backup în cloud ar trebui fie să fie făcut cu un serviciu care

criptează (de ex. IDrive are opțiune de criptare privată cu cheie pe care o știi doar tu),

fie să criptezi tu înainte fișierele ce urcă. La fel un hard disk extern – dacă îl ții la birou

sau altundeva criptează-l, în caz că îl accesează cineva neautorizat să nu poată citi

datele.

Criptează backup-urile foarte sensibile:
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 Criptarea și backup-ul sunt ca  în

“mașina” digitală: centura (criptarea) te ferește de loviturile imediate (să nu-ți scape

datele la alții), iar airbag-ul (backup-ul) te salvează când se produce un accident grav

(pierdere masivă de date). Mulți dintre noi își dau seama de importanța lor abia după o

pățanie dureroasă (ex: “Mi s-a stricat telefonul și am pierdut toate pozele cu copilul de

mic...” – o tragedie ușor evitabilă cu backup; sau “Mi-au furat laptopul și erau acolo

date confidențiale” – dacă erau criptate, măcar n-ajung în mâini greșite). E mult mai

bine să previi decât să tratezi. Tehnologia de criptare și backup nu mai e complicată, e

integrată în multe sisteme și servicii la un click distanță. Folosește-le  să regreți

că nu ai făcut-o.

Concluzie practică: centura de siguranță și airbag-ul

înainte

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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Atunci prioritățile sunt: protejarea

datelor de pe el și recuperarea, dacă e posibil.

  - Ți-ai pierdut un dispozitiv (sau a fost furat)? 

Primul lucru –  La fel ca în

cazul unui incendiu real, panica duce la decizii greșite. În schimb, încearcă să determini

exact ce s-a întâmplat:

Păstrează-ți calmul și evaluează situația: nu intra în panică.

Oricât de precauți am fi, se poate întâmpla la un moment dat să ne confruntăm cu un

 poate am căzut pradă unui phishing și cineva ne-a furat datele

de autentificare, poate un virus ne-a infectat calculatorul, poate ne-au spart contul de

social media sau – un scenariu foarte neplăcut – cineva ne-a furat telefonul sau

laptopul. Gestionarea corectă și rapidă a acestor situații poate face diferența între a

limita pagubele și a suferi consecințe de lungă durată. În acest capitol vom vedea cum

ar trebui să reacționăm în fața incidentelor cibernetice obișnuite, ce pași să urmăm

imediat după descoperirea lor și cum să ne revenim în siguranță după astfel de

evenimente.

incident de securitate:

✨ Gestionarea incidentelor de securitate
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 Atunci accentul e pe recăpătarea accesului și prevenirea

abuzurilor cu acel cont.

  - Ți-ai dat seama că un cont al tău a fost compromis (nu mai ai acces sau observi

activitate suspectă�?

 (de ex. ai introdus datele cardului pe un site fals)?

Atunci e o cursă contra cronometru să blochezi instrumentele financiare respective

(card, cont bancar).

 - Ți-au fost furate date financiare

Identifică tipul incidentului cât mai precis, pentru că acțiunile de răspuns diferă puțin.

 Dacă e vorba de un computer potențial virusat,

deconectează-l de la internet (scoaterea cablului, oprirea Wi-Fi) – previne furturi

ulterioare de date sau răspândirea infecției în rețea. La un telefon, pune-l pe mod avion

dacă suspectezi ceva, ca să întrerupi conexiunile.

Izolează sistemul afectat:

Dacă suspectezi că parola unui cont a fost compromisă

(sau ai avut un keylogger activ pe sistem), de pe un alt dispozitiv sigur schimbă 

parolele la conturile afectate și la orice alte conturi unde foloseai aceeași parolă (știu,

nu ar trebui reutilizată parola, dar dacă s-a întâmplat...). Cel mai urgent e emailul

principal și conturile financiare.

Schimbă-ți parolele critice:

imediat

 Dacă contul spart nu avea 2FA, activează-l acum dacă ai

recăpătat acces. Dacă avea 2FA și totuși a fost spart, înseamnă fie că atacatorul a

accesat și al doilea factor (poate ți-a clonat SIM-ul pentru SMS sau ți-a furat telefonul).

În cazul clonării SIM, anunță imediat operatorul de telefonie și resetează 2FA-ul punând

alt număr sau folosind aplicații de autentificare.

Activează/verifică 2FA�

Primii pași generali în orice incident:

Atunci trebuie izolat și eliminat

malware-ul și evaluat ce ar fi putut compromite.

  - Ai descoperit un virus/malware pe dispozitiv? 
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 Depinde de incident – dacă e card bancar, sună  la

bancă să blocheze cardul sau tranzacțiile suspecte. Dacă e furt de identitate (cineva îți

folosește datele), anunță poliția. Dacă e cont de serviciu compromis, anunță

departamentul IT etc. Important e să nu ții , sunt situații unde altcineva te

poate ajuta sau alții pot fi afectați (de ex., adesea se trimit emailuri malițioase tuturor

contactelor dintr-un cont spart – anunță-ți contactele să nu ia în seamă dacă primesc

ceva ciudat).

Anunță părțile relevante: urgent

pentru tine

 Adică, de exemplu, dacă ai un virus care trimite

spam din emailul tău, deconectează contul (schimbă parola, deloghează toate sesiuni

active de la distanță). Dacă cineva îți folosește contul de Facebook să posteze

ciudățenii, pune contul pe hold �Facebook are opțiune “Secure my account” dacă

suspectezi hack) până rezolvi.

Oprește “scurgerea”, dacă e în curs:

 Folosește serviciul Find My Device �Android)

sau Find My iPhone (iOS) de pe un alt device. Dacă arată că e pe undeva pe aproape,

poți face să sune la volum maxim (poate doar l-ai rătăcit sub canapea?�. Dacă e clar

furat sau în alt loc necunoscut, nu încerca singur să-l recuperezi confruntând hoțul –

implică poliția.  prin aceste servicii poți da comanda de

 (va pune un cod de blocare sau activa modul Lost Mode) și poți afișa un mesaj

(“Telefon pierdut, dacă îl găsiți sunați la...”).

Localizează și blochează dispozitivul:

 Important: blocare de la

distanță

 Dacă știi sigur că nu-l mai recuperezi, trimite

comanda de Erase Data. Pe Android și iPhone asta va reveni la setările din fabrică,

ștergând conținutul. E drastic, că pierzi ce n-ai backup, dar mai bine decât să aibă hoțul

acces. : unele telefoane, odată blocate cu contul tău, nu pot fi reactivate de

alt user fără login �Activation Lock la Apple, similar pe Android cu Factory Reset

Protection), deci hoțul oricum nu-ți poate folosi telefonul – dar ar putea extrage date

dacă nu e criptat / are ecranul deblocat când l-a luat.

Șterge datele de pe el (remote wipe):

Observație

Ce faci dacă ți-ai pierdut sau ți-a fost furat telefonul / laptopul:
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Să presupunem că cineva reușește

totuși să acceseze telefonul/laptopul (poate nu era blocat cu parolă). Trebuie să

consideri compromiterea conturilor la care erai logat acolo. Așadar, de pe un alt device,

la email, la rețele sociale, la orice erai logat pe acel dispozitiv.

Deconectează sesiuni la distanță (ex: la Facebook există opțiune “Log out of all

devices”). Revocă accesul la aplicații conectate (ex: dacă telefonul furat avea

autentificare automată la email, schimbarea parolei va face oricum imposibil accesul de

pe el).

Schimbă parolele conturilor logate pe acel device: 

schimbă imediat parolele 

 Cum ziceam la clonare SIM, dar și la furt

fizic – hoțul poate folosi SIM-ul tău în alt telefon. Spune operatorului să blocheze cartela

și să emită alt SIM cu numărul tău (ca tu să-ți recuperezi numărul).

Sună la operatorul de telefonie (pentru SIM��

 Mai ales la laptopuri, unde e și problemă de bun furat de

valoare, dar și la telefon dacă erau stocate date sensibile (documente, informații de

firmă etc.). Asta te ajută și la eventuale demersuri legale dacă cineva îți folosește datele

(ex: face rost de actele tale scanate din laptop și încearcă un credit pe numele tău – ai

dovadă că ai raportat furtul).

Notifică autoritățile (poliție):

 După incident, fii vigilent: dacă hoțul a

apucat totuși să acceseze vreun cont (de ex. a intrat în Facebook înainte să-l blochezi),

fii atent la eventuale mesaje sau postări ciudate. Întreabă-ți prietenii dacă au primit

ceva dubios de la tine în perioada respectivă.

Monitorizează pentru orice activitate suspectă:

Dacă sistemul tău a fost infectat cu malware / virus:

(deja menționat mai sus) ca să oprești eventualul trafic al

virusului.

Deconectează-l de la internet 

 Ideal cu antivirusul la zi. Dacă virusul ți-a blocat

antivirusul, poți boota în Safe Mode (modul sigur) pe Windows și să încerci de acolo

scanarea, sau folosește un disc USB bootabil de la un antivirus (unele au “Rescue Disk”

ce pot porni înainte de Windows).

Rulează o scanare antivirus completă.
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 Dacă e un simplu adware, curățarea e destul. Dacă e un

troian bancar care ți-ar fi putut fura parolele, atunci reacția include schimbarea 

  după ce cureți PC-ul. Dacă e un ransomware care ți-a criptat datele, vezi

dacă există un instrument de decriptare online (caută la proiectul NoMoreRansom).

Dacă nu, singura soluție e restaurarea din backup (de asta backup-ul e vital; nu plăti

răscumpărarea – nu există garanții reale că vei primi cheia, plus că finanțezi criminalii).

Identifică tipul de malware:

tuturor

parolelor

 Uneori, cea mai sigură metodă după un malware

serios e backup & reinstall. Adică salvezi ce date mai poți (cu grijă să nu salvezi și

virusul), apoi ștergi tot și pui Windows/Mac proaspăt. Asta asigură că nu rămân “urme”

nedetectate. E drastic, dar pentru infecții severe e recomandat.

Reinstalează sistemul dacă e grav:

 Vezi dacă mai apar simptome (pop-up-uri, încetiniri,

trafic dubios). Dacă nu, probabil ai curățat cu succes.

Monitorizează după curățare:

Repet, dacă ai suspectat că virusul putea intercepta

date (ex: un keylogger sau un troian bancar), nu risca – schimbă parolele, după ce PC�

ul e curat de data asta.

Schimbă credențiale sensibile:

 folosește opțiunea “Forgot password” sau contactează suportul

serviciului. Majoritatea serviciilor au procese de recuperare (uneori implică întrebări de

securitate sau email/telefon secundar – de aceea e bine să le setezi anticipat). Urmează

pașii pentru a-ți recâștiga contul.

Recuperează accesul:

 mergi la secțiunea de securitate – deloghează 

, verifică dacă intrusul nu a adăugat vreo adresă de forward (în email)

sau coduri proprii de backup etc. Revocă eventuale aplicații conectate suspecte (de

exemplu, dacă cineva îți hack-uiește contul Google, ar putea adăuga o aplicație terță cu

acces – șterge orice nu recunoști).

Odată intrat, scapă de intrus: toate

celelalte sesiuni

(dacă nu erau deja). Asigură-te că intrusul nu se

poate loga din nou. Dacă intrusul a schimbat el parola și totuși tu ai recâștigat contul

(prin procedura de recuperare), clar pune o parolă complet diferită de cea veche și

ideal unică.

Schimbă parola și activează 2FA

(ex: nu te mai poți loga la email sau primești

notificare “login necunoscut de pe alt IP”)

Dacă un cont online a fost compromis: 
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I  cum menționam, în caz că s-au trimis mesaje în numele tău –

pune pe Facebook/WhatsApp un anunț de tipul “Dacă ați primit X de la mine în ultimele

zile, să știți că n-am fost eu, contul meu a fost compromis”. E pentru a limita

potențialele probleme (cunosc caz de cont de mail hack-uit și atacatorul a trimis mesaje

prietenilor că persoana e în străinătate fără bani – cineva chiar a trimis bani crezând

povestea). Preîntâmpină astfel de situații, anunțând că tu nu ai controlat contul în acel

interval.

nformează contactele:

Dacă datele tale personale sunt compromise (breșe sau “doxxing”):

Afli că emailul tău și poate parola au apărut într-o listă pe net (de exemplu,

printr-o breșă la un serviciu pe care îl foloseai).  schimbă parola la acel site

(dacă nu ai făcut-o deja). Dacă ai folosit acea parolă și în altă parte, schimbă și acolo.

Apucă-te serios de folosit parole unice și un manager de parole, ca să eviți reacții în

lanț. Poți folosi site-ul  să verifici unde a fost văzut emailul tău în

breșe.

Exemplu:

Primul pas:

Have I Been Pwned

 Date financiare compromise (ex: număr card expus undeva). – Sună la bancă,

blochează cardul, monitorizează contul pentru tranzacții dubioase, eventual schimbă și

PIN-ul dacă păstrezi același card. Banca îți va emite probabil alt card. Dacă e vorba de

date de autentificare la online banking compromise, anunță banca imediat și cere

refacerea credențialelor.

Exemplu:

 Doxxing (cineva ți-a publicat online informații personale – adresă, CNP, etc. –

cu intenție malițioasă). – Anunță autoritățile dacă e ceva grav. Documentează (capturi

de ecran). Raportează platformei unde au fost postate (majoritatea au reguli contra

publicării datelor personale ale altora). Ia în calcul măsuri suplimentare: de exemplu,

dacă ți-a fost expusă adresa și primești amenințări, implică poliția. Schimbă parolele la

conturi dacă crezi că s-a ajuns la ele.

Exemplu:

În toate cazurile de mai sus,  ce s-a întâmplat – poate fi util pentru

investigații ulterioare sau pentru a informa pe alții. Dacă nu te descurci singur, nu ezita

să cauți ajutor: un prieten expert, departamentul IT (dacă e vorba de cont de serviciu),

suportul oficial al serviciului compromis, sau chiar comunități online de securitate

cibernetică (sunt forumuri unde oamenii ajută voluntar pe cei infectați cu malware, de

exemplu BleepingComputer).

documentează
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Odată depășit incidentul, folosește-l ca lecție: analizează ce ai putea îmbunătăți ca să

nu se repete. Poate să fii mai atent la phishing, să faci backup mai des, să folosești 2FA

peste tot, să nu mai lași telefonul nesupravegheat pe masă etc.

 Orice s-ar întâmpla, nu-ți pierde speranța – majoritatea problemelor digitale

pot fi rezolvate dacă reacționezi prompt și corect. Și ține minte, nu ești singurul: se

întâmplă și celor mai tehnici oameni să aibă incidente (nimeni nu e perfect vigilent

mereu). Diferența o face modul în care gestionezi situația și ce înveți din ea.

Important:

https://www.omuldigital.ro/t/securitate-digitala-aplicata
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 GDPR este o lege a Uniunii Europene care se aplică

oricărei organizații ce prelucrează datele personale ale cetățenilor UE, indiferent unde

este organizația. Scopul său este să asigure că datele noastre personale sunt colectate

și folosite legal, transparent și cu un motiv legitim. 

 firmele trebuie să ne spună ce fac cu datele, să obțină consimțământul nostru

clar pentru anumite prelucrări, și noi putem oricând să le cerem socoteală (sau

ștergerea datelor). Practic, GDPR îți dă puterea de a decide ce se întâmplă cu

informațiile tale într-o lume în care schimbul de date e omniprezent.

Ce este GDPR și de ce e important:

Cu ajutorul GDPR, avem mai mult

control:

Cea mai

cunoscută dintre acestea, în spațiul european, este  �Regulamentul General

privind Protecția Datelor) – intrat în vigoare în mai 2018. Acest capitol se concentrează

pe principalele prevederi legale care îți dau drepturi asupra datelor tale și

responsabilități celor care le folosesc. Pe scurt, vom afla ce ai ca utilizator

(dreptul la informare, acces, ștergere etc.), ce  au companiile în prelucrarea

datelor și cum te poți folosi de lege ca să îți protejezi confidențialitatea.

Internetul poate părea uneori un “Vest Sălbatic” în care fiecare face ce vrea cu datele

noastre, însă în realitate există legi și reglementări menite să ne protejeze. 

GDPR

drepturi 

obligații

✨ Reglementări legale și GDPR
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 GDPR definește datele personale ca 

 Asta

include date evidente: nume, prenume, adresa, CNP, serie buletin, telefon, email

personal, dar și date mai subtile: adresă IP, identificatori de cookie, date de localizare

GPS, informații privind sănătatea, credințele religioase, opțiunile politice etc. Sunt și

categorii speciale de date (sensibile) – cele despre origine etnică, opinii politice, religie,

sănătate, viață sexuală, cazier, date biometrice – care sunt protejate și mai strict (nu pot

fi prelucrate decât în situații excepționale, cu consimțământ explicit sau obligație

legală). Ideea este că multe lucruri se califică drept date personale, chiar și unele la

care nu te gândeai (ex: un comentariu anonim, dacă prin corelare se poate deduce cine

ești, devine dată personală). De aceea firmele trebuie să fie atente cu  ce colectează.

Ce sunt datele personale conform legii: orice

informație prin care o persoană fizică poate fi identificată, direct sau indirect.

tot

 – de exemplu, când cumperi ceva online, magazinul îți

folosește adresa pentru livrare, bazat pe contractul de vânzare.

Executarea unui contract

 – ex: angajatorul îți prelucrează CNP-ul ca să te înregistreze la taxe,

pentru că legea cere asta.

Obligație legală

 – rar întâlnit, ex: dai medicului tău informații de sănătate în caz de

urgență pentru a-ți salva viața.

Interese vitale

 – ex: recensământul populației (statul prelucrează date de identificare ca

parte dintr-o misiune de interes public).

Interes public

 – un temei mai vag dar valabil când prelucrarea nu e

excesiv invazivă și compania are un motiv legitim (ex: o bancă își monitorizează

tranzacțiile clienților pentru prevenirea fraudelor – are interes legitim de securitate,

atâta timp cât respectă proporționalitatea și intimitatea clientului).

Interesul legitim al companiei

GDPR cere ca orice prelucrare (colectare,

stocare, utilizare) de date să aibă un temei legal clar. 

Temeiurile legale pentru prelucrarea datelor: 

 – adică tu îți dai acordul (ex: bifezi că ești de acord

ca un site să îți folosească emailul pentru newsletter).

Consimțământul liber al persoanei

Principalele temeiuri sunt:
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 Dacă îți dai adresa pentru livrarea unui produs, firma o poate folosi

pentru acel scop (contract) și poate să o păstreze pe factură 5 ani (obligație contabilă),

dar nu are voie ulterior să îți trimită reclame la altceva fără consimțământul tău (nu e

acoperit de contract sau alt temei, deci are nevoie de acordul tău separat).

Exemplu practic:

 Poți cere oricând unei companii o copie a datelor pe care le are

despre tine și detalii despre cum le folosește. Sunt obligate să ți le dea (gratuit prima

dată) în termen de 30 zile.

Dreptul de acces:

 Dacă datele tale sunt incorecte sau incomplete, ai dreptul să ceri

corectarea lor. De exemplu, dacă adresa ta e greșit trecută în evidențele lor, trebuie s-o

schimbe.

Dreptul la rectificare:

 În anumite situații (dacă datele nu mai

sunt necesare scopului inițial, dacă ți-ai retras consimțământul, dacă au fost prelucrate

ilegal, etc.), poți cere ștergerea datelor tale din bazele de date ale companiei. Ei trebuie

să se conformeze (sunt și excepții, ex: nu pot șterge date pe care sunt obligați legal să

le păstreze).

Dreptul la ștergere (sau “dreptul de a fi uitat”):

 Poți solicita temporar ca datele tale să nu mai fie

prelucrate (ci doar stocate) dacă ai o dispută cu privire la utilizarea lor. De exemplu,

contești acuratețea lor sau legalitatea prelucrării – ceri restricționare până se clarifică.

Dreptul la restricționarea prelucrării:

 Ai dreptul să primești datele personale pe care le-ai

furnizat tu, într-un format structurat, utilizat curent �CSV, JSON etc.), ca să le poți

transmite altui operator dacă vrei. Exemplu: vrei să exporți lista de contacte de la un

serviciu de email ca s-o imporți la altul.

Dreptul la portabilitatea datelor:

 Ai dreptul să știi  îți prelucrează

informațiile. Companiile trebuie să-ți furnizeze Politici de Confidențialitate clare, pe

înțelesul tău, unde să explice asta.

Dreptul la informare: cine, ce date și în ce scop

  Regulamentul îți oferă o serie de drepturi puternice

legate de datele tale personale:

Drepturile tale conform GDPR�
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 Te poți opune oricând prelucrării datelor tale în anumite scopuri,

mai ales marketing direct.  “Vă rog să nu-mi mai prelucrați datele pentru

trimitere de newslettere” – compania trebuie să înceteze. Și la prelucrări bazate pe

interes legitim te poți opune, iar firma trebuie să respecte obiecția dacă nu are motive

imperative să continue.

Dreptul la opoziție:

De exemplu:

 Dacă se iau decizii cu efect semnificativ

despre tine exclusiv de către un algoritm (fără intervenție umană) – ai dreptul să ceri

intervenție umană și să contești decizia.  un algoritm îți refuză acordarea unui credit

– poți cere reevaluare umană.

Drepturi legate de decizii automatizate:

Ex:

 să fie mai transparente și mai atente. Iar tu e bine să

le cunoști și să le exerciți când e cazul. De exemplu, dacă vrei să părăsești o rețea

socială, cere ștergerea datelor (nu doar dezactivarea contului). Dacă bănuiești că o

firmă are date despre tine și vrei să știi ce, trimite o cerere de acces – au formulare

adesea.

Aceste drepturi obligă companiile

 De cele mai multe ori, companiile prevăd

un email de contact (ex: dpo@firma.com – DPO � Data Protection Officer) sau un

formular. Scrii clar ce ceri, invoci GDPR, și firma e obligată să răspundă în 30 zile. Dacă

nu o face, poți depune plângere la 

�ANSPDCP, în România) – care poate amenda firma.  Ai cerut ștergerea contului tău

și firma te ignoră – autoritatea poate interveni.

Cum poți concret să invoci aceste drepturi:

Autoritatea Națională de Supraveghere a Datelor

Ex:

GDPR e farul călăuzitor în UE, dar mai sunt și altele:Alte reglementări importante - 

 de aici vin pop-up-urile cu “accept cookies”. Este o

directivă UE care cere consimțământ pentru cookie-urile neesențiale (cele de

tracking/marketing). Deși enervant, e motivată de protecția confidențialității.

Legea “Cookies” (ePrivacy):

 În România, Legea 506/2004 –

practic interzice spamul fără consimțământ. Dacă primești newslettere la care nu te-ai

abonat, sunt ilegale – te poți plânge.

Legea pentru comunicări comerciale nesolicitate:
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 Inițiative în unele țări (și discuții în UE�

despre limitarea colectării abuzive de date prin aplicații, etc. De exemplu, discuții legate

de tehnologiile de recunoaștere facială – se încearcă reglementarea clară (în unele

locuri s-au interzis până la clarificare).

Dreptul la viață privată în mediul electronic:

Hărțuirea online, fraudarea sistemelor informatice, phishing-ul

– toate sunt infracțiuni în codul penal. Ca individ, dacă devii victimă, e bine de știut că ai

o bază legală să raportezi. Poliția (inclusiv Direcția pentru Combaterea Criminalității

Informatice) are proceduri pentru investigarea acestor cazuri.

Legile anti-cybercrime:

Cum te ajută legislația să te protejezi:

 Poți cere companiilor să respecte preferințele tale (ex: “nu îmi folosiți

datele pentru reclame”). Și poți solicita oricând clarificări – deci ei știu că nu ești pe

dinafară cu drepturile tale.

Efect practic:

 (ex: o companie ți-a dezvăluit

datele fără motiv, sau nu ți-a securizat datele și s-au scurs), poți face plângere la

ANSPDCP. Autoritatea chiar amendează destul de serios firmele când constată

încălcări – deci ai un aliat.

Dacă simți că ți s-a făcut o nedreptate legată de date

 – vedem peste tot

întrebări de consimțământ, opțiuni de setări. Fă-ți timp să citești și să setezi preferințele

în folosul tău (ex: deselectează check-box-urile de marketing când te înscrii undeva,

alege “doar esențiale” la cookie-uri dacă vrei intimitate).

Și doar existența GDPR a făcut companiile să fie mai precaute

 Angajatorii nu au voie să îți ceară date excesive (ex: nu pot cere cazier

decât dacă e relevant jobului; nu pot păstra CV-ul tău la nesfârșit fără consimțământ).

Poți folosi aceste cunoștințe în interacțiunea cu ei – ai dreptul să întrebi de ce ți se cer

anumite date și cât le vor păstra.

La angajare:

 De exemplu, există obligații pentru companii de a

notifica autoritățile și persoanele vizate în caz de breșe de securitate �GDPR impune

notificare în 72h la autoritate). Ca utilizator, asta înseamnă că dacă o firmă ți-a expus

datele, ar trebui să fii anunțat prompt – ca tu să iei măsuri (schimbi parole etc.).

Legi privind securitatea cibernetică:
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 E bine de înțeles că GDPR nu e doar birocrație –

chiar are scop să ne protejeze. Ca utilizator, beneficiezi de el direct. Ca proprietar de

firmă, ai obligații (să păstrezi datele în siguranță, să nu ceri mai multe date decât ai

nevoie, să onorezi drepturile clienților). Un efect clar: scăderea spamului nesolicitat –

majoritatea companiilor nu mai riscă să trimită mail-uri fără acord, de teama amenzilor.

GDPR pentru companii vs. pentru tine:

 de ex, la emailurile de tip newsletter ar

trebui mereu să existe un link  – folosește-l dacă nu mai vrei acele

mesaje.

Profită de ocaziile de a-ți exercita drepturile:

“unsubscribe”

mulți nu știu că pot cere ștergerea datelor sau se simt

neputincioși. Dacă ai prieteni care se plâng de spam sau de abuzuri cu datele lor,

explică-le că pot rezolva legal. Încurajează-i să nu accepte pasiv.

Educații pe cei din jur: 

 de ex, emailuri false “Conform GDPR trebuie

să confirmi datele la linkul X” – nu, nu se cere așa ceva. Legea e acolo să te protejeze,

nu să te pună să dai date în plus. Deci fii vigilent și la impostorii care încearcă să se

folosească de această legislație pentru a păcăli oamenii.

Fii atent la “scam”-uri care invocă GDPR�

Pe scurt,  sunt acolo ca să echilibreze balanța între individ și

marile entități ce prelucrează date. Profită de ele! Informează-te ce poți face într-o

situație sau alta.  companiile mari iau în serios aceste cereri

pentru că altfel riscă amenzi usturătoare. Iar companiile mici, dacă nu le iau, trebuie

educate – și fiecare cerere a ta le reamintește că trăim într-o lume unde utilizatorul are

drepturi, iar ele au responsabilități.

GDPR și legile similare

Nu ezita să acționezi:

Citește (sau măcar aruncă un ochi)  la serviciile pe care le

folosești. Știu, sunt lungi, dar uneori e revelator ce scrie acolo (ex: “ne rezervăm dreptul

să partajăm datele tale cu partenerii noștri” – ai un aha moment și decizi dacă vrei sau

nu să continui cu serviciul).

politicile de confidențialitate

Ce poți face tu mai mult:



Securitatea Digitală pe Înțelesul Tuturor

Page 80

Lumea tehnologiei evoluează cu o viteză uluitoare, iar odată cu ea se transformă și

peisajul amenințărilor digitale.  va fi marcat de provocări noi,

dar și de soluții noi. Să aruncăm o privire spre viitor și să vedem ce tendințe se

conturează în domeniul securității cibernetice, astfel încât să fim pregătiți pentru ce

urmează.

Viitorul securității digitale

AI-ul va juca un rol tot mai mare,

atât de partea “răufăcătorilor”, cât și de partea apărătorilor. Hackerii deja

experimentează cu algoritmi de machine learning pentru a automatiza atacurile:

Inteligența Artificială �AI� – un dublu rol în securitate: 

 mult mai rapid decât o

echipă umană.

  - Pot folosi AI ca să descopere vulnerabilități în software

, foarte convingătoare, adaptate fiecărei victime

(de exemplu, un email scris impecabil, în stilul șefului tău, cu referire la un proiect real –

greu de depistat că e fals).

 - Pot genera phishing-uri la comandă

✨ Viitorul securității digitale
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Dar și “băieții buni” folosesc AI�

 care învață în timp real ce e normal într-o rețea și pot

detecta anomalii (posibile atacuri) imediat.

- Se creează sisteme de apărare

 și alerte de securitate, identificând

incidentele reale de îngrijorat și reducând povara de pe umerii specialiștilor.

 - AI-ul poate sorta cu ușurință milioane de log-uri

 dacă AI detectează un atac,

poate imediat să ia măsuri (să blocheze o adresă IP, să izoleze un computer

compromis) fără să aștepte intervenția umană.

 - Se dezvoltă concepte ca răspuns automat la incidente:

Ne așteptăm la o veritabilă  hackeri cu AI vs. apărători cu AI. Ca

utilizator obișnuit, efectul va fi probabil că atacurile vor fi mai greu de recunoscut “cu

ochiul liber” (pentru că vor părea foarte legitime), deci va trebui să fim și mai vigilenți.

Partea bună e că și soluțiile de securitate pe care le folosim (antivirus, filtre de spam

etc.) vor deveni mai inteligente și mai eficiente.

cursă a înarmărilor:

 Viitorul apropiat aduce și mai

multe dispozitive “inteligente” în viețile noastre – de la becuri și frigidere smart în case,

la mașini conectate și până la orașe inteligente cu senzori peste tot. Toate acestea �IoT

– Internet of Things) fac viața mai ușoară, dar creează și o 

dacă nu sunt securizate corespunzător. Deja am văzut cazuri de camere de

supraveghere hack-uite, termostate controlate de la distanță de străini, chiar și atacuri

masive pornite de la zeci de mii de gadgeturi IoT compromise (botnet-uri). În viitor, se

lucrează la  – producătorii vor trebui să includă

parole unice pe dispozitive (nu generice la toate), să asigure actualizări de firmware

regulate etc. Ca utilizatori, va trebui și noi să ne adaptăm: să ne s

(schimbat parole default, ținut gadgeturile la zi) și poate să le izolăm în

rețele separate (după cum discutam la capitolul IoT�� device-urile smart mai nesigure

ținute pe o rețea separată de laptop/telefon. Probabil routerele viitoare vor veni cu

moduri speciale pentru IoT care limitează comunicarea lor.

Expansiunea Internet of Things �IoT� și securizarea lui:

suprafață uriașă de atac

standarde mai bune de securitate IoT

ecurizăm casele

inteligente 

despre care am vorbit, vor deveni și ele mai ușor de

produs și mai realiste datorită AI.

  - Deepfake-urile audio/video, 
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 Computerele

cuantice, atunci când (și dacă) vor deveni realitate practică, ar putea sparge multe

dintre algoritmii de criptare folosiți azi. De exemplu, RSA – un algoritm folosit la

conexiunile securizate pe internet – ar putea fi rezolvat mult mai rapid de un computer

cuantic puternic. Deși acel viitor nu e chiar după colț, comunitatea de securitate

lucrează deja la , adică metode de criptare rezistente și la

puterea cuantică de calcul. Ca utilizator, e posibil ca în 10�15 ani să trebuiască să ne

actualizăm sistemele și conturile la noile standarde de criptografie (firmele mari oricum

vor face tranziția – de exemplu, se vor implementa algoritmi post-quantum în browser-e

și protocoale). E o cursă în desfășurare.

Amenințarea computerelor cuantice asupra criptografiei actuale:

algoritmi “post-cuanticI”

 Pe măsură ce societatea conștientizează

importanța securității digitale, ne așteptăm la  și inițiative. Un exemplu: discuțiile

despre “right to repair” (dreptul de a-ți repara/upgrada device-urile) – se încearcă

echilibrarea nevoii de a putea repara/upgradea device-uri cu securitatea (ex: un telefon

vechi nu mai primește update, devine nesigur – se discută obligativitatea producătorilor

de a da update-uri pe durate mai lungi, ceea ce e pro-consumator). Alt exemplu:

privacy vs securitate națională – totdeauna un subiect. Viitorul ar putea aduce

instrumente de supraveghere mai puternice (recunoaștere facială în masă, tehnologii

biometrice) – societatea va trebui să decidă limitele.  ex. “Este ok ca

poliția să poată sparge un telefon criptat în caz de terorism?” – azi răspunsul e nu,

mâine cine știe. Ca cetățeni, va trebui să fim atenți la legi ca cea a securității

cibernetice etc., să ne dăm cu părerea, că e delicat echilibrul.

Schimbările legislative și de atitudine:

 noi legi

Vor fi discuții:

Noi amenințări, noi soluții apar mereu:

 – atacuri între state prin hackeri, ce pot afecta

populația civilă (deci pregătirea infrastructurii critice va fi crucială).

  - Cyber-warfare tot mai frecvent

 (cu data mining-ul de pe rețele, atacatorii pot

ști multe despre tine – deci phishing-ul țintit, numit spear-phishing, va crește).

 - Social engineering tot mai personalizat

, vom avea probabil  (se vorbește mult de

passkeys – certificate stocate pe dispozitive care înlocuiesc parolele). Dacă prinde la

scară largă, scapă utilizatorii de povara parolelor (și a phishingului de parole), dar va

trebui să ne protejăm bine acele device-uri și să ne adaptăm la noul concept.

- Pe de altă parte autentificarea fără parole
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 (deja vedem FaceID, fingerprint peste tot), dar cu discuții de

confidențialitate (unde se stochează datele biometrice?�.

  - Biometrie mai multă

 poate în viitor majoritatea serviciilor vor impune

2FA implicit, nu opțional. Poate device-urile vor avea firewall integrat out-of-the-box

(unele deja cam au).

- Securizare by default mai ridicată:

 companiile vor plăti hackeri etici să le găsească

slăbiciunile – crescând astfel securitatea generală.

  - Platforme de bug bounty extinse:

 Este clar că securitatea digitală e un proces continuu,

nu o destinație. Tehnologia nu va sta pe loc, deci nici atacatorii și nici apărătorii.

Pregătirea noastră pentru viitor:

 - Trebuie să ne  (nu, nu se termină învățarea odată

cu acest ghid – mereu vor apărea lucruri noi).

actualizăm constant cunoștințele

 - Să ne  odată cu tehnologia: când vom avea ecrane holografice,

vom învăța să ne uităm peste umăr altfel, cine știe. Când vom avea asistenți personali

AI, va trebui să ne gândim ce date le încredințăm.

adaptăm obiceiurile

  - Poate vom avea de-a face cu securitatea în realitatea virtuală – imaginează-ți

phishing-ul sub formă de personaj VR care se apropie de tine într-un mediu virtual și îți

spune “dă-mi codul PIN” – pare hazliu, dar ar putea fi confuz pentru unii. Vom trece și

peste asta, adaptându-ne.

În esență,  gândire critică, precauție, instrumente de

securitate, cunoașterea drepturilor. Așa cum nu ne imaginam acum 15 ani cât de

omniprezent va fi smartphone-ul, cine știe ce device fundamental nou va fi în 15 ani și

ce provocări va aduce. Poate implanturi biomedicale conectate (deja există pompe de

insulină hack-uibile – se lucrează la securizarea lor).

fundația rămâne valabilă:

 Fiecare dintre noi va trebui să rămână adaptabil și vigilent.
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 acest capitol (și întregul eBook): viitorul securității digitale va fi

provocator, dar nu trebuie privit cu teamă, ci cu determinare și pregătire. Atacatorii vor

folosi tehnologii noi, dar le vom folosi și noi pentru apărare. Mediul digital va deveni și

mai integrat în viețile noastre, ceea ce înseamnă că securitatea lui va fi echivalentă cu

securitatea fizică – o componentă fundamentală a siguranței noastre cotidiene. Ultimul

sfat este să  ceea ce e valabil astăzi s-ar putea schimba

mâine, iar cel mai bun “upgrade” de securitate pe care îl poți avea e mintea ta – ține-o la

curent, nu deveni complacent.

Concluzionând

rămâi informat și flexibil:

Tehnologia va continua să facă lucruri uimitoare posibile, iar rolul nostru este să ne

bucurăm de ele fără să cădem victimă părții întunecate. Cu cunoștințele și atitudinea

potrivite, vom naviga și viitorul digital în siguranță, adaptându-ne la orice va veni. După

cum am repetat, securitatea e un proces – dar unul care ne permite să îmbrățișăm

inovația cu încredere. Mult succes în tot ceea ce vei face online!

Concluzii și recomandări finale

– de la noțiunile de bază până

la tendințele viitorului. Sper că acest ghid ți-a oferit claritate, 

 și instrumentele practice necesare pentru a face asta. Securitatea

digitală poate părea complexă, dar, așa cum ai văzut, se sprijină pe câteva principii de

bun-simț și pe obiceiuri sănătoase pe care oricine le poate adopta.

Am parcurs un drum lung prin lumea securității digitale 

încredere în abilitățile tale

de a te proteja online

În încheiere, iată câteva sugestii clare pe care le poți aplica chiar de azi pentru a-ți

îmbunătăți siguranța online:

Asigură-te că ai parole puternice și unice la toate conturile

importante, activează autentificarea în doi factori acolo unde e posibil și menține-ți

dispozitivele și aplicațiile  la zi.

Aplică elementele de bază:

actualizate

 Tratează cu scepticism mesajele sau

emailurile nesolicitate, mai ales dacă cer date personale sau bani. Verifică atent sursele

și nu te lăsa manipulat de urgența sau emoția pe care încearcă să ți-o transmită.

Fii mereu vigilent la comunicările online:
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 Tehnologia evoluează – alocă-ți timp să te

informezi despre noile amenințări și soluții. Discută cu familia și prietenii despre aceste

subiecte, ajută-i să înțeleagă riscurile și să adopte și ei măsuri de siguranță.

Educa-te continuu și împărtășește altora:

 Dacă totuși ți se întâmplă ceva neplăcut (un cont spart,

un virus etc.), nu intra în panică. Urmează pașii de gestionare pe care i-am descris,

învață din experiență și mergi înainte cu mai multă experiență și determinare.

Nu te descuraja de incidente:

Pe măsură ce apar noi tehnologii, vor apărea și noi

recomandări de securitate. Fii pregătit să îți ajustezi obiceiurile – de exemplu, dacă într-

o zi parolele vor fi înlocuite de altceva (cum sunt passkeys), informează-te și adoptă

noile metode fără a rămâne blocat în vechile tipare.

Fii flexibil și deschis la schimbare: 

În era digitală, 

 Un cont compromis sau o scurgere de date ne poate afecta la fel de mult ca

un incident din lumea reală. Vestea bună este că avem controlul: prin acțiuni proactive,

prin cunoaștere și un strop de precauție, ne putem transforma din potențiale victime în

propriii noștri gardieni digitali.

.

securitatea noastră online echivalează cu securitatea noastră

personală

Încheiem cu îndemnul de a aborda lumea online așa cum ai face cu orice alt aspect al

vieții: cu  Tehnologia îți poate oferi

enorm de multe beneficii – informație, conexiune, oportunități – iar cu măsurile de

securitate potrivite, te vei bucura de toate acestea 

 echilibru, spirit critic și încredere în forțele proprii.

fără griji inutile.

Îți mulțumesc că ai parcurs acest ghid și te felicităm pentru pașii pe care i-ai făcut spre

o viață digitală mai sigură. aplică ceea ce ai învățat,

menține-te la curent cu evoluțiile și nu uita să te bucuri de tot ce are bun de oferit

internetul. 

De acum, tu ești în control:

Navigare plăcută și în siguranță!

 Distribuie cât mai puține informații sensibile în spațiul

public online și controlează cine are acces la ele.  de

a configura setările de privacy și de a curăța periodic amprenta digitală.

Protejează-ți datele personale:

Confidențialitatea ta merită efortul
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✨  Glosar de termeni

Acest glosar reunește cei mai importanți termeni din domeniul securității digitale,

explicați într-un limbaj simplu și aplicabil. Scopul lui este să ofere claritate rapidă atunci

când întâlnești un concept tehnic în carte sau în viața de zi cu zi online. 

 – Program care afișează reclame nedorite și poate colecta informații despre

activitatea ta online.  aplicație gratuită care îți umple ecranul cu reclame

agresive.

Adware

Exemplu:

 – Metodă matematică folosită pentru a transforma informațiile într-

un cod securizat.  datele cardului sunt criptate înainte de a fi trimise online.

Algoritm de criptare

Exemplu:

 – Totalitatea informațiilor pe care le lași pe internet prin postări,

comentarii sau căutări.  fotografiile și mesajele publicate acum 5 ani.

Amprentă digitală

Exemplu:

 – Program care detectează și elimină viruși și alte programe periculoase.

 avertizare automată când descarci un fișier infectat.

Antivirus

Exemplu:

 – Aplicație externă care primește acces la contul tău principal.

joc conectat la contul tău de Facebook.

Aplicație terță  Exemplu:

 – Tentativă intenționată de a sparge un sistem sau de a fura date.

 blocarea unui site prin supraîncărcare.

Atac cibernetic

Exemplu:

 – Metodă de acces bazată pe amprentă sau recunoaștere

facială. Exemplu: deblocarea telefonului cu amprenta.

Autentificare biometrică

 – Sistem care cere parola plus un cod suplimentar.

: cod primit prin SMS după introducerea parolei.

Autentificare în doi factori �2FA�

Exemplu

 – Metodă de securitate care folosește două sau mai

multe forme de verificare (parolă, cod, amprentă).

Autentificare multifactor �MFA�

 – Copie de siguranță a fișierelor tale, folosită pentru recuperare. Exemplu:

salvarea pozelor pe un hard extern.

Backup
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 – Program automat care execută acțiuni repetate. Exemplu: cont fals care trimite

mesaje automate.

Bot

 – Rețea de dispozitive infectate controlate de la distanță.Botnet

 – Incident în care datele sunt furate sau expuse.

: scurgere de parole dintr-o companie.

Breșă de securitate �Data breach)

Exemplu

 – Metodă de spargere a parolelor prin încercări repetate până la găsirea

combinației corecte.

Brute force

 – Confirmare electronică a identității unui site. Este asociat cu simbolul

lacătului din browser.

Certificat digital

 – Serviciu online unde îți poți salva fișierele și le poți accesa de oriunde.Cloud

 – Situație în care cineva obține acces neautorizat la contul tău.Compromitere de cont

 – Fișier mic care reține informații despre vizita ta pe un site.Cookie

 – Atac în care parole furate sunt testate pe alte platforme.Credential stuffing

 – Proces prin care datele sunt transformate într-un cod securizat.Criptare

 – Sistem în care doar expeditorul și destinatarul pot citi mesajul.Criptare end-to-end

 – Parte ascunsă a internetului, accesibilă prin programe speciale.Dark Web

 – Video sau audio fals creat cu inteligență artificială pentru a imita o persoană

reală.

Deepfake

 – Atac care blochează un site prin supraîncărcare.DoS �Denial of Service)

 – Publicarea online a datelor personale fără consimțământ.Doxxing

 – Informații false create pentru manipulare.Fake news
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 – Sistem care filtrează traficul de internet pentru a bloca accesul periculos.Firewall

 – Software intern care controlează funcționarea unui dispozitiv.Firmware

 – Regulament european care oferă control asupra datelor personale.GDPR

 – Persoană care testează sau exploatează vulnerabilități informatice. Nu toți

hackerii sunt infractori.

Hacker

 – Conexiune securizată între utilizator și site web.HTTPS

 – Punct de acces Wi-Fi.Hotspot

 – Totalitatea informațiilor care te reprezintă online.Identitate digitală

 – Tehnică de manipulare prin care cineva te convinge să oferi

informații sensibile.

Inginerie socială

 – Cod numeric care identifică un dispozitiv pe internet.Adresă IP

 – Program care înregistrează tastele apăsate.Keylogger

 – Termen general pentru programe periculoase (virus, troian, ransomware).Malware

 – Aplicație care generează și stochează parole complexe în

siguranță.

Manager de parole

 – Informații ascunse despre un fișier (dată, locație, dispozitiv).Metadate

 – Serviciu care verifică dacă datele tale apar în scurgeri online.Monitorizare identitate

 – Parolă lungă, unică și greu de ghicit.Parolă puternică

 – Actualizare care repară o vulnerabilitate.Patch de securitate

 – Mesaj fals care imită o instituție reală pentru a fura date.Phishing
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 – Cod numeric folosit pentru autentificare rapidă.PIN

 – Set de reguli care stabilesc cum circulă datele online.Protocol

 – Malware care blochează fișierele și cere bani pentru deblocare.Ransomware

 – Conexiune disponibilă în spații publice, cu risc mai mare de

interceptare.

Rețea Wi-Fi publică

 – Program ascuns care oferă control complet asupra unui sistem infectat.Rootkit

 – Totalitatea măsurilor de protecție a datelor și dispozitivelor.Securitate cibernetică

 – Utilizarea aplicațiilor neaprobate într-o organizație.Shadow IT

 – Fraudă prin care cineva îți preia numărul de telefon pentru a accesa

conturi.

SIM swapping

 – Phishing personalizat, adaptat unei persoane anume.Spear phishing

 – Program care monitorizează activitatea utilizatorului fără consimțământ.Spyware

 – Dispozitiv sau cod suplimentar folosit la autentificare.Token de securitate

 – Program malițios care pare legitim pentru a păcăli utilizatorul.Troian

 – Funcție care instalează actualizări fără intervenție manuală.Update automat

 – Serviciu care criptează conexiunea și ascunde adresa IP.VPN

 – Slăbiciune tehnică ce poate fi exploatată.Vulnerabilitate

 – Atac de phishing care vizează persoane cu funcții importante.Whaling

 – Vulnerabilitate necunoscută încă de producător și exploatată înainte de a fi

reparată.

Zero-day


