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Prefata

Securitatea digitala a incetat sa mai fie doar o preocupare a specialistilor IT — astazi,
ea ne priveste pe toti, zi de zi, indiferent de varsta sau pregatire tehnica. De la bunici
care folosesc smartphone-ul pentru a vorbi cu nepotii, padna la tineri care isi petrec
mare parte din timp pe retelele sociale, cu totii nhe confruntam cu provocarile lumii
online. Daca te-ai simtit vreodata coplesit de termeni precum phishing, malware sau
VPN, afla ca nu esti singurul. Scopul acestui ghid este tocmai de a explica pe intelesul
tuturor conceptele de baza ale securitatii digitale si mai important, cum te poti proteja in
mediul online fara sa ai cunostinte tehnice avansate.
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Vom porni la drum cu notiunile fundamentale: ce inseamna securitatea digitala si de ce
conteaza ea pentru oricine foloseste un telefon un calculator sau internetul. Vom
discuta apoi despre riscurile cibernetice si atacurile frecvente — de la virusii clasici la
incercarile de phishing sau inselatoriile online — ca sa stii la ce sa fii atent. Ghidul iti va
arata cum sa securizezi dispozitivele (telefon, laptop) si sa folosesti parole sigure, astfel
incat conturile tale sa fie bine protejate. Vom invata despre navigarea sigura pe
internet, cum sa recunosti site-urile de incredere si cum sa eviti capcanele web.
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Un capitol important este dedicat protectiei datelor personale si vietii private — cum fiti
poti reduce amprenta digitala si cum sa-ti pastrezi informatiile personale doar pentru
tine. De asemenea, vom aborda siguranta pe retelele sociale, unde multi dintre noi isi
petrec timpul, si vom vedea cum putem folosi Facebook, Instagram, TikTok etc. fara
grija ca ne expunem prea mult.

Pentru ca amenintarile iau multe forme, vom vorbi despre phishing si fraudele online
(emailuri sau mesaje-capcana care incearca sa ne fure datele) si despre cum le putem
identifica rapid. Vom explica pe scurt ce sunt VPN-urile si cum te pot ajuta sa navighezi
anonim ferit de curiosi precum si cum sa-ti securizezi datele stocate in cloud.
Bineinteles, nu vom uita de antivirusuri si actualizari — cei doi ,aliati" de baza in lupta cu
virusii si hackerii — si vom vedea ce rol au ele in protectia ta. Un capitol separat se
concentreaza pe confidentialitatea pe telefonul mobil, pentru ca smartphone-ul a
devenit ,cutia” care pastreaza secretele vietii noastre cotidiene.

Pentru cei cu copii sau nepoti, am inclus un capitol despre siguranta celor mici pe
internet — cum 1i putem ghida si proteja in mediul online. Vom discuta si despre
importanta educatiei digitale pentru toata lumea, ca sa ne obisnuim cu bunele practici
online de la o varsta frageda. De asemenea, vom atinge subiectul identitatii digitale si
reputatiei online — ce urme lasam pe internet si cum ne pot afecta acestea pe termen
lung. Te vom ajuta sa intelegi fenomenul stirilor false (fake news) si al videoclipurilor
trucate (deepfake), astfel incat sa nu cazi prada dezinformarii.

Pe partea practica, vei gasi sfaturi despre gestionarea datelor (de exemplu, ce sa faci
cu vechile conturi online pe care nu le mai folosesti) si despre importanta criptarii si a
backup-ului (copiilor de siguranta), ca ultime masuri de protectie a informatiilor tale.

Vom parcurge si modul de gestionare a incidentelor de securitate - pasii de urmat
daca totusi ceva neplacut se intdmpla (ti-ai pierdut telefonul, ti-a fost spart un cont
etc.), ca sa stii sa reactionezi repede si corect. Nu in ultimul rénd, vom explica pe scurt
ce drepturi legale ai (GDPR si alte reglementari) in materie de protectie a datelor si cum
te ajuta legea sa te aperi. lar la final, vom arunca o privire spre viitorul securitatii
digitale: ce tendinte noi apar si cum ne putem pregati pentru ele.
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Tonul pe care il vei regasi in paginile urmatoare este unul conversational si empatic -
ca si cum ai discuta cu un prieten care se pricepe la calculatoare si iti explica rabdator.
Vom evita pe cat posibil limbajul tehnic sau, acolo unde apare vreun termen mai
complicat, il vom lamuri imediat. Nu trebuie sa fii expert ca sa iti protejezi viata digitala -
e suficient sa urmezi cativa pasi simpli si sa ai grija la lucrurile esentiale.

Securitatea digitala este insa un proces continuu: amenintarile evolueaza, la fel si
tehnologiile de protectie. De aceea, e bine sa adopti o atitudine vigilenta si proactiva:
ramai la curent cu noile practici si hu ezita sa pui in aplicare sfaturile din acest ghid ori
de cate ori afli ceva nou. Esti gata sa devii propriul tau gardian digital? Atunci, sa
incepem aceasta calatorie impreuna — vei vedea ca nu e nici greu, nici plictisitor, ba
chiar iti poate aduce linistea ca tu si cei dragi sunteti in siguranta online.

Vrei sfaturi avansate si practice? Fa
Securitate Digitalé pentru Via’_t,a; dé{_ C

Aplica pas cu pas tot ce ai invitat. Checklist-uri reale, c réri concrete
si metode practice pentru protectie complet3, in viata d s

v Ghideaza-te dupa configurari pentru telefon, laptop si conturi
/' Tnvata setari avansate pentru aplicétillc pe care le folosesti

 Pune in practica scenarii reale de securitate digitala
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Notiuni de baza despre securitatea digitala

Securitatea digitala se refera la ansamblul de practici si tehnologii folosite pentru a ne
proteja dispozitivele, datele si activitatile din mediul online. Simplu spus, in lumea
virtuala securitatea joaca acelasi rol pe care il are siguranta fizica in lumea reala: asa
cum ne incuiem usa casei si suntem atenti pe strada, tot asa trebuie sa ne protejam si
pe internet. Multe principii sunt similare - tin in fond de bun-simt digital: sa nu ai
incredere oarba in necunoscuti, sa iti “incui” dispozitivele cu parole si sa fii atent unde
iti lasi “banii” (adica datele personale) si cu cine ii imparti.

V] Update-yrj

& Parol; Puternics

V| Antivirys
Criptare

De ce este importanta securitatea digitala pentru oricine? Imagineaza-ti cat de muit
depindem zilnic de tehnologie: fotografiile de familie sunt pe telefon, conversatiile cu
prietenii au loc pe chat, banii se afla in conturi online, iar identitatea noastra (cine
suntem si ce ne place) se reflecta in profilurile de pe retelele sociale. O singura bresa
de securitate — de exemplu, daca cineva ne sparge contul de email sau ne infecteaza
calculatorul cu un virus — poate provoca pagube serioase: pierderea amintirilor dragi,
furtul banilor din cont, expunerea informatiilor personale sau chiar furt de identitate.

De aceea, securitatea digitala conteaza pentru oricine foloseste tehnologia, nu doar
pentru experti.
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in practica, securitatea digitald inseamna s& ne dezvoltdm obiceiuri sdnatoase in mediul
online si sa folosim unelte de protectie atunci cand este cazul. Vei vedea ca multe
dintre recomandarile din acest ghid sunt de bun-simt si relativ usor de urmat: sa fii
atent la ce mesaje deschizi, sa nu iti divulgi datele personale oricui si sa iti tii
dispozitivele si programele la zi. Aceste obiceiuri, combinate cu utilizarea unor
instrumente de securitate potrivite, te vor feri de marea majoritate a problemelor online.
Nu putem elimina orice risc (asa cum nici in viata realad nu exista siguranta 100%), dar
putem reduce la minimum sansele de a deveni victime ale unor incidente neplacute.

Cele mai frecvente atacuri cibernetice — de la virusii digitali la emailurile inselatoare -
mizeaza pe neatentia sau necunostinta noastra. Odata ce stii la ce sa fii atent (cum ar fi
mesajele care cer actiuni imediate, ofertele ,prea bune ca sa fie adevarate” sau
fisierele suspecte), ai facut deja primul pas spre a nu cadea in capcana. Informeaza-te
si pastreaza-ti calmul cand dai peste ceva dubios online. in loc sa reactionezi impulsiv
la un mesaj alarmist, mai bine verifici si ceri o a doua opinie. De cele mai multe ori,
atacurile cibernetice pot fi evitate printr-o combinatie de cunostinte si precautie. lar tu,
citind acest ghid, iti construiesti exact acel bagaj de cunostinte necesar pentru a naviga
fara teama.

Vrei sfaturi avansate si practice? e

- - - -~ : ._' L2 t‘ .
Securitate Dlglta la pentru Viata de Zi cu
Aplica pas cu pas tot ce ai invatat. Checklist-uri reale, configurari concrete = i :
si metode practice pentru protectie completa, in viatz cu zi. = e

/' Ghideaza-te dupa configurari pentru telefon, laptop si conturi
¥ Tnvata setari avansate pentru aplicatille pe care le folosesti

&/ Pune in practica scenarii reale de securitate digitala
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Riscuri cibernetice si atacuri frecvente

IR
S

Internetul ne ofera o lume de informatii si oportunitati, insa ascunde si destule
capcane. in acest capitol trecem in revista cele mai frecvente riscuri cibernetice, adica
metodele prin care infractorii incearca sa profite de utilizatorii neatenti. Scopul nu este
sa te speriem, ci sa te pregatim: odata ce cunosti aceste pericole, le vei putea
recunoaste mai usor si vei sti cum sa reactionezi. lata care sunt cele mai comune tipuri
de atacuri cibernetice de care ar fi bine sa fii constient:

Phishing si fraude online — Atacatorii incearca sa te pacaleasca sa le oferi voluntar
informatii sensibile, pretinzand ca reprezinta o entitate de incredere. Phishing-ul apare
cel mai des prin email (dar si prin SMS sau apeluri telefonice). De exemplu, poti primi un
email ce pare trimis de PayPal sau de banca ta, in care ti se spune ca s-a depistat o
problema si trebuie “sa dai clic pe acest link pentru verificare”. Link-ul te duce insa la
un site fals, care arata aproape identic cu cel real. Daca nu esti atent si introduci acolo
numele de utilizator si parola ori datele cardului, aceste informatii ajung direct la
escroci. Alte fraude online pot include mesaje de tipul “Ai castigat un premiu fabulos,
trimite-ne datele ca sa il revendici” sau anunturi la produse foarte scumpe vandute la
preturi ridicol de mici - tehnici menite sd ademeneasca victimele naive. (Vom aprofunda
subiectul in capitolul dedicat phishing-ului, unde vom detalia semnalele de alarma si ce
trebuie sa faci sau sa NU faci cand primesti astfel de mesaje.)

Page 8
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Malware (virusi, troieni, ransomware etc.) — Programele malitioase ramén un pericol
major in lumea digitala. Un virus poate intra in calculatorul tau daca, de exemplu,
descarci un program piratat de pe un site dubios sau deschizi un atasament infectat
primit pe email. Odata instalat, malware-ul poate face ravagii: unii virusi pot sterge sau
corupe fisiere, spyware-ul poate inregistra tot ce tastezi (inclusiv parolele), adware-ul
iti bombardeaza ecranul cu reclame nedorite, iar ransomware-ul iti poate cripta toate
documentele si fotografiile, cerand apoi bani pentru a le debloca. Vom vedea in
capitolele despre antivirus si backup cum ne putem proteja impotriva malware-ului si
cum putem limita daunele daca totusi suntem infectati (de exemplu, un backup te poate
salva in cazul unui ransomware). Important de retinut: nu da click pe fisiere sau link-uri
suspecte, mai ales daca provin din surse necunoscute, si tine mereu un antivirus
activat si actualizat pe dispozitivele tale.

Atacuri pe retelele Wi-Fi publice — Conexiunile Wi-Fi din spatii publice (cafenele,
aeroporturi, mall-uri etc.) sunt adesea necriptate sau slab securizate. Un atacator aflat
pe aceeasi retea poate intercepta traficul pe care il generezi (in special daca site-urile
pe care le accesezi nu folosesc HTTPS) sau poate chiar crea un hotspot fals cu un
nume asemanator (de exemplu, Free_Wifi_Mall) la care sa te conectezi, pentru a-ti
spiona activitatea. Vom discuta la capitolul despre navigare anonima (VPN-uri) despre
folosirea unui VPN ca masura de protectie pe astfel de retele. Pana atunci, tine minte:
evita sa faci operatiuni sensibile (internet banking, cumparaturi online sau trimiterea de
parole) cénd esti conectat la o retea Wi-Fi publica, daca nu folosesti si alte masuri de
protectie. Mai bine asteapta sa ajungi acasa sau foloseste conexiunea de date mobile,
care este de obicei mai sigura.

Atacuri de inginerie sociala personalizate — Pe langa atacurile de tip phishing “in
masa"”, exista si atacuri foarte tintite, care folosesc informatiile publice despre tine
pentru a te manipula. De exemplu, un infractor iti poate studia profilul de LinkedIn, apoi
iti trimite un email care pare venit de la compania la care lucrezi, cu un subiect credibil
legat de serviciu. Sau cineva vede pe Facebook ca esti plecat in vacanta si iti trimite un
mesaj pretinzdnd ca e un vecin care iti supravegheaza casa: "Am observat ceva
suspect, deschide acest link ca sa vezi niste poze". Astfel de abordari au succes tocmai
pentru ca par personale si credibile. Sfat general: fii vigilent cu orice mesaj sau cerere
neasteptata, chiar daca pare sa vina dintr-o sursa cunoscuta. Daca ti se solicita urgent
date sensibile sau actiuni imediate, opreste-te si verifica pe alta cale autenticitatea
cererii. In exemplul cu vacanta: in loc sa dai click pe linkul trimis online, pune mana pe
telefon si suna-ti vecinul real pentru a verifica informatia.

Page 9
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Brese de securitate si scurgeri de date — Chiar daca tu faci totul ca la carte, companiile
care iti stocheaza datele pot suferi atacuri cibernetice. Multe milioane de utilizatori au
fost afectati de incidente precum cele de la Yahoo, Facebook, Linkedln, Adobe etc.,
unde baze de date contindnd parole sau alte informatii au fost furate. Vom vedea mai
tarziu cum poti verifica daca adresa ta de email a aparut intr-o astfel de scurgere de
date (exista servicii online precum Have | Been Pwned care te anunta daca emailul tau
a fost compromis) si de ce este esential sa nu reutilizezi aceeasi parola pe mai multe
conturi. Daca ai aceeasi parola la email si la un forum obscur, iar acel forum sufera o
bresa, hackerii vor incerca imediat combinatia de email si parola peste tot — pentru ca
stiu ca multi oameni recicleaza parolele. Acest tip de atac se numeste credential
stuffing si este unul dintre motivele principale pentru care insistam sa folosesti parole
unice si puternice pentru fiecare cont.

Pe parcursul ghidului vom reveni asupra acestor riscuri cu exemple concrete si, mai
ales, cu solutii practice de aparare. Deocamdata, retine ca internetul — pe langa partile
sale pozitive — are si zone periculoase, exact ca lumea reala. Cu atentie, cunostinte si
un dram de scepticism, poti naviga online in siguranta.

Vrei sfaturi avansate si practice?

Aplica pas cu pas tot ce ai invitat. Checklist-uri reale, configurari concr
si metode practice pentru protectie complet3, in viata de zi cu zi. :
' Ghideaza-te dupa configurari pentru telefon, laptop si conturi
 Tnvat3 setari avansate pentru aplicétillc pe care le folosesti

 Pune in practica scenarii reale de securitate digitala
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Securizarea dispozitivelor si parolelor

Dispozitivele personale — precum telefonul mobil, tableta sau laptopul — sunt portile de
acces catre viata ta digitala. Daca aceste porti sunt nesecurizate, oricine le trece pragul
poate ajunge la datele tale personale. in acest capitol vom vedea cum iti poti securiza
rapid dispozitivele, dar si cum sa gestionezi corect parolele, care reprezinta prima linie
de aparare a conturilor tale online.

| 8 & |
Login
Baza de date compromisa (Exemplu)
Email
Col-1 Col-2 £ ion.popescu@email.ro
Email Parola (Expusa)
Parola
ion.popescu@email.ro Parola123! ‘ & Parolat23| = ‘

maria.ionescu@email.ro qwerty987

A ATENTIE: Parola deja utilizat3 pe alt

site — Risc ridicat! Schimba acum parola.

andrei.radu@email.ro Andreil2024

Autentificare

Securizarea dispozitivelor (PC, laptop, telefon)

Mentine sistemele actualizate (update-uri la zi): Primul si poate cel mai simplu pas
este sa nu neglijezi update-urile de sistem. Fie ca vorbim de Windows, macOS, iOS sau
Android, dezvoltatorii lanseaza frecvent actualizari de securitate care repara
vulnerabilitati descoperite. Daca amani instalarea acestor actualizari, lasi "usa
deschisa” pentru hackeri, care cauta tocmai sisteme neactualizate pentru a exploata
problemele cunoscute. Activeaza optiunea de actualizare automata acolo unde e
posibil si, daca primesti o notificare de update, aplic-o cat mai curand. Un sistem la zi
este mult mai greu de compromis.
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Instaleaza si actualizeaza un antivirus: Pe computere (mai ales cu Windows, dar si pe
Mac) este esential sa ai instalat un software antivirus/anti-malware de incredere.
Acesta va scana fisierele si programele din sistem si te va alerta sau proteja automat
daca detecteaza ceva periculos. Tine antivirusul actualizat si configurat sa scaneze
periodic sistemul. Pe telefoanele mobile, situatia e un pic diferita: iPhone-ul are un
sistem inchis unde antivirusurile terte nu prea sunt necesare, dar pe Android — mai ales
daca instalezi aplicatii din afara Play Store — un antivirus te poate ajuta sa detectezi
eventuale aplicatii malitioase. Foloseste si firewall-ul (paravanul de protectie) inclus in
sistemul de operare sau in suita ta de securitate, pentru a bloca accesul neautorizat din
retea.

Protejeaza-ti dispozitivele cu parole/PIN si criptare: Surprinzator de multi oameni isi
lasa laptopul sau telefonul fara niciun fel de parola de acces, astfel ca oricine pune
mana pe ele le poate deschide si folosi. Asigura-te ca ai setat o metoda de blocare
pentru fiecare dispozitiv: o parola puternica la logarea in laptop si un cod PIN, un
model de deblocare sau o metoda biometrica (amprenta, recunoastere faciala) pe
telefon. Astfel, daca cineva iti fura sau gaseste aparatul, nu va putea accesa continutul.
in plus, activeaza criptarea datelor stocate pe dispozitiv. Majoritatea smartphone-urilor
moderne cripteaza automat datele daca ai setat un cod/PIN, iar pe laptop poti folosi
instrumente precum BitLocker (pe Windows) sau FileVault (pe Mac). Criptarea
inseamna ca datele de pe dispozitivul tau sunt stocate intr-o forma codificata ce nu
poate fi citita decat dupa ce introduci parola ta. Astfel, daca cineva iti sustrage hard
disk-ul sau telefonul, nu va putea citi fisierele fara parola ta de deblocare.

Foloseste functia “Gaseste-mi dispozitivul” si optiunile anti-furt: Atat smartphone-
urile, cat si laptopurile au optiuni de localizare si control de la distanta. Pe telefon,
asigura-te ca ai activat serviciul de tip Find My Device (pe Android) sau Find My iPhone
(pe i0S). Astfel, daca telefonul este pierdut sau furat, il vei putea localiza pe harta, il vei
putea bloca de la distanta sau chiar sterge toate datele de pe el. La fel si pe laptopuri:
Windows 10/11 are functia “Find my device"”, iar macOS ofera “Find My Mac". Aceste
unelte iti dau o sansa sa iti recuperezi dispozitivul pierdut sau furat sau, macar, sa te
asiguri ca datele tale nu ajung pe maini straine. E bine sa configurezi din timp aceste
optiuni anti-furt — nu astepta pana ai nevoie de ele. (Vom detalia procesul de localizare/
stergere in capitolul despre gestionarea incidentelor.)
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Asigura-ti reteaua de acasa (router-ul Wi-Fi): Dispozitivele tale pot fi expuse atacurilor
si prin reteaua la care se conecteaza. Daca ai Wi-Fi acasa, intra in setarile routerului si
schimba parola implicita de administrare (multe routere vin din fabrica cu combinatii
gen “admin/admin” — extrem de usor de ghicit). Seteaza o parola puternica si pentru
reteaua Wi-Fi in sine si foloseste criptarea de tip WPA2 sau WPA3 (cele mai sigure
standarde actuale). Dezactiveaza functiile nesigure precum WPS (butonul de conectare
rapida, care poate fi exploatat de hackeri). De asemenea, actualizeaza periodic
firmware-ul router-ului daca producatorul ofera update-uri — acestea repara si ele
vulnerabilitati cunoscute. O retea de acasa securizata inseamna ca toate dispozitivele
conectate (telefon, PC, televizor inteligent etc.) sunt mai bine protejate. Daca ai si
dispozitive smart loT in casa, o practica buna este sa le tii intr-o retea Wi-Fi separata de
cea principala, ca masura suplimentara de siguranta (izolezi gadgeturile inteligente,
limitdnd accesul lor la reteaua cu date sensibile).

Pe scurt: gandeste-te la telefonul si calculatorul tau ca la propria casa — pune-le lacat
(parola de acces), porneste alarma (antivirusul) si asigura-te ca usa are balamale
solide (sistemul este actualizat la zi). Astfel, reduci enorm sansele unei “spargeri”
digitale.

Parole puternice si gestionarea autentificarii

Parolele sunt probabil cea mai veche metoda de securitate din lumea digitala si, cu
toate defectele lor, raman esentiale. Problema este ca, pe masura ce acumulam tot mai
multe conturi online, avem tendinta sa folosim parole simple (usor de ghicit) sau sa
refolosim aceeasi parola in mai multe locuri. In continuare, vom vedea cum poti face ca
parolele sa devina un aliat - nu un punct slab - in securitatea ta:

Foloseste parole unice si puternice pentru fiecare cont: Adopta aceasta mantra: o
parola unica pentru fiecare cont important. Astfel, chiar daca o parola este compromisa
undeva, celelalte conturi raman protejate. O parola puternica inseamna o combinatie
dificil de ghicit: ideal are peste 12-15 caractere si include litere mari si mici, cifre si
simboluri amestecate. De exemplu, in loc de ceva predictibil precum “parolal23”, mai
bine foloseste o variatie aparent aleatorie, de genul DoP97_vpn!Q$.
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Stiu la ce te gandesti: “Cum sa tin minte parole atdt de complicate pentru fiecare
cont?” — nu este nevoie sa le memorezi pe toate! Cea mai buna solutie este sa folosesti
un manager de parole (precum LastPass, Bitwarden, 1Password sau KeePass).

Un astfel de program actioneaza ca un seif digital care stocheaza toate parolele tale
intr-o forma criptata, astfel ca tu va trebui sa tii minte doar o parola principala (master
password) — ideal si aceasta securizata cu 2FA.

Un manager de parole bun poate genera parole puternice automat si le poate completa
in mod securizat atunci cand te loghezi pe site-uri, eliminand tentatia de a recicla
parole sau de a folosi variante simple. Merita mentionat ca foarte multe brese de
securitate se datoreaza parolelor slabe sau reutilizate — deci acest pas simplu chiar
face diferenta in protectia ta.

Activeaza autentificarea in doi factori (2FA) oriunde este posibil: Am discutat deja
despre 2FA in capitolul anterior — acum este momentul sa il pui in practica. Intra la
setarile de securitate ale fiecarui cont important (email, Facebook, Instagram, cont
Google, internet banking etc.) si activeaza optiunea de autentificare in doi pasi / doi
factori. De obicei, ti se va cere fie un numar de telefon (pentru coduri prin SMS), fie sa
folosesti o aplicatie de autentificare (precum Google Authenticator, Microsoft
Authenticator, Authy) pentru a genera coduri temporare. Orice metoda in plus este
binevenita (SMS-ul este OK, desi aplicatiile de autentificare sunt si mai sigure). Dupa ce
ai activat 2FA, chiar daca cineva iti afla parola (poate ai fost victima unui phishing sau a
unei brese de date), nu se va putea loga in contul tau fara acces la al doilea factor -
adica fara telefonul tau pentru codul de verificare.

Sfat important: salveaza codurile de backup pe care serviciul ti le ofera la activarea 2FA.
in general, vei primi cateva coduri unice pe care si le notezi si sa le pastrezi intr-un loc
sigur (de exemplu, intr-un fisier criptat sau chiar scrise pe hartie si puse la pastrare).
Aceste coduri de rezerva te pot ajuta sa iti accesezi contul in caz ca pierzi accesul la
telefonul tau. Activeaza 2FA macar pe conturile esentiale: adresa principala de email,
conturile de retele sociale, conturile financiare (precum PayPal sau internet banking -
multe astfel de servicii au oricum 2FA implicit) si pe orice platforma de comert online unde
ai datele cardului salvate.
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Fii atent la “intrebarile de securitate” pentru resetarea parolei: Multe conturi online (in
special cele mai vechi, cum ar fi adresele de email) folosesc intrebari de securitate de
tipul “Numele de fata al mamei?”, “Prima scoala absolvita?"” pentru a verifica identitatea
in procesul de recuperare a parolei. Problema cu aceste intrebari este ca raspunsurile
reale pot fi ghicite sau aflate cu usurinta de atacatori, mai ales daca ai impartasit detalii
despre tine pe retelele sociale (numele mamei, orasul natal, numele primului animal de
companie etc.).

Recomandarea specialistilor este sa nu folosesti informatii reale la aceste intrebari.
Poti alege in schimb raspunsuri complet aleatorii (pe care sa le notezi undeva in
siguranta, ca pe niste parole secundare) sau poti trata intrebarea ca pe un indiciu si sa
raspunzi cu o parola secundara. De exemplu, la intrebarea “Numele primului animal de
companie?”, in loc sa raspunzi sincer "Rex" (ceea ce poate fi aflat de pe Facebook), ai
putea raspunde ceva de genul “BiscuitiVerzi#47" — un sir de caractere fara legatura cu
realitatea. Ideea este ca nimeni sa nu poata ghici raspunsul doar cercetand informatiile
disponibile despre tine online.

Nu partaja parolele si ai grija unde le introduci: Evident, nu trebuie sa impartasesti
nimanui parolele tale. Nicio banca si niciun serviciu legitim nu iti va cere vreodata
parola prin email sau telefon — daca cineva o face, poti fi sigur ca este o tentativa de
frauda. De asemenea, fii atent la site-urile pe care introduci parolele: asigura-te
intotdeauna ca te afli pe site-ul oficial al serviciului dorit, nu pe o imitatie cu adresa web
schimbata subtil. Un truc util este sa te bazezi pe managerul tau de parole — acesta va
completa automat datele de autentificare doar pe domeniul corect pe care le-ai salvat.
Daca managerul nu recunoaste site-ul si nu completeaza parola automat, ar putea fi un
semn ca te afli pe un domeniu fals.

Cand te loghezi de pe un dispozitiv strain (de exemplu, pe calculatorul unui prieten sau
al serviciului), evita sa bifezi optiunea “Tine-ma minte"” si nu uita sa te deloghezi cand ai
terminat. lar daca folosesti un computer public (internet café, biblioteca, receptie hotel
etc.), ideal ar fi sa eviti complet accesarea conturilor tale importante de pe acel sistem -
nu ai de unde sti daca nu cumva are instalat un keylogger sau alt malware care iti poate
fura datele.
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Navigare sigura pe internet

Internetul este, metaforic vorbind, ca un oras urias in care poti vizita locuri minunate,
dar unde exista si cartiere dubioase in care e bine sa fii precaut. Navigarea sigura pe
internet inseamna sa stii cum sa deosebesti site-urile legitime de cele riscante, sa faci
cumparaturi online in siguranta si sa eviti capcanele web care te pandesc la tot pasul.
in acest capitol vom explora cateva bune practici pentru a naviga responsabil - de la
verificarea conexiunii securizate pana la atentia la link-urile pe care dai clic.

Verifica conexiunea securizata (HTTPS): Cand vizitezi un site web, uita-te la adresa
URL din bara de navigare. Daca adresa incepe cu https:// si browserul iti arata un
simbol de lacat inchis langa adresa, conexiunea cu acel site este securizata si criptata.
Acest lucru este esential mai ales cand introduci date sensibile, cum ar fi parole sau
numere de card. HTTPS (HyperText Transfer Protocol Secure) asigura ca informatia
trimisa intre tine si site nu poate fi interceptata si citita de altcineva pe drum. Daca insa
vezi doar http:// (fara "s") sau browserul iti afiseaza un simbol de avertizare (un triunghi
sau un lacat taiat/rosu), inseamna ca pagina nu este securizata.
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Nu introduce parole sau date de plata pe site-uri fara HTTPS! Ideal ar fi chiar sa eviti
complet site-urile care nu au conexiune securizata atunci cand ti se cere sa completezi
formulare. Browserele moderne te avertizeaza oricum daca accesezi o pagina nesigura
— tine cont de aceste avertismente. Atentie: lacatul inchis indica faptul ca legatura ta cu
site-ul este criptata si ca site-ul apartine intr-adevar domeniului indicat, dar nu
garanteaza de la sine ca acel site este legitim sau bine intentionat. Totusi, prezenta lui si
https:// la inceputul adresei sunt conditii de baza pentru siguranta.

Asigura-te ca site-ul este cel autentic, nu o clona: O tactica folosita de escrocii online
este crearea de site-uri clonate: copii aproape identice ale unor site-uri reale (de
exemplu, o banca sau un magazin online cunoscut), dar gazduite pe un domeniu web
diferit, conceput sa pacaleasca vizual utilizatorul. Astfel de site-uri false sunt adesea
folosite in scheme de phishing (primesti un link catre ele, pretinzand ca este site-ul
real). Pentru a nu cadea in plasa, verifica atent adresa (domeniul) site-ului in bara de
adrese a browserului. Fii atent la diferente subtile sau litere in plus. De exemplu, daca
site-ul real al companiei este electrica.ro, un site clonat ar putea fi electrica-bonus.ro
sau electrica.ro.some-othersite.com. La o privire grabita, diferenta poate trece
neobservata, dar acele cuvinte in plus sau structura diferita a domeniului il dau de gol.
Regula de aur: in adresa web, numele de domeniu autentic este cel care apare imediat
inainte de primul “/". Daca nu este exact cel pe care il recunosti, opreste-te.

Un alt indiciu util: un manager de parole va completa automat datele tale de logare doar
pe domeniul corect. Daca ai ajuns pe un site-clona, managerul de parole va refuza sa
completeze — un semn clar ca ceva nu este in regula.

Respecta alertele browserului si ale antivirusului: Browserele moderne (Chrome,
Firefox, Edge etc.) au integrate sisteme de securitate care te avertizeaza daca incerci
sa accesezi un site cunoscut ca fiind de phishing sau care distribuie malware. Mesaje
de genul "Acest site web a fost raportat ca nesigur” nu apar degeaba - ia-le in serios.
Cel mai bine este sa parasesti imediat o pagina care declanseaza astfel de alerte.
Similar, daca antivirusul tau semnaleaza ca a blocat o amenintare sau ca un fisier pe
care tocmai l-ai descarcat este infectat, nu ignora avertismentul. Se intampla ca unii
utilizatori, nerabdatori sa acceseze un anumit continut, sa apese “Continuati oricum”
peste avertismente — un obicei extrem de riscant (echivalentul dezactivarii alarmei de
masina cand aceasta suna, doar ca sa poti pleca linistit, desi ea suna pentru ca cineva
forteaza portiera). Ai incredere in uneltele de securitate ale browserului si ale
antivirusului tau - ele exista tocmai pentru a te proteja.
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Fereste-te de ferestrele pop-up si de reclamele inselatoare: Navigand pe internet, este
posibil sa dai peste ferestre de tip pop-up sau reclame agresive care incearca sa te
manipuleze. De exemplu, celebra capcana in care iti apare brusc o fereastra ce imita o
alerta de sistem: “"Computerul tau ar putea fi infectat! Da clic aici pentru o scanare
gratuitd”. In realitate, este o reclama malitioasd care, dacd este accesatd, te poate
conduce catre un site periculos ce incearca sa instaleze malware. Sau poate aparea un
banner care imita o notificare de mesaj (ex: “Ai 3 mesaje noi pe Facebook. Apasa aici"),
dar de fapt este un link catre ceva dubios. Cel mai bun lucru pe care il poti face este sa
inchizi astfel de ferestre imediat, fara sa dai clic in interiorul lor (foloseste butonul “X"
de pe marginea ferestrei pentru a le inchide). in plus, poti instala in browser o extensie
de blocare a reclamelor (ad-blocker), care va elimina multe dintre aceste elemente
enervante si potential periculoase. Aminteste-ti: niciun site serios nu iti va scana
spontan calculatorul pentru virusi si nu iti va cere sa instalezi pe loc un "antivirus
gratuit” pentru ca "ai 21 de virusi” — astfel de mesaje alarmante sunt trucuri vechi
folosite de infractorii cibernetici pentru a speria utilizatorii.

Foloseste metode sigure la cumparaturile online: O parte importanta a navigarii pe
internet este cumparaturile online. (Vom detalia mai tarziu, in capitolul despre protectia
datelor financiare, masurile specifice pentru plati online, dar cateva merita mentionate
aici.) Cumpara preferabil de pe site-uri cunoscute sau cu o reputatie buna - poti cauta
rapid recenzii sau pareri daca nu esti sigur de un site nou descoperit. Alege metode de
plata care ofera protectie cumparatorului: de exemplu, plata cu cardul de credit (unde ai
optiunea sa contesti tranzactiile frauduloase) sau plata prin servicii precum PayPal
(care actioneaza ca intermediar si nu divulga comerciantului detaliile cardului tau).
Asigura-te ca ai conexiune HTTPS activa in momentul in care introduci datele cardului
pe un site. Si nu trimite niciodata informatii financiare (humar de card, cod PIN) prin
email sau mesagerie necriptata. Daca un vanzator online iti cere sa ii comunici datele
cardului printr-un canal nesigur (email, WhatsApp etc.), ar trebui sa fie un mare semnal
de alarma. De asemenea, fereste-te de ofertele prea bune ca sa fie adevarate (de
genul “Smartphone nou la doar 100 RON") — de multe ori acestea ascund escrocherii
sau produse inexistente.
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Verifica securitatea site-urilor unde iti faci conturi noi: Acesta este un sfat un pic mai
avansat, dar util. Cand te inscrii pe o platforma noua sau folosesti un serviciu online
necunoscut, acorda cateva minute pentru a verifica ce optiuni de securitate ofera. Vezi
daca are posibilitatea de autentificare 2FA, daca mentioneaza in Politica de
Confidentialitate cum iti protejeaza datele, sau cauta online daca acel serviciu a avut
incidente de securitate in trecut. Desigur, putini oameni citesc cap-coada “Termenii si
conditiile”, insa o simpla cautare pe Google de tipul “Este [numele serviciului] sigur?” iti
poate oferi informatii utile de la alti utilizatori sau din stiri. De exemplu, daca vrei sa iti
stochezi pozele intr-un serviciu nou de cloud, verifica daca a avut brese de securitate
anterior si ce metode de criptare foloseste. In general, pentru date importante, e mai
intelept sa ramai la servicii cunoscute si cu reputatie solida decéat sa te aventurezi pe
platforme obscure.

si metode practice pentru protectle completa, in viata de zi cu zi.

() Ghideaza-te dupa configurari pentru telefon, laptop si conturi
(' Tnvatd setari avansate pentru aplicatille pe care le folosesti
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Protectia datelor personale si a vietii private

Datele tale personale — de la nume, adresa, CNP, pana la lucruri precum preferintele
tale online, istoricul de navigare sau fotografiile de familie — au o valoare enorma in
economia digitala. Companiile doresc sa le colecteze pentru publicitate, iar persoane
rau intentionate pot incerca sa le obtina pentru fraude sau santaj. Protectia vietii tale
private online (confidentialitatea digitala) inseamna sa reduci la minimum cantitatea de
informatii personale pe care o lasi pe internet si sa controlezi cine are acces la ele. In
acest capitol vom vedea pasi concreti pentru a-ti scadea amprenta digitala si a-ti pastra
viata personala... personala.

Sterge conturile vechi pe care nu le mai folosesti: Primul pas simplu pentru a-ti
micsora prezenta digitala este sa elimini profilurile si conturile pe care nu le mai
utilizezi. Gandeste-te la toate forumurile, magazinele online, retelele sociale sau
aplicatiile la care te-ai inscris in trecut si de care ai uitat sau pe care nu le mai folosesti.
Fiecare astfel de cont abandonat este ca un portofel vechi plin cu datele tale personale
uitat undeva - daca cineva da peste el (sau daca platforma respectiva sufera o bresa de
securitate), informatiile tale pot ajunge pe maini gresite.
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Verifica setarile de confidentialitate la conturile active: Pe conturile pe care le utilizezi
in continuare (Facebook, Instagram, Twitter/X, TikTok, contul Google etc.), merita sa
petreci cateva minute ajustand setarile de confidentialitate. Aceste optiuni decid cine
poate vedea informatiile si activitatea ta. De exemplu, pe Facebook poti seta ca
viitoarele postari sa fie vizibile doar prietenilor (nu public), poti limita audienta postarilor
trecute, ascunde lista de prieteni si controla ce informatii de contact sunt afisate pe
profilul tau. Pe Instagram poti trece contul in modul privat, astfel incat doar persoanele
aprobate de tine sa iti vada continutul. Pe LinkedIn poti alege daca profilul tau apare in
cautarile publice sau nu. Fiecare platforma are propriile setari — este bine sa le explorezi
si sa alegi variantele cele mai restrictive care te fac sa te simti confortabil. Un principiu
de baza: informatiile cu adevarat personale (adresa de e-mail, numarul de telefon, data
nasterii exacta, adresa fizica etc.) ar trebui sa fie fie invizibile pentru altii, fie vizibile
doar pentru cei apropiati si de incredere. Ajustand aceste setari, te asiguri ca doar
oamenii alesi de tine pot vedea ce faci online, reducand mult sansele ca straini sau
companii necunoscute sa iti agregheze datele in mod abuziv.

Asadar, acceseaza acele platforme si cauta optiunea de a inchide sau sterge contul.
Conform GDPR, companiile sunt obligate sa iti stearga datele la cerere — deci nu ezita sa
soliciti acest lucru daca nu gasesti un buton dedicat de stergere. Fiecare cont in minus
inseamna mai putine sanse ca informatiile tale sa fie expuse intr-un viitor incident de
securitate. In plus, iti simplifici viata digitald: nu vei mai primi emailuri de la servicii pe
care nu le folosesti si nu vei mai avea grija unor profiluri uitate.

Curata-ti amprenta digitala din motoarele de cautare: Este un exercitiu util sa iti cauti
periodic numele pe Google (sau pe alt motor de cautare) si sa vezi ce rezultate apar.
S-ar putea sa descoperi fotografii vechi, postari de acum 10 ani sau informatii de
contact listate public — toate accesibile oricui te cauta online. Daca dai peste ceva
sensibil sau stanjenitor despre tine, incearca sa il elimini. De exemplu, poate ai un
comentariu facut in adolescenta pe un forum care acum ti se pare jenant — daca mai ai
acces la acel cont, sterge postarea respectiva. Sau gasesti o fotografie personala cu
tine pe un anumit site — contacteaza administratorul site-ului si solicita eliminarea ei.
Google ofera si un instrument de eliminare a rezultatelor cautarii (Google URL Removal
Tool) pe care il poti folosi daca pagina cu informatia personala a fost stearsa la sursa,
dar inca mai apare in rezultatele Google.
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De asemenea, poti seta alerte Google cu numele tau, ca sa fii notificat daca apar
informatii noi despre tine pe internet — un fel de sistem de monitorizare a reputatiei tale
digitale. Nu uita si de ce ai postat chiar tu in trecut: e posibil ca, in urma cu ani, sa fi pus
pe Facebook poze sau mesaje care nu te mai reprezinta. Revizuieste-ti arhiva si sterge
sau arhiveaza tot ce nu ai vrea sa mai fie public. Reputatia online se construieste in
timp, dar tot in timp poate fi curatata: nu complet, desigur, dar cu cat elimini mai repede
informatiile nedorite, cu atat vei sta mai bine pe viitor.

Controleaza permisiunile aplicatiilor si ale serviciilor conectate: De-a lungul timpului,
s-ar putea sa fi oferit acces la conturile tale unor aplicatii sau servicii terte. De exemplu,
te-ai autentificat pe un site folosind contul de Facebook sau Google, ori ai instalat o
aplicatie care ti-a cerut acces la profilul de Twitter. Este o idee buna sa faci curat si aici.
Majoritatea platformelor online au, in setari, o lista de aplicatii si site-uri conectate la
contul tau. Verifica acea lista (de exemplu, pe Facebook se numeste “Apps and
Websites") si revoca accesul oricarei aplicatii pe care nu o recunosti sau pe care nu o
mai folosesti. De exemplu, pe Facebook ai putea gasi o lista lunga de jocuri sau teste de
personalitate la care te-ai conectat candva - elimina-le, nu e nevoie sa ramana
“atasate” contului tau pentru totdeauna. Similar, pe contul Google poti vedea ce
aplicatii au acces la datele tale Google si poti revoca accesul celor inutile. Pe telefonul
mobil, verifica periodic permisiunile pe care le-ai acordat aplicatiilor instalate: de ce
ar avea o simpla aplicatie de lanterna acces la contacte sau microfon? Sau un joc
puzzle, de ce ar avea nevoie si iti citeascd mesajele SMS? in setdrile telefonului
(sectiunea de confidentialitate sau permisiuni) poti verifica si restrictiona aceste
accesuri. Aplica principiul “minimului necesar”: ofera aplicatiilor doar permisiunile de
care au cu adevarat nevoie pentru a functiona. Cu cat permiti mai putin acces inutil, cu
atat iti protejezi mai bine datele personale.

Foloseste instrumente pentru navigare privata si blocarea urmaririi online: Multe
informatii despre tine se colecteaza online chiar si fara sa le oferi in mod direct, ci doar
prin simpla navigare. Site-urile web si retelele de publicitate te urmaresc prin cookie-uri
si alte scripturi de tracking, construind un profil al preferintelor tale. Pentru a minimiza
aceste “urme invizibile", poti utiliza cateva instrumente si trucuri:
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Foloseste un serviciu VPN de incredere atunci cand navighezi, mai ales daca folosesti
retele Wi-Fi publice sau nesigure. Un VPN (Virtual Private Network) iti cripteaza traficul
de internet si iti mascheaza adresa IP, facand mult mai dificil pentru site-urile pe care le
vizitezi sa lege activitatea ta online de identitatea sau locatia ta reala. Atentie: alege un
VPN cu reputatie buna - unele servicii VPN “gratuite” iti pot monitoriza ele insele
traficul si vinde datele tale.

Instaleaza extensii de browser care blocheaza trackerele si reclamele intruzive. Cateva
exemple populare sunt uBlock Origin (un ad-blocker eficient), Privacy Badger
(dezvoltat de EFF, blocheaza scripturile care te urmaresc pe mai multe site-uri) sau
Ghostery. Aceste instrumente impiedica majoritatea mecanismelor de urmarire sa
ruleze, sporindu-ti considerabil confidentialitatea.

Foloseste modul “Incognito”/"Privat” al browserului atunci cand nu vrei ca istoricul,
cookie-urile sau alte date de navigare sa fie stocate local pe dispozitivul tau. Retine
totusi ca modul privat nu te face invizibil pe internet; el doar nu salveaza urmele
navigarii pe calculatorul sau telefonul tau. Totusi, in combinatie cu celelalte masuri
(precum blocarea trackerelor si, eventual, un VPN), modul privat contribuie la o
navigare mai discreta.

Sterge periodic cookie-urile si cache-ul browserului. Chiar si cu blocarea reclamelor,
tot vei acumula cookie-uri necesare sau inevitabile. Intra in setarile browserului
(optiunea "Stergere date de navigare”) si sterge cookie-urile si cache-ul din cand in
cand - ideal, o data pe luna sau la un interval rezonabil. Da, asta te va deconecta din
conturile in care erai logat si va sterge unele preferinte, dar va reseta si ID-urile de
urmarire si va impiedica diverse site-uri sa te recunoasca de la o vizita la alta.

incearcd motoare de cautare axate pe confidentialitate, precum DuckDuckGo sau
StartPage, in loc de Google. Aceste motoare nu iti salveaza cautarile si nu creeaza un
profil al tau pentru reclame. DuckDuckGo ofera chiar si un browser mobil orientat spre
confidentialitate si extensii de browser care evalueaza gradul de tracking al site-urilor
pe care le vizitezi.
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Aplicand macar o parte din pasii de mai sus, vei prelua controlul asupra datelor tale
personale. Desigur, este aproape imposibil sa devii 100% invizibil online (decat daca ai
renunta complet la tehnologie, ceea ce nu e realist). Scopul este insa sa nu lasi ih urma
mai multe informatii decat e necesar si, acolo unde totusi oferi date personale, sa fii tu
cel care decide constient cand si cum sunt folosite.

Ghidul continua cu capitolele despre siguranta pe retelele sociale, protectia copiilor
online, educatie digitala, identitate si reputatie online, phishing si fraude avansate,
navigare anonima, securitatea in cloud, actualizari si antivirus, confidentialitatea pe
mobil, gestionarea datelor, backup si criptare, gestionarea incidentelor, drepturi
legale/GDPR si tendinte viitoare.

Vrei sfaturi avansate si practice?
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Aplica pas cu pas tot ce ai invatat. Checklist-uri reale, configurari concrete
si metode practice pentru protectie completa, in viata de zi cu zi. Sk
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Retele sociale si siguranta

Retelele sociale au devenit o extensie a vietii noastre reale: ne conectam cu prietenii,
distribuim momente importante, ne informam si chiar ne formam o identitate online prin
ele. ins& platforme precum Facebook, Instagram, TikTok, Twitter (acum X) sau altele pot
fi si vectori de risc daca nu sunt folosite cu precautie. in acest capitol vom discuta
despre siguranta conturilor de pe retelele sociale si despre cum sa folosesti aceste
platforme ih mod responsabil, fara sa iti expui inutil datele personale sau sa cazi victima
unor atacuri tintite prin social media.

Asigura-ti conturile cu parole puternice si 2FA: Primul pas in siguranta oricarui cont de
social media este o autentificare solida. Foloseste, asa cum am discutat la capitolul
despre parole, o parola unica si puternica pentru fiecare cont de retea sociala.
Gandeste-te ca daca cineva iti sparge contul de Facebook, ar putea trimite mesaje
prietenilor tai dandu-se drept tine, ar putea vedea conversatiile tale private sau chiar
sterge/posta in numele tau. Este un scenariu neplacut, dar prevenibil cu o parola buna.
Pe langa parold, activeaza autentificarea doi-factori (2FA) pe aceste conturi -
majoritatea retelelor sociale ofera 2FA prin SMS sau aplicatii de autentificare.

< Setan confidentialiaie
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Astfel, chiar daca cineva iti afla parola, contul tau tot e protejat de acel cod suplimentar.
Instagram, Facebook, Twitter, TikTok — toate au optiuni de securitate avansate in setari;
profita de ele. Nu uita sa notezi codurile de backup furnizate la activare, asa cum am
explicat anterior.

Fii atent la mesajele si link-urile primite pe social media: Platformele sociale sunt pline
de scam-uri. Poti primi in DM (mesaj privat) un text de la un cont necunoscut (sau chiar
de la un prieten al carui cont a fost compromis) care contine un link sau o cerere
dubioasa. De exemplu, “Uite ce am gasit cu tine in video-ul asta lol” urmat de un link - o
tentativa clasica de phishing pe Facebook Messenger; daca dai clic, ti se va cere sa te
relogezi pe un site fals si astfel iti poti divulga credentialele. Sau poti primi un mesaj de
la “Instagram Support” (dar de pe un cont care nu e verificat) care zice “Contul tau va fi
suspendat, verifica-ti datele aici urgent”. Acestea sunt incercari de furt de date. Requla
de aur: trateaza mesajele de pe retelele sociale cu aceeasi suspiciune sanatoasa ca pe
emailuri. Daca cineva iti cere informatii personale sau financiare prin chat-ul retelei
sociale, este foarte probabil o frauda. Platformele social media nu sunt medii de
comunicare pentru banci sau institutii — deci daca cineva pretinde ca este “angajat la
banca X" pe Facebook Messenger si iti cere PIN-ul, e fals. De asemenea, daca primesti
link-uri ciudate, intreaba-te inhainte de a face click: ma astept la acest link? Cunosc
persoana? Pot verifica altfel? Multi virusi de conturi de social media se raspandesc
tocmai prin curiozitatea oamenilor de a da click pe link-uri primite din senin.

Controleaza ce distribui si cu cine: Retelele sociale ne incurajeaza sa impartasim mult
din viata noastra - insa aici intervine echilibrul confidentialitate vs. socializare.
Gandeste-te de doua ori inainte sa postezi informatii personale sensibile: de exemplu,
imagini cu buletinul sau permisul (sunt cazuri reale cand oamenii si-au postat noile acte
de identitate fericiti, expunandu-si CNP-ul in clar — un cadou pentru hotii de identitate)
sau detalii despre planurile tale intime (vacante — cand si unde pleci, lasand practic
informatia ca locuinta ta va fi goal3). in special in ceea ce priveste copiii, fii foarte atent:
pozele copiilor tai, numele lor complete, scoala la care merg - toate acestea ar trebui
protejate. Exista, din pacate, si persoane cu intentii rele care cauta astfel de informatii.
in plus, odata pus pe internet, ceva e greu de luat inapoi. Posteaza doar lucruri pe care
le-ai spune si unor necunoscuti intr-o cafenea — pentru ca s-ar putea ca audienta sa fie
mai larga decat crezi.
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Foloseste setarile de confidentialitate ale platformei: Acest subiect I-am atins si in
capitolul anterior, dar merita reiterat specific pentru social media. Toate platformele au
optiuni ca sa controlezi cine iti vede postarile si profilul. De exemplu, Facebook are
conceptul de “prieteni” vs “public” - ideal, majoritatea lucrurilor personale sa fie setate
doar pentru prieteni. Poti chiar crea liste separate de prieteni apropiati vs. cunostinte si
seta ca anumite postari sa fie vizibile doar grupului restrans. Instagram permite
trecerea contului in modul privat. TikTok e mai orientat spre public, dar si acolo poti
face contul privat sau poti alege cine poate comenta la videoclipurile tale (ca sa eviti
robotii de spam). LinkedIn - fiind vorba de un profil profesional — este in general public,
insa chiar si acolo poti ascunde anumite informatii de contact pana la conexiunile de
nivelul 1. Pont: acorda-ti 10 minute sa rasfoiesti setarile conturilor tale si optimizeaza-ti
nivelul de confidentialitate. E un efort minim care te poate scuti de multe neplaceri.

De exemplu, daca profilul tau de Facebook e vizibil doar prietenilor, un strain sau chiar
un atacator care stie doar numele tau nu va putea culege la fel de multe informatii
despre tine (poze, loc de munca, cerc de prieteni) pe care altfel le-ar putea folosi intr-
un atac de inginerie sociala.

Ai grija la aplicatiile terte conectate la conturile tale de social media: Multi dintre noi
am dat candva "Allow" la tot felul de teste, jocuri sau aplicatii integrate cu Facebook
(gen testul “Afla ce personaj din Game of Thrones esti” etc.). Aceste aplicatii pot
colecta profilul tau public si uneori lista de prieteni, adresa de email etc., daca le-ai
permis. Verifica periodic la setarile contului (de obicei in sectiunea Security/Apps and
Websites) si revoca accesul aplicatiilor pe care nu le mai folosesti sau in care nu ai
incredere. De exemplu, s-ar putea sa gasesti pe Facebook o lista lunga de joculete la
care te-ai conectat candva; elimina-le, nu au nevoie sa ramana lipite de contul tau. La
fel, pe contul Google poti vedea ce aplicatii externe au acces la datele tale si le poti
revoca. lar pe telefon, intra in setarile de Privacy/Permissions si verifica permisiunile
aplicatiilor instalate: de ce ar avea o banala aplicatie de lanterna nevoie de acces la
microfon sau contacte? Sau un joc puzzle acces la SMS-uri? Dezactiveaza permisiunile
care nu sunt necesare. Principiul de baza este “minimul necesar": ofera aplicatiilor
doar accesul de care au stricta nevoie ca sa functioneze. Astfel, daca reduci numarul
de conexiuni intre conturi si tai din permisiunile inutile, iti protejezi mai bine datele
personale.
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Fii selectiv cu cererile de prietenie si interactiunile necunoscute: Nu accepta cereri de
la persoane pe care nu le cunosti in viata reald, oricat de inocent ar parea profilul lor. in
spatele unui profil aparent prietenos se poate ascunde oricine. Sunt destule conturi
false care incearca sa adune prieteni doar ca sa trimita apoi spam sau sa incerce
inselatorii. La fel, daca primesti mesaje ciudate de la cineva necunoscut (de exemplu,
complimente exagerate urmate de cereri de ajutor financiar — asa-numitele “romance
scams” — sau mesaje care iti cer date personale), cel mai bine e sa le ignori sau sa le
blochezi. Niciodata nu divulga informatii sensibile (parole, coduri de verificare, CNP,
detalii bancare) prin mesaj pe retele sociale.

Fereste-te de escrocherii si “oferte” tentante pe social media: Un tip comun de frauda
pe retelele sociale sunt mesajele sau postarile care te anunta ca ai castigat ceva (un
premiu fabulos, un voucher generos) si apoi iti cer date personale sau sa dai click pe un
link. Acestea sunt aproape sigur capcane. Fii sceptic fata de astfel de oferte “prea bune
ca sa fie adevarate”. Daca vezi un link dubios, nu il accesa. De asemenea, fereste-te de
jocurile sau testele de personalitate care cer acces la profilul tau — multe sunt doar un
pretext sa colecteze date despre tine si lista ta de prieteni.

Protejeaza-te de hartuire sau continut nedorit: Daca cineva te deranjeaza pe o retea
sociala - te insulta, te spameaza cu mesaje sau iti trimite imagini nepotrivite — foloseste
optiunile de Block si Report. Nu trebuie sa tolerezi comportamentul abuziv online.
Platformele au mecanisme de raportare a conturilor false, a hartuirii sau a postarilor
care incalca regulile. Raporteaza astfel de cazuri; in felul acesta nu te protejezi doar pe
tine, cii ajuti si pe altii, deoarece conturile problematice pot fi eliminate.

Fii atent la informatiile pe care le consumi si le distribui: Retelele sociale sunt pline de
stiri si informatii care nu sunt intotdeauna verificate. Tnainte sa distribui o postare
socanta sau o “noutate bomba", verifica sursa si autenticitatea (vom vorbi mai mult
despre fake news la un capitol viitor). Nu deveni, fara sa vrei, parte din lantul de
dezinformare.

in esenta, retelele sociale pot fi folosite in siguranta si cu pliacere daca iti iei cateva
masuri de precautie. Gandeste-te la ele ca la un spatiu public mare: te poti distra si poti
socializa, dar e bine sa fii atent cu cine vorbesti, ce informatii oferi si sa ai mereu un
dram de scepticism fata de ce se intampla in jur. Astfel, vei putea profita de partea buna
a social media, tinand la distanta riscurile ascunse.
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Phishing si fraude online

Internetul abunda, din pacate, in diverse inselatorii. Phishing-ul este una dintre cele
mai raspandite tactici de frauda online: atacatorii iti trimit mesaje (pe email, SMS sau
chiar pe chat-uri) care par legitime, dar care de fapt incearca sa te pacaleasca sa
divulgi date sensibile (parole, informatii bancare) sau sa dai click pe un link malitios. De
exemplu, poti primi un email care pare de la banca ta si iti spune ca e urgent sa iti
“verifici contul” - in realitate, te directioneaza catre un site fals unde, daca iti pui datele,
acestea ajung la infractori. Sa vedem cum recunoastem astfel de capcane si ce alte
fraude online circuld, pentru a sti sa ne ferim de ele.

Cum recunosti un email sau mesaj de phishing ori o alta inselatorie online? lata cateva
semne de alarma comune:

Mesajul creeaza o urgenta falsa sau panica: De exemplu, “Contul tau va fi inchis in 24h
daca nu te loghezi acum!” sau "Ai datorii restante, plateste imediat altfel te dam in
judecata”. Escrocii vor sa te sperie sau sa te entuziasmeze ca sa actionezi rapid, fara sa
gandesti prea mult.
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Adresa expeditorului sau link-ul arata dubios: Chiar daca in email scrie numele bancii,
uita-te la adresa reala de email de unde a venit — deseori e un sir ciudat de litere sau un
domeniu care nu e cel oficial (ex: notificari@banca-securitate123.com in loc de
@banca.ro). La fel, link-urile pe care te invita sa dai click pot avea mici diferente (ex:
paypal.verify-login.com in loc de paypal.com). Daca ceva pare suspect la adrese, nu
continua.

Greseli gramaticale sau formulari neobisnuite: Multe mesaje de phishing sunt traduse
prost sau au formulari generale. Banca ta reala ti-ar scrie probabil in limba romana
corecta si poate chiar ti-ar mentiona numele in mesaj. Un email care incepe cu “Stimate
client” si are greseli prin text poate fi un semn de fals.

Cerere directa de date sensibile: Nicio institutie serioasa (banca, firma de carduri,
platforma online) nu iti va cere vreodata prin email sau mesaj sa ii trimiti parolele,
codurile PIN sau codurile de verificare. Daca ti se cere asa ceva, e aproape sigur o
tentativa de furt.

Cum sa te protejezi de phishing si alte fraude online:

Nu da click pe link-uri suspecte din emailuri sau mesaje nesolicitate. Daca primesti un
mesaj de la "banca” care iti cere sa intri pe un link, mai bine intri tu manual pe site-ul
oficial al bancii tastand adresa in browser sau folosind aplicatia oficiala. Vei vedea
acolo daca chiar exista o problema cu contul tau.

Nu descarca atasamente din mesaje venite de la necunoscuti sau neasteptate. Un
fisier atasat ar putea contine malware. Daca cineva pretinde ca iti trimite o factura sau
un formular de completat, dar tu nu astepti asa ceva, fii precaut si nu deschide fisierul.

Foloseste autentificarea cu doi factori (2FA) la conturile tale importante (email, retele
sociale, internet banking). Astfel, chiar daca cineva iti afla parola printr-un phishing, nu
se va putea loga fara acel al doilea factor (de exemplu, un cod pe telefonul tau). 2FA
este un obstacol suplimentar impotriva infractorilor.

Informeaza-te despre schemele de frauda comune: Pe langa phishing-ul bancar, mai
exista si alte pacaleli frecvente:
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- "Ai castigat la loterie” (desi nu ai participat la niciuna, ti se cere o "taxa" ca sa ridici
premiul — bani care ajung la escroci).

- “Sunt un print din [tara exotica] care are nevoie sa transfere milioane si iti dau si tie
o parte” (celebra inselatorie cu “printul nigerian”).

- Fraude romantice (cazuri in care cineva se da drept o persoana interesata romantic
de tine online, apoi iti cere bani pentru o “urgenta”).

- Avertismente de suport tehnic fals: Cineva te suna pretinzénd ca e de la Microsoft si
zice ca ai virus, incercand sa te convinga sa instalezi un asa-zis program de curatare
care e de fapt malware.

Cunoscand aceste scheme, iti va fi mai usor sa le detectezi din timp.

Fii sceptic cu ofertele prea frumoase: Daca primesti mesaje de genul “Esti vizitatorul
nostru norocos, ai castigat 1000€!" sau gasesti online produse de lux la preturi ridicol
de mici, intreaba-te unde e smecheria. Cel mai probabil vor sa te atraga pe un site fals
de unde sa iti fure datele de card sau banii.

Verifica sursele independente: Daca un mesaj sustine ca vine de la o entitate
cunoscuta (banca, politie, ANAF etc.) si te indeamna sa faci ceva urgent, suna direct la
institutia respectiva sau verifica pe site-ul lor oficial. De multe ori, institutiile publica
alerte despre valuri de phishing, deci te poti lamuri rapid daca mesajul e real sau nu.

Ai grija pe ce site-uri introduci datele financiare: Cand faci cumparaturi online sau
plati, asigura-te ca site-ul e de incredere (verifica recenzii, existenta unui humar de
contact real, prezenta conexiunii securizate https:// in bara de adrese). Exista site-uri-
clone care imita magazine reale doar ca sa colecteze date de card, asa ca fii vigilent.

Daca totusi ai cazut victima unui phishing, actioneaza imediat: Se poate intdmpla si
celor precauti — escrocii devin tot mai convingatori. Daca ai furnizat din greseala datele
tale, iata ce sa faci:

- Schimba-ti imediat parola la serviciul compromis, de pe un dispozitiv sigur.
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- Daca ai introdus datele cardului pe undeva dubios, suna urgent la banca si
blocheaza cardul sau tranzactiile suspecte.

- Monitorizeaza-ti conturile si activitatea financiara pentru orice semne de acces
neautorizat.

- Informeaza persoanele relevante: de exemplu, daca ti-a fost compromis emailul,
anunta-ti contactele sa ignore mesajele suspecte venite de la tine recent (escrocii trimit
uneori mailuri tuturor contactelor din contul spart).

Vom discuta mai detaliat in capitolul despre gestionarea incidentelor ce e de facut in
astfel de situatii, dar important este sa nu stai pe ganduri. Cu cat reactionezi mai rapid,
cu atat poti limita pagubele.

in general, tine minte ca daca ceva pare suspect sau prea bun ca sa fie adevarat,
probabil asa este — mai bine verifici de doua ori decat sa cazi intr-o capcana.

Vrei sfaturi avansate si practice?

Aplica pas cu pas tot ce ai invatat. Checklist-uri reale, con

si metode practice pentru protectie completa, in viatade z i.
+ Ghideaza-te dupa configurari pentru telefon, laptop si conturi
' Tnvata setari avansate pentru aplicatille pe care le folosesti
&/ Pune in practica scenarii reale de securitate digitala

R,

&@ Descopera sectiunea avansata J



https://www.omuldigital.ro/t/securitate-digitala-aplicata
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VPN-uri si navigare anonima

in epoca digitala, fiecare miscare a noastra online poate lasa urme: site-urile pe care
le vizitam, articolele pe care le citim, produsele pe care le cumparam - toate pot fi
monitorizate de furnizorul de internet sau de site-urile respective. Daca vrei sa fiti
protejezi intimitatea online si sa navighezi cu mai multa anonimitate, o solutie este
folosirea unui VPN (Virtual Private Network — retea virtuala privata).
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Ce este un VPN si cum te ajuta? Un VPN este un serviciu care iti cripteaza conexiunea
la internet si iti mascheaza adresa IP reala. Practic, cand activezi un VPN pe
dispozitivul tau, toata comunicarea ta trece mai intai printr-un server al furnizorului de
VPN (de obicei aflat intr-o alta tara sau locatie). Datele pleaca de la tine intr-o forma
criptata si abia apoi ajung la site-urile pe care vrei sa le accesezi. Pentru cei care te
"privesc" din afara (de exemplu, un hacker pe aceeasi retea Wi-Fi sau chiar furnizorul
tau de internet), va parea ca te conectezi la serverul VPN, nu la destinatiile finale - si,
fiind totul criptat, nu pot vedea ce faci exact.
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Beneficiile unui VPN: in primul rand, VPN-ul impiedicd monitorizarea traficului de
catre terti. Daca esti la o cafenea folosind Wi-Fi public, cineva care ar intercepta traficul
ar vedea doar informatie criptata fara sens (daca folosesti un VPN). in al doilea rand,
VPN-ul iti poate ascunde locatia reala - site-urile pe care le vizitezi vor vedea IP-ul
serverului VPN (care poate fi in alta tara), nu IP-ul tau. Asta e util daca nu vrei ca un site
sa stie de unde esti sau daca vrei sa accesezi continut restrictionat geografic (ex: poate
vrei sa vezi un film disponibil doar in alta tara - te conectezi la un server VPN din acea
tara).

Desigur, un VPN nu te face invizibil complet: site-urile pot totusi sa foloseasca alte
metode de tracking (cookie-uri, fingerprinting de browser). insd VPN-ul este un strat in
plus de confidentialitate care, combinat cu masurile din capitolul anterior (blocarea
trackerelor, modul privat), iti ofera o navigare mult mai anonima.

Cum alegi un VPN de incredere? Aici e un punct critic: toate datele tale trec prin
serverul VPN, deci ai nevoie de un furnizor pe care te poti baza sa nu le logheze sau
foloseasca abuziv. Evita VPN-urile complet gratuite - trebuie totusi ca acea companie
sa se intretina cumva, si multe VPN-uri gratuite fac bani din vanzarea datelor de
navigare sau injectarea de reclame. Orienteaza-te spre VPN-uri cu reputatie solida,
recenzii bune si politici clare no-log (de exemplu, unele cunoscute sunt NordVPN,
ExpressVPN, ProtonVPN, CyberGhost, Surfshark etc.). Ideal, alege unul care are
servere si in apropierea tarii tale (pentru viteza mai buna) si care ofera protocol VPN
modern (OpenVPN, WireGuard etc.).

Cand merita sa folosesti un VPN?
Situatiile includ:

- Cand te conectezi la retele Wi-Fi publice (hoteluri, aeroporturi, cafenele). VPN-ul
cripteaza traficul si te fereste de eventualii sniffer-i din retea.

- Cand vrei confidentialitate sporita fata de furnizorul de internet sau alte entitati
locale (de exemplu, daca nu vrei ca ISP-ul sa vada ca te uiti la un anumit site sau ca
descarci ceva anume).
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- Cand ai nevoie sa pari din alta tara - fie pentru a accesa continut restrictionat
geografic, fie poate pentru a obtine preturi mai bune la unele servicii (uneori preturile
difera pe regiuni).

- Daca vrei pur si simplu sa ai un nivel general mai ridicat de anonymat online — VPN-
ul impiedica site-urile sa vada adresa ta reala (care poate fi legata de locatia ta
aproximativa).

Limitarile VPN-ului: E important de inteles ca VPN-ul nu este un scut magic. Daca esti
logat pe un site (ex: Facebook), acel site stie oricum cine esti (dupa cont). Daca
introduci date personale sau postezi ceva public, VPN-ul nu te ascunde in fata acelor
actiuni. De asemenea, VPN-ul iti poate scadea viteza internetului (datorita rutarii prin
server intermediar). Unele servicii de streaming blocheaza activ accesul prin VPN (le
detecteaza si nu functioneaza). Si, repetat, trebuie sa ai incredere in providerul VPN -
practic, in loc sa ai incredere in ISP, ai incredere in VPN, deci alege-I| bine.

Pe scurt, un VPN este un instrument util de confidentialitate si securitate, mai ales cand
esti pe retele nesigure. Navigarea anonima devine mult mai realizabila cu un VPN
activat, in combinatie cu restul masurilor de bun-simt (fara a-ti divulga tu informatiile in
mod voluntar). Nu este obligatoriu pentru toata lumea tot timpul, dar este cu siguranta
recomandat in situatiile enumerate mai sus.

Vrei sfaturi avansate si practice?
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Securitatea in cloud

Stocarea datelor in cloud a devenit tot mai populara — de la fotografii de pe telefon
salvate automat pe Google Drive sau iCloud, la documente de lucru pastrate pe
Dropbox ori OneDrive. Cloud inseamna practic ca datele tale se afla pe serverele unei
companii (Google, Apple, Microsoft etc.), accesibile prin internet, nu doar pe
dispozitivul personal. Are avantajul comoditatii (poti accesa fisierele de oriunde) si al
sigurantei in caz ca iti pierzi dispozitivul, dar ridica si probleme de securitate si
confidentialitate.

~\
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':' lon Popescu (ion.popescu@email.com)
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n Maria lonescu (maria.ionescu@email.com)

Riscurile stocarii in cloud: Daca cineva iti afla datele de acces (username/parola) la
contul de cloud, poate vedea si descarca tot ce ai acolo. De asemenea, exista mereu
posibilitatea (mica, dar reald) ca serviciul de cloud sa fie compromis printr-o bresa de
securitate. Exemple din trecut: conturi iCloud ale unor celebritati au fost sparte (prin
phishing tintit) si au fost divulgate fotografii personale; servicii ca Dropbox au avut
brese unde s-au furat date de logare ale utilizatorilor. Asadar, trebuie sa tratezi si
spatiul de cloud ca pe un spatiu ce necesita masuri de siguranta.
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Sfaturi pentru securitatea datelor in cloud:

Foloseste parole puternice si 2FA la conturile de cloud: La fel ca la orice alt cont
important, asigura-te ca parola contului tau (Google, Apple, Microsoft etc.) este
puternica si unica. Activeaza autentificarea in doi factori — de exemplu, la contul Google
poti activa 2FA astfel incat, chiar daca cineva iti stie parola, sa nu se poata loga fara
telefonul tau. Aceasta prima linie de aparare e critica.

Cripteaza datele sensibile inainte de a le urca in cloud: Daca ai fisiere cu informatii
foarte sensibile (documente cu date personale, scanuri de acte, parole, informatii
financiare), ia in considerare sa le criptezi tu insuti inainte de a le urca. Asta inseamna
sa le pui fie intr-o arhiva protejata cu parola (ZIP/RAR cu parola puternica, folosind
criptare AES-256), fie intr-un container criptat (de genul oferit de aplicatii ca
VeraCrypt). in acest fel, chiar daca cineva ar obtine acces la contul tdu de cloud sau
daca datele ar “scapa” din cloud, fisierele respective tot nu pot fi deschise fara parola
de criptare (pe care o stii doar tu).

Verifica setarile de partajare si permisiunile: Serviciile de cloud iti permit sa partajezi
fisiere sau foldere cu altii, fie public (oricine are linkul) fie privat (doar anumiti
utilizatori). Fii atent ce share-uri creezi si revizuieste-le periodic. Poate ai dat candva
link public la un folder cu poze — daca nu mai e necesar, dezactiveaza partajarea. Nu
vrei ca din greseala ceva ce credeai privat sa fie accesibil public pentru ca ai lasat un
link share activ.

Ai grija la sincronizarea automata a fotografiilor si a fisierelor: Multe telefoane fac
automat backup la poze in cloud (Google Photos, iCloud Photos). in general e un lucru
bun (protejeaza amintirile daca pierzi telefonul), dar constientizeaza ca orice fotografie
pe care o faci ajunge pe internet (in contul tau securizat, dar tot pe internet). Daca ai
poze extrem de sensibile si nu vrei sub nicio forma sa iasa din telefon, poate opresti
backup-ul automat si le salvezi manual intr-un loc sigur. De asemenea, fisierele
sincronizate de pe PC (Dropbox/OneDrive folder) — daca pui acolo ceva, se duce in
cloud. Doar fii constient de mecanisme, ca sa nu urci din greseala lucruri pe care nu
intentionai sa le urci.
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Monitorizeaza activitatea contului de cloud: Unele servicii (de exemplu Google) iti
permit sa vezi o istorie a activitatii contului sau sa primesti alerte pentru logari noi.
Activeaza aceste notificari daca sunt disponibile. Astfel, daca cineva (sau ceva) se
logheaza in contul tau de cloud de pe un dispozitiv nou, vei sti si vei putea lua masuri
(schimbare parola, revocare sesiuni etc.).

Sterge din cloud ceea ce nu mai ai nevoie sa fie acolo: Spatiul de stocare in cloud
poate deveni o groapa de gunoi digital daca lasi totul la nesfarsit. Periodic, treci prin
folderele din cloud si sterge documentele vechi sau redundante, mai ales pe cele
sensibile, daca nu mai e necesar sa fie acolo. Cu cat ai mai putine date stocate online,
cu atat mai mic impactul unui eventual incident.

Alege furnizori de cloud de incredere: Marile companii (Google, Apple, Microsoft,
Dropbox) investesc mult in securitate, desi nimeni nu e infailibil. Exista si servicii de
cloud care pun accent pe confidentialitate oferind criptare end-to-end (de exemplu,
Tresorit, Sync.com, pCloud cu optiunea Crypto). Studiaza putin ofertele si politicile
furnizorului — unde sunt serverele lor (unele tari au legi mai stricte, altele mai permisive
privind accesul la date), ce masuri de criptare folosesc, daca au avut incidente in
trecut.

Vrei sfaturi avansate si practice?
Securitate Digitala pentru viata

in concluzie, cloud-ul este un instrument grozav care fti face viata mai usoara, dar
trebuie folosit responsabil. Gandeste-te la securitatea contului (parola/2FA), Ia
confidentialitatea datelor incarcate (criptare daca e cazul) si la administrarea corecta a
ceea ce pui si scoti din cloud. Folosit cu cap, cloud-ul iti poate oferi atat comoditate, cat
si siguranta, atata vreme cat aplici masurile de mai sus.
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4 o

Antivirusuri si actualizari

y

Un vechi proverb spune ca “paza buna trece primejdia rea” —iar in lumea digitala, paza
se traduce prin a avea sisteme mereu actualizate si programe de securitate (antivirus,
firewall) active. Actualizarile software si solutiile antivirus functioneaza mana in méana
pentru a te proteja de majoritatea amenintarilor informatice.

Proteciie antivirus: |
Activa

9

Uitirma scanare:

JActualizare de securitate
disponibila de 27 zile

Actualizeazi acum

Sa detaliem:

De ce sunt importante actualizarile? Cand un producator (Microsoft, Apple, Google,
etc.) lanseaza un update, adesea include patch-uri de securitate care repara
vulnerabilitati descoperite. Daca nu iti actualizezi sistemul de operare, browserul,
aplicatiile, lasi o portita deschisa pentru hackeri care pot exploata acele vulnerabilitati
cunoscute. E ca si cum ai lasa incuiata o usa despre care toata lumea stie ca are
broasca stricata. Actualizarile pot parea enervante (iti cer restart, iau timp), dar sunt
esentiale.
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Rolul antivirusului: Un program antivirus/anti-malware actioneaza ca un gardian care
supravegheaza fisierele si activitatile din computerul tau. Daca detecteaza un fisier
infectat sau un comportament malitios, il blocheaza si te avertizeaza. De asemenea,
multe antiviruse moderne includ functii suplimentare: protectie web (iti blocheaza
accesul la site-uri periculoase), firewall bidirectional, protectie ransomware
(monitorizeaza daca vreun program incearca sa iti cripteze fisierele si opreste procesul)
etc.

Mit: “Eu hu am nevoie de antivirus pentru ca sunt atent.” Realitatea este ca si cei atenti
pot calca stramb sau pot fi vizati de atacuri complexe. Un antivirus este o plasa de
siguranta. Pe Windows, in special, e aproape obligatoriu sa ai un antivirus. (Windows 10
si 11 vin deja cu Windows Defender preinstalat — un antivirus integrat destul de bun
pentru uz general, care se actualizeaza automat. Poti alege si solutii terte precum
Bitdefender, Kaspersky, Norton etc. — important e sa ai unul activ, actualizat constant si
sa ruleze scanari periodice.)

Pe telefoane, situatia e un pic diferita: iPhone-urile nu au antivirus dedicat (Apple nu
permite aplicatiilor sa scaneze intreg sistemul, iar iOS oricum e destul de securizat
daca instalezi doar aplicatii din AppStore). Pe Android, exista aplicatii antivirus, insa
daca iti iei aplicatiile doar din Google Play si tii sistemul actualizat, riscul e mult mai mic.
Totusi, un antivirus mobil poate oferi functii anti-furt sau protectie web, deci poate fi util

daca esti prudent.
Sfaturi legate de actualizari si antivirusi:

Activeaza actualizarile automate acolo unde e posibil (sistem de operare, aplicatii
importante). Daca nu sunt automate, verifica macar lunar manual daca exista update-
uri disponibile.

Nu amana la nesfarsit update-urile majore. Stim, uneori apar fix cand lucrezi — dar
incearca sa le instalezi cat de curand poti. Chiar si browserul, daca iti arata o notificare
mica sa il repornesti pentru update, fa-o.

Tine antivirusul pornit. Unii utilizatori il dezactiveaza temporar “ca mananca resurse"” si
uita sa il mai porneasca. Mai bine suporti o mica incetinire decat sa rulezi neprotejat.
Calculatoarele moderne fac fata oricum cu antivirusul in fundal.
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Nu uita de alte dispozitive: Daca ai un router Wi-Fi acasa, verifica din cand in cand
daca apar update-uri de firmware pentru el (producatorii le pun pe site-urile lor). La fel
si pentru device-uri smart (camere de supraveghere, becuri inteligente, dispozitive loT)
- e mai complicat, dar macar odata pe an merita sa vezi daca exista actualizari de
securitate pentru ele.

Antivirusul nu e infailibil - continua sa fii prudent cu ce descarci sau unde navighezi.
Gandeste-te la antivirus ca la airbag-ul masinii: te protejeaza in caz de accident, dar
preferi sa conduci preventiv ca sa nu ajungi sa-I folosesti.

in concluzie, tine minte formula: software la zi + antivirus bun = un mediu mult mai
sigur. Update-urile inchid bresele pe unde ar intra atacatorii, iar antivirusul sta de paza
in caz ca totusi ceva reuseste sa ajunga la tine. Este o strategie simpla, dar extrem de
eficienta pentru a evita majoritatea problemelor informatice.

Aplica pas cu pas tot ce ai invatat. Checklist-uri reale, configurari concrete
si metode practice pentru protectie complets, in viata de zi cu zi. :_

(¥ Ghideaza-te dupa configurari pentru telefon, laptop si conturi
(«/ Invata setari avansate pentru aplicatille pe care le folosesti

&/ Pune in practica scenarii reale de securitate digitala
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Confidentialitatea pe mobil

Telefonul mobil a devenit, pentru cei mai multi dintre noi, dispozitivul central al vietii
digitale. 1l purtdm peste tot, comunicdm prin el, navigdm pe internet, facem plati,
stocam fotografii personale, conversatii private, date de sanatate, informatii bancare -
practic, un intreg profil al vietii noastre se afla in buzunarul nostru. De aceea, protejarea
confidentialitatii pe smartphone este esentiala pentru o viata digitala sigura.

Ce poti face pentru a-ti feri telefonul si datele din el de accesul nedorit al altora:

Foloseste un cod de blocare sau o metoda biometrica: Poate parea de baza, dar inca
exista persoane care nu au niciun fel de parola/PIN la deblocarea telefonului. Activeaza
neaparat o metoda de blocare a ecranului — fie un PIN puternic (nu "1234" sau data
nasterii!), o parola, un model de deblocare complicat sau un element biometric
(amprenta, recunoastere faciala). Astfel, daca cineva iti gaseste sau iti fura telefonul, nu
poate intra imediat in el si accesa tot ce ai acolo.
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Cripteaza telefonul daca nu e implicit criptat: Majoritatea telefoanelor moderne (atat
Android cat si iPhone) cripteaza datele din memorie automat, atata vreme cat ai setat
un cod/PIN de deblocare. Verifica in setari (Security/Encryption) daca stocarea e
criptata. Criptarea asigura ca, chiar daca cineva extrage fizic datele (scoate cardul de
memorie sau forteaza o conexiune USB), va vedea doar “ghiveci” fara sens, nu
fotografiile si fisierele tale.

Controleaza permisiunile aplicatiilor: Cand instalezi o aplicatie, aceasta iti cere acces
la diverse functii ale telefonului (camera, microfon, contacte, locatie etc.). Gandeste-te
logic: daca o aplicatie de editat fotografii cere acces la GPS sau o aplicatie de notite
vrea lista ta de contacte, ceva nu este in neregula. Pe Android si iOS poti gestiona
permisiunile din setari — acorda doar ce e necesar. Poti chiar sa refuzi temporar si sa
vezi daca aplicatia tot functioneaza. in versiunile recente de Android/iOS poti permite
accesul la locatie “doar cand folosesc aplicatia” sau poti da acces o singura data.
Foloseste aceste optiuni pentru a minimiza ce poate vedea fiecare aplicatie. Pe scurt:
nu da aplicatiilor acces la mai mult decat au nevoie.

Instaleaza aplicatii doar din surse oficiale si verificate: Atat pe Android (Google Play
Store) cat si pe iPhone (App Store) exista masuri de verificare a aplicatiilor, ca sa nu
contina malware. Evita pe cat posibil sa instalezi APK-uri luate de pe site-uri obscure
sau sa “spargi” telefonul (jailbreak/root) — acestea iti pot expune telefonul la riscuri mai
mari. Uita-te la rating-urile si recenziile aplicatiilor pe care le instalezi. Daca o aplicatie
mica are foarte putine descarcari si cere permisiuni excesive, mai bine stai departe.

Ai grija la retelele Wi-Fi publice pe telefon: Cand esti cu telefonul intr-o cafenea si te
conectezi la un Wi-Fi gratuit, riscurile sunt similare ca pe laptop. Poate chiar mai mari,
pentru ca multe aplicatii ruleaza in fundal si transfera date. Daca nu ai neaparat nevoie
de un Wi-Fi nesecurizat (fara parola), e mai sigur sa folosesti datele mobile. Sau, daca
trebuie sa-I folosesti, ia in calcul sa pornesti un VPN pe telefon ca sa iti cripteze traficul
(vezi capitolul despre VPN pentru detalii).

Dezactiveaza conexiunile cand nu le folosesti: Un exemplu este Bluetooth-ul -
tindndu-1 mereu deschis, lasi o portita prin care, teoretic, cineva s-ar putea conecta la
telefon (au existat exploit-uri in trecut care permiteau atacuri via Bluetooth). Acelasi
lucru cu functia NFC (folosita la plati sau transfer de fisiere) — tine-o oprita céand nu o
folosesti. In general, e o idee bun sa nu lasi activ ceea ce nu folosesti efectiv.
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Fii atent la backup-urile si datele sincronizate din telefon: Telefoanele pot face backup
automat la contacte, mesaje, setari, poze etc. in cloud (Google sau Apple). Este foarte
util pentru recuperare in caz de pierdere, dar daca ai preocupari majore de
confidentialitate, poti alege sa nu sincronizezi anumite lucruri. De exemplu, poate nu
vrei ca istoricul tau de mesaje SMS sa fie stocat in cloud - poti dezactiva asta. Studiaza
setarile contului tdu (Google Account sau Apple ID) si vezi ce se sincronizeaza si unde.
Ajusteaza dupa confortul tau.

Foloseste functiile anti-furt si de stergere de la distanta: Am mentionat la capitolul
despre dispozitive — asigura-te ca Find My Device / Find My iPhone este activat. Astfel,
daca pierzi telefonul, poti imediat sa-l localizezi, blochezi si eventual stergi de la
distanta. E o caracteristica vitala pentru protejarea datelor de pe mobil.

Aplica pas cu pas tot ce ai invatat
si metode practice pentru prote:

figurari pentru telefon, laptop

@ Descopera sectiunea avansat3

in esenta, trateaza telefonul cu aceeasi grija (daca nu chiar mai multa) ca si calculatorul
personal. Are probabil mai multe informatii private despre tine decat orice alt gadget.
Multe dintre principiile discutate in capitolele anterioare se aplica si pe mobil:
actualizari, parole, 2FA, atentie la link-uri, atentie la aplicatii etc. Dar mobilele aduc si
provocari specifice (permisii, trackere in aplicatii) pe care, acum, stii cum sa le
abordezi.
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Siguranta copiilor online

Traim intr-o perioada in care copiii si adolescentii sunt nativi digitali: se nasc si cresc
inconjurati de internet, dispozitive inteligente si retele sociale. Pe cat de benefic este
accesul la informatie si la tehnologie de la véarste fragede, pe atat de importante sunt
educatia si protectia lor in mediul online. in acest capitol, vom discuta cum sa ii ghidam
pe cei mici in lumea digitala si ce masuri putem lua pentru a le asigura siguranta pe
internet.

Provocarile si riscurile pentru copii pe internet: Copiii pot fi expusi la continut
inadecvat (violent, sexual, limbaj nepotrivit), pot cadea victime hartuirii online
(cyberbullying), pot divulga informatii personale fara sa-si dea seama, sau pot fi
abordati de straini cu intentii rele (ex: grooming — cand un adult se da drept prieten de
varsta lor pentru a le castiga increderea). De asemenea, cei mici nu au inca dezvoltate
pe deplin simtul critic si autocontrolul, asa ca pot cadea mai usor in capcane (sa creada
fake news, sa faca achizitii in jocuri, sa instaleze aplicatii dubioase etc.).
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Comunica deschis cu copilul despre internet: La fel cum 1ii intrebi “cum a fost la
scoala?"”, intreaba-l si ce mai face online, ce jocuri joaca, ce YouTuberi urmareste.
Creeaza o relatie in care cel mic sa se simta confortabil sa iti povesteasca ce vede pe
net si sa iti spuna daca ceva sau cineva il sperie sau il deranjeaza. Explica-i ca, exact ca
in lumea reald, si pe internet sunt oameni buni si oameni rai, informatii adevarate si
minciuni, lucruri frumoase si lucruri periculoase.

Stabileste reguli clare si adaptate varstei: Pentru copiii mai mici, limiteaza timpul
petrecut pe ecrane si alege tu ce continut au voie sa acceseze (de exemplu, site-uri sau
aplicatii educative, YouTube Kids etc.). Pe masura ce cresc, implica-i in stabilirea
regulilor: de exemplu, puteti agrea un numar maxim de ore pe zi de jocuri video sau
retele sociale, zone "“fara telefon” (la masa, inainte de culcare), etc. Important e sa
inteleaga de ce exista regulile — nu ca o pedeapsa, ci ca o protectie si un echilibru.

Foloseste instrumente de control parental: Atat sistemele de operare (Windows,
Android, iOS) cat si diverse aplicatii ofera optiuni de control parental. Poti filtra site-urile
web (sa blochezi accesul la cele nepotrivite), poti seta limite de timp pentru utilizarea
aplicatiilor, poti vedea ce folosesc cei mici. De exemplu, Google Family Link (pentru
Android) sau Screen Time (pe iPhone) iti permit sa monitorizezi si sa restrictionezi
activitatea copiilor pe dispozitive. Aceste unelte nu sunt perfecte si nu inlocuiesc
comunicarea, dar te pot ajuta sa creezi un mediu digital mai sigur pentru copil.

Educatie despre informatiile personale: invata-I pe copil sa nu dea date personale
online fara sa te intrebe: nume complet, adresa, numar de telefon, numele scolii, poze
cu el/ea sau cu familia — toate acestea trebuie protejate. Explica-i intr-un mod pe
intelesul lui/ei de ce: “Internetul tine minte tot si oricine poate vedea, chiar si oameni pe
care nu ii cunoastem". Puteti face un joc: sa inventati impreuna un nickname (porecla)
pentru jocuri, in loc sa foloseasca numele real.

Fii atent la continutul pe care il consuma: Mai ales cand sunt mici, uita-te impreuna cu
ei la desene sau YouTube, instaleaza-le tu jocurile si incearca-le putin. Algoritmii pot
recomanda uneori lucruri nepotrivite chiar si pe platforme aparent sigure. Arata-le cum
sa reactioneze daca vad ceva ce i sperie sau ii deranjeaza - “inchide si vino spune-mi
mie". Asigura-i ca nu se vor “incurca” daca raporteaza — unii copii se tem sa nu le
interzica parintii complet accesul daca recunosc ca au dat de ceva rau, asa ca ascund.
Creeaza un mediu in care stie ca poate avea incredere sa iti spuna orice.
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Explica-le conceptul de prieteni online vs. reali: Multi copii se imprietenesc online prin
jocuri sau retele. Spune-le ca prietenii online, chiar daca par draguti, raman totusi
straini. Sa nu aiba conversatii personale intime cu cineva cunoscut doar pe net, sa nu
trimita poze cu ei catre persoane necunoscute, sa nu accepte intalniri fizice fara tine.
Daca cineva le cere ceva suspect (poza, adresa, sa pastreze un “secret” fata de parinti
etc.), trebuie sa iti spuna imediat.

Combate cyberbullying-ul: Din pacate, copiii se pot rani unii pe altii si pe internet, nu
doar in curtea scolii. Supravegheaza-le comportamentul pe retele — daca observi ca cel
mic devine retras sau suparat dupa ce sta online, discuta cu el. invati-l s& nu raspunda
la insulte online, ci sa blocheze si sa raporteze utilizatorii care il hartuiesc. Arata-i ca
esti de partea lui si ca poate discuta cu tine orice problema - impreuna puteti raporta
cazurile grave la scoala sau chiar la politie daca e cazul.

Fii un exemplu pozitiv: Copiii imita ce vad. Daca tu stai toata ziua cu nasul in telefon, va
dori si el/ea. Daca postezi totul pe Facebook, va creste crezand ca e normal sa
impartasesti excesiv. Arata-le un echilibru - lasa si telefonul deoparte cand petreci timp
cu familia, respecta si tu regulile stabilite (ex: fara telefon la cina).

Vrei sfaturi avansate si practice?
Securitate Digitala pentru viata aezi.

Internetul poate fi o resursa extraordinara pentru copii: pot invata, pot fi creativi, pot
comunica. Rolul nostru ca adulti este sa-i pregatim si sa le fim alaturi, astfel incat sa se
bucure de partea buna a tehnologiei, tinand la distanta pericolele. Cu educatie digitala
timpurie, comunicare deschisa si un pic de supraveghere, copiii pot naviga online in
siguranta si pot dobandi abilitati valoroase pentru viitor.
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Educatie digitala

intr-o lume aflata in continua digitalizare, educatia digitald devine la fel de important3
ca alfabetizarea clasica. Nu mai este suficient sa stim sa citim si sa scriem pe hartie;
trebuie sa invatam sa “citim” si mediul online, sa intelegem tehnologia si sa ne formam
competente de folosire in siguranta a acesteia. Educatia digitala nu este destinata doar
copiilor Ia scoala, ci tuturor — de la bunici care descopera internetul, pana la adulti care
folosesc zilnic tehnologia la serviciu.

Ce inseamna educatie digitala? inseamna sa cunosti bunele practici online (multe din
cele discutate in acest ghid), sa intelegi riscurile dar si beneficiile tehnologiei, sa stii sa
discerni informatiile de calitate de cele false, sa folosesti in mod eficient instrumentele
digitale si sa ai o atitudine responsabila pe internet. Practic, sa devii un “cetatean
digital” cu drepturi, responsabilitati si abilitati.
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De ce este necesara? Pentru ca lumea digitala evolueaza rapid si cuprinde tot mai mult
din viata noastra. Fara educatie digitala, suntem vulnerabili la dezinformare (credem
zvonuri sau fake news), la escrocherii, la pierderea confidentialitatii, la dependenta de
tehnologie sau pur si simplu la a nu beneficia pe deplin de oportunitatile oferite de
aceasta. Educatia digitala ne permite sa valorificam tehnologia in avantajul nostru,
minimizand totodata dezavantajele.

Cine ar trebui sa o faca? Toata lumea si oricand! Scoala are un rol important — ar trebui
introduse cat mai devreme notiuni despre securitate online, despre cum se verifica o
informatie, despre cum reactionam la hartuire online etc. Multi profesori incep deja sa
predea astfel de continut in ore de dirigentie sau TIC. insd si companiile pot oferi
training-uri de securitate cibernetica angajatilor (multe o fac deja, ca sa previna brese
provocate de neatentia personalului). lar la nivel individual, fiecare putem cauta resurse
(cum e acest eBook, sau ghiduri, articole, tutoriale video) pentru a ne auto-educa si
pentru a-i ajuta pe cei din jur sa invete.

Principalele teme ale educatiei digitale:
- Siguranta online (toate subiectele de securitate cibernetica de baza din acest ghid).
- Confidentialitatea datelor si respectarea vietii private.

- Netiquette (comportamentul politicos pe internet, respectul fata de ceilalti, empatie
online).

- ldentitatea digitala si reputatia (ce urme lasam online si cum ne afecteaza).

- Dependenta de tehnologie si echilibrul digital (time management, detox digital,
constientizarea efectelor sociale si psihologice).

- Gandirea critica aplicata la continut online (recunoasterea stirilor false, analizarea
surselor, verificarea informatiei inainte de a o distribui).

- Drepturile si responsabilitatile online (ce este legal si ce nu, cum ne protejeaza
legea, ce consecinte au actiunile noastre online).
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invatarea continua: Educatia digitald nu se termina niciodata, pentru c nici tehnologia
nu sta pe loc. Astazi poate invatam despre securitatea pe retele sociale, maine va trebui
sa invatam despre securitatea in metaverse sau despre inteligenta artificiala. Este
important sa avem o atitudine de curiozitate si adaptabilitate. Chiar daca la inceput
lucrurile pot parea complicate, odata ce te obisnuiesti sa te informezi constant, devine
0 a doua natura sa tii pasul.

Resurse la indemana: Exista numeroase resurse gratuite: de exemplu, site-uri
guvernamentale sau ONG-uri care ofera sfaturi (CERT-RO, site-ul European Safer
Internet, forumuri de securitate), cursuri online (pe Coursera, edX, Cybrary), bloguri si
canale YouTube pe tema securitatii cibernetice pentru neprofesionisti. Merita sa
investesti putin timp (chiar si doar cateva ore pe an) pentru a parcurge astfel de
materiale - vei fi surprins cate lucruri noi apar.

impartaseste cunostintele: Daca tu esti mai priceput la tehnologie, ajuta-ti familia si
prietenii. Fii “expertul” lor rabdator, explica-le si lor trucurile de siguranta, ajuta-i sa-si
configureze 2FA sau sa recunoasca un email suspect. Educandu-i pe cei din jur, creezi
un mediu digital mai sigur pentru toata comunitatea ta.

Vrei sfaturi avansate si practice?

Securitate Digitala pentru viata dezic

anturi

pentru ap

Descopera sectiunea avansata

Pe masura ce educatia digitala se raspandeste, vom avea cu totii de castigat: mai
putine victime ale fraudelor, mai putine date personale compromise, mai putina
dezinformare crezuta orbeste. Cunoasterea este putere, iar in era internetului
cunoasterea modului in care sa navighezi informat si prudent este o super-putere pe
care oricine o poate dobandi.
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Identitate digitala si reputatie online

y

in era internetului, fiecare dintre noi are de fapt dou3 identititi: cea din viata real si
identitatea digitala — adica modul in care aparem si suntem perceputi online.
Identitatea digitala este construita din totalitatea urmelor pe care le lasam pe internet:
profiluri de social media, postari, comentarii, fotografii, like-uri, recenzii, participarea la
diverse forumuri sau comunitati online etc. Toate acestea, puse cap la cap, formeaza
imaginea noastra in fata altor internauti si, uneori, chiar in fata unor institutii sau
angajatori.

Rezultate pentru. Andrei Popescu

onal - LinkedIn

cu - Profil profesi
ProﬂLProfeslonm com

Andrei Popes

www.'linkedln.coml'
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iva
poza veche - A

De ce conteaza reputatia online? Gandeste-te ca multi angajatori, parteneri de afaceri
sau chiar oameni pe care ii intdlnesti in viata personala s-ar putea sa te caute pe
Google sau pe Facebook. Ce vor gasi despre tine? O poza stanjenitoare din liceu? Un
comentariu nervos postat acum 5 ani in care jigneai pe cineva? O lista de hobby-uri si
realizari faine? Reputatia online poate avea efecte concrete: sunt cazuri in care
persoane au pierdut oportunitati de angajare din cauza a ceea ce a aparut despre ele
online. Pe de alta parte, o prezenta digitala pozitiva (un profil profesionist de Linkedlin,
de exemplu) poate fi un atu.
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Cum ne construim si protejam o identitate digitala sanatoasa?

Controleaza-ti "amprenta digitala”: Asa cum am discutat si in capitolul despre
confidentialitate, amprenta digitala reprezinta urmele pe care le lasi online. Pentru o
reputatie buna, vrei ca amprenta ta sa scoata in evidenta aspectele pozitive despre
tine.

lata cateva sfaturi:

Googleaza-ti numele periodic si vezi ce apare. ldentifica eventuale rezultate nedorite
(vechi, irelevante, jenante).

Curata-ti profilele publice: daca ai conturi vechi (Hi5, MySpace, forumuri din
adolescenta) pe care nu le mai folosesti, sterge-le. Daca nu le poti sterge, elimina
informatiile personale de acolo (cum am discutat la capitolul de gestionare a datelor).

Sterge sau ascunde postarile vechi nefolositoare: Facebook, de exemplu, iti permite sa
arhivezi sau sa stergi postari vechi in masa. Poate unele lucruri postate la 18 ani nu ai
mai vrea sa fie publice la 30 de ani.

Seteaza-ti profilurile social media pe privat (daca nu ai nevoie sa fie publice). Sau
foloseste setarile de confidentialitate granulara — de exemplu pe Facebook, fa ca
postarile viitoare sa fie vizibile doar prietenilor.

Construieste constient continutul pozitiv: daca e relevant pentru tine, creeaza-ti o
prezenta online care sa reflecte pasiunile si realizarile tale. Poate un portofoliu, un blog
personal curat, un profil LinkedIn bine pus la punct. Asta va ajuta ca la cautari sa iasa la
iveala lucrurile de care esti mandru, nu intamplari de demulit.

Ai grija ce postezi de acum inainte: Fa-ti un obicei din a gandi inainte de a
posta/publica ceva pe internet. intreaba-te: “Mi-ar conveni ca acest lucru s apard
maine pe prima pagina a ziarelor?"” sau “As spune asta si in viata reala, in public?". Daca
raspunsul este nu, mai bine nu posta. Orice scrii sub influenta furiei sau a emotiei
trecatoare poate ramane permanent (chiar daca stergi ulterior, cineva poate fi facut
capturi de ecran).
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Fii atent la context si umor: Online sarcasmul sau glumele pot fi usor scoase din
context. Ceea ce prietenii tai inteleg poate parea total deplasat pentru un strain care da
peste postarea respectiva. Ai grija mai ales in comentarii publice sau pe Twitter (X),
unde e usor ca cineva sa distribuie ce ai zis fara explicatii.

Separa identitatile, daca e cazul: Unii prefera sa aiba un profil pentru prieteni restrans
si unul public pentru toata lumea. Sau sa foloseasca pseudonime in anumite comunitati
online (forumuri, jocuri), astfel incat ceea ce spun acolo sa nu fie direct legat de numele
lor real. Acest lucru e perfect in regula si poate ajuta la protejarea reputatiei — atata timp
cat nu folosesti anonimitatea ca scuza pentru comportament toxic (in definitiv, chiar si
sub pseudonim e bine sa te porti civilizat; plus ca anonimatul poate fi spart in unele
situatii).

Protejeaza-ti identitatea de impersonare: Ca parte a reputatiei, exista si riscul ca
cineva sa pretinda ca esti tu online. Cazuri celebre sunt atunci cand profile false
copiaza poze si nume si contacteaza prietenii persoanei reale cerdnd bani sau
informatii. Fii vigilent: daca vezi un cont dubios cu numele tau sau primesti mesaje de
la prieteni “de ce mi-ai mai facut un cont?”, actioneaza - raporteaza contul fals
platformei. De asemenea, daca tu esti persoana publica sau ai un nume comun, poti
cere verificarea contului (badge-ul acela albastru) ca semn ca tu esti originalul.

Amprenta digitala pozitiva vs. negativa: Gandeste-te ca fiecare lucru pe care il lasi
online e o mica piesa din puzzle-ul imaginii tale. Ai vrea ca puzzle-ul complet sa arate
bine. O recenzie entuziasta la o carte pe Goodreads, un articol util scris de tine pe un
blog de nisa, un comentariu politicos intr-o dezbatere — toate acestea contribuie pozitiv.
in schimb, o ceartd publica, un videoclip stanjenitor, o listd de “like"-uri la pagini
dubioase - pot contribui negativ. Nu putem controla chiar tot (poate altcineva posteaza
poze cu noi fara acordul nostru), dar ce tine de noi merita gestionat.

in final, tine minte ca internetul nu uitd. Dar, cu efort, poti ingropa continutul negativ
sub continut pozitiv sau il poti elimina treptat. Construieste-ti constient reputatia online,
la fel cum o faci pe cea din viata reala: cu integritate, respect si un strop de diplomatie.
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Deepfake-uri si fake nhews

in era informationald moderna, doud fenomene au inceput sd puna la incercare
capacitatea noastra de a distinge realul de fals: fake news (stiri false sau manipulatorii)
si deepfake-uri (materiale media — video sau audio - falsificate cu ajutorul inteligentei
artificiale astfel incat par reale).
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Fake news (stiri false): Dezinformarea exista de cand lumea, dar internetul ii ofera o
platforma de propagare instantanee, iar retelele sociale actioneaza ca un accelerator (o
“stire bomba" poate deveni virala in cateva ore, chiar daca e complet fabricata). Scopul
stirilor false poate fi politic (sa influenteze opinia publica sau alegerile), comercial (sa
atraga clicuri pentru bani din reclame) sau pur si simplu de trolling. Exemple: articole
senzationale de tip tabloid care anunta descoperiri miraculoase, teorii conspirationiste
care suna plauzibil, titluri care starnesc emotii puternice (furie, teama) pentru a
determina oamenii sa distribuie fara sa verifice.
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Deepfake-uri: Sunt clipuri video sau audio falsificate prin Al in care fetele sau vocile
unor persoane sunt inlocuite sau generate artificial. De exemplu, un deepfake poate
arata un politician spunand ceva ce nu a spus niciodata (dar clipul arata foarte
convingator). Sau un clip pornografic in care este pusa fata unei celebritati. Tehnologia
a avansat atat de mult incat unele deepfake-uri sunt greu de deosebit de realitate cu
ochiul liber. Asta ridica probleme grave: se pot crea "dovezi” video false care sa
discrediteze pe cineva, sau pot fi folosite in fraude (imagineaza-ti un deepfake video
call in care "seful” iti cere sa ii trimiti niste bani urgent...).

Cum ne protejam de dezinformare si deepfake-uri? in primul rand, prin gandire critica
si reflexul de a verifica.

Cateva sfaturi practice:

Verifica sursa si autorul: Daca o stire vine de pe un site obscur cu nume dubios (ex:
news-super-extra.biz), fii sceptic. Vezi daca informatia e preluata si de alte surse
credibile. Daca e "breaking news", cauta in 5 minute si vei vedea daca macar un ziar
mare sau o agentie de presa mentioneaza subiectul. Daca nu, probabil e falsa sau
exagerata.

Fii atent la titlurile bombastice si la emotiile provocate: Fake news-urile vor deseori sa
te faca sa simti ceva puternic (indignare, entuziasm, panica) ca sa distribui imediat.
Daca un titlu suna prea incredibil sau prea revolutionar, ia-ti un moment si citeste
articolul cu calm. Uneori titlul e mincinos iar articolul are altceva, alteori totul este o
facatura.

Verifica datele, cifrele, imaginile: O stire falsa poate arunca niste cifre (“Studii arata ca
90% din X...") fara nicio sursa reala. Sau pot folosi o fotografie adevarata, dar scoasa
din context (poate e de acum 10 ani din alta tara, prezentata ca fiind de ieri de la noi).
Poti folosi cautarea inversa de imagini (Google Image Search sau TinEye) ca sa vezi de
unde provine o fotografie. Poti cauta studiul mentionat ca sa vezi daca exista.

in cazul informatiilor medicale sau stiintifice (unde sunt multe dezinformari), cauta
opinia expertilor reali. Nu lua de bun un text de pe un blog care zice ca “vaccinurile
cauzeaza X" sau "vitamina miraculoasa care vindeca cancerul”. Cauta surse oficiale:
site-uri de institutii medicale, medici renumiti, jurnale stiintifice.
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Nu te baza doar pe un video drept dovada: Cu deepfake-urile, din pacate, va trebui sa
devenim mai sceptici si la ce vedem cu ochii nostri. Daca apare un clip controversat cu
cineva, cauta confirmari aditionale. Deja platformele mari lucreaza la tehnologii de
detectare a deepfake-urilor, dar pana atunci, fii constient ca ochii si urechile pot fi
pacalite.

Raporteaza dezinformarea: Daca dai peste o postare clar falsa pe Facebook, o poti
raporta. Multe retele au echipe care verifica si elimina fake news flagrant. La fel si
pentru deepfake-uri denigratoare — de exemplu, daca cineva distribuie un video fals cu
o cunostinta de-a ta in ipostaze compromitatoare, ajut-o raportand la platforma (si chiar
la politie, fiind o forma de hartuire/revenge porn etc.).

Educa-i pe cei din jur: (acest sfat e valabil si in capitolul de educatie digitala, dar merita
repetat aici) — atunci cand vezi prieteni sau rude distribuind tot felul de bazaconii online,
abordeaza subiectul cu rabdare. Explica-le cum pot verifica inainte sa dea share.
Combatand fake news-urile in cercurile noastre, ne ferim comunitatea de valul de
dezinformare. Cu cat suntem mai multi cei care spunem "Stai putin, hai sa verificam
inainte sa credem", cu atat mai putin teren vor avea dezinformatorii.

Realitatea este ca fake news-urile si deepfake-urile profita de viteza si volumul
internetului. Antidotul nostru este sa nu fim naivi si grabiti in mediul online. Sa ne luam
cateva minute sa verificam o informatie “prea socanta”, sa privim critic un video dubios,
sa nu distribuim mai departe orice doar pentru ca ne-a facut sa simtim ceva puternic.

E ca un filtru mental pe care trebuie sa-I aplicam constant.

Cu antrenament, devine mai usor sa detectam minciunile digitale. lar platformele si
legiuitorii lucreaza si ei la solutii (etichetarea stirilor, interzicerea deepfake-urilor
maligne etc.). Dar in final, vigilenta individuala e cea care ne protejeaza de a deveni
victime ale dezinformarii.
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Gestionarea datelor

Fiecare dintre noi lasa in urma un volum tot mai mare de date digitale pe masura ce
folosim servicii online. Avem conturi peste conturi, fisiere stocate prin diverse locuri,
informatii personale raspandite in multiple baze de date. Gestionarea datelor personale
devine astfel o preocupare importanta, nu doar din motive de confidentialitate, ci si de
organizare si securitate. in acest capitol vom discuta cum sa ne administram datele
digitale intr-un mod eficient: de la curatarea conturilor online vechi, la pastrarea in
siguranta a documentelor importante si stergerea periodica a ceea ce nu mai avem
nevoie.

16. Conturi vechi

@D Conturi active: 47
@ Conturi inactive peste 5 ani: 12

Sterge cont

Fa un audit al conturilor tale online: Primul pas este sa stii pe unde ai date risipite. De-a
lungul anilor, e posibil sa te fi inscris pe zeci de site-uri si servicii: forumul din
adolescenta, magazinul online de unde ai cumparat o data, aplicatia de livrari folosita 3
luni, reteaua sociala la moda acum un deceniu etc. Opreste-te si fa o lista (mentala sau,
ideal, scrisa) cu conturile de care iti amintesti. Poti folosi managerul de parole daca ai -
acolo vezi adesea toata lista de conturi stocate. Sau cauta in casuta de email mesaje de
tip “Welcome”, "Confirma contul” pentru a descoperi conturi create in trecut.
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Odata ce ai identificat aceste conturi, decide pentru fiecare ce vrei sa faci:

- Daca nu-ti mai trebuie absolut deloc, cel mai bine e sa-I stergi.

- Daca vrei sa-l pastrezi cumva, dar nu-l folosesti activ, asigura-te macar ca are parola
unica puternica si 2FA (daca exista optiunea) — astfel nu devine o veriga slaba.
Eventual, noteaza-ti undeva ca acel cont exista (poate in managerul de parole sau intr-
un fisier securizat), ca sa nu-I uiti complet.

- Daca nu poti sterge contul (unele servicii mai vechi poate nu aveau functie de delete
cont, sau nu mai ai tu acces la emailul de recuperare), atunci macar anonimizeaza-I:
sterge toate datele personale din profil (hnume real, poza, adresa etc.), pune o adresa de
email alternativa temporara (daca permite schimbarea), schimba parola la una aleatorie
pe care n-o memorezi (astfel nici tu nici altul nu va mai intra usor). Practic, transformi
contul intr-o cochilie goala: nu contine date despre tine si nici accesul la el nu e facil.
(Asta este util mai ales la conturile pe care chiar nu le poti elimina complet.)

Exemplu practic: Ai un cont pe un forum vechi unde ai postat cu numele tau real.
Forumul nu are buton de stergere cont (sau nu mai stii parola). in caz ca nu reusesti sa-|
recuperezi si sa-l stergi, te-ai putea adresa adminilor sa stearga postarile cu numele tau
(sub GDPR, poti cere pseudonimizare). Daca nu reactioneaza, macar asigura-te ca
informatia de acolo nu e sensibila. in viitor, e o lectie: mai bine folosesti pseudonime pe
site-uri publice daca nu vrei ca ce scrii sa fie asociat cu tine pentru eternitate.

Sterge conturile pe care nu le mai folosesti: Dupa audit, pune planul in actiune. Intra pe
fiecare serviciu pe care l-ai identificat ca inutil si cauta optiunea de stergere cont (de
obicei la setari, securitate sau confidentialitate; uneori e ascunsa si trebuie sa trimiti un
email la suport). Merita efortul. Conform GDPR in UE, companiile sunt obligate sa-ti
stearga datele la cerere, deci nu ezita sa ceri, chiar daca procesul e mai birocratic.
(Exista site-uri ca JustDelete.me care iti ofera link-uri directe catre paginile de stergere
pentru multe platforme, plus informatii despre cat de usor sau greu e la fiecare.) Dupa
ce stergi contul, datele asociate ar trebui sa fie eliminate in decurs de cateva zile (unele
servicii le tin putin in caz ca te razgandesti, dar in mod ideal nu). Beneficiul: mai putine
baze de date cu informatiile tale personale raspandite. Fiecare cont in minus inseamna
o potentiala bresa in minus si un spammer in minus care sa te deranjeze.
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Anonimizeaza si securizeaza conturile pe care nu le poti sterge: Cum ziceam, sunt
situatii in care nu poti scapa complet de un cont (fie serviciul nu are functie de stergere,
fie tu vrei totusi sa-I pastrezi “just in case"” dar fara date reale).

in astfel de cazuri:
- Sterge toate informatiile personale din profil - nume, poza, bio, orice ai completat.

- Schimba emailul asociat la unul de sacrificiu sau un alias (daca serviciul permite
schimbarea emailului de login). Astfel, daca baza de date a acelui site e sparta, adresa
ta principala de email nu apare acolo.

- Schimba parola la ceva lung si complicat pe care sa nu-I tii minte (gen X7k#92Uy!).
Poti s-o salvezi in managerul de parole daca totusi vrei s-o ai, dar altfel, o poti chiar uita
(mai ales daca e un cont pe care chiar nu mai vrei sa intri — practic I-ai blocat pentru
oricine, inclusiv pentru tine).

Practic, "blindezi” acel cont astfel incat, si daca ramane activ pe undeva, nu mai
contine nimic personal si nimeni nu-l mai poate accesa.

Organizeaza-ti conturile curente si fa-ti “curat” la intervale regulate: Odata ce ai
redus “balastul” vechi, e bine sa ai o evidenta clara a conturilor pe care le folosesti in
prezent. Daca utilizezi un manager de parole, ai deja lista. Poti eventual sa tii un
document intr-un spatiu sigur (criptat) cu cele mai importante conturi si procedura de
acces (ex: "Email principal — user X, 2FA activ cu app Y; Banca - user id Z, 2FA SMS" -
asta ajuta si in caz ca, Doamne fereste, ti se intampla tie ceva si trebuie cineva din
familie sa stie ce conturi aveai). De asemenea, revizuieste anual daca mai ai nevoie de
toate conturile active. Poate ai experimentat un serviciu nou care nu ti-a placut si ai
uitat de el — du-te si sterge contul. E ca o curatenie de primavara digitala. Un calendar
recurent, poate la fiecare inceput de an, sa treci prin conturi, nu strica.
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Centralizeaza-ti documentele importante si elimina duplicatele inutile: Pe partea de
fisiere, poate ai acelasi set de fotografii imprastiat pe laptop, pe un hard extern siin 3
conturi de cloud, plus stick-uri USB. Fa-ti timp sa organizezi un "hub" central pentru
fisierele importante (de exemplu, toate pozele in Google Photos sau pe un HDD
centralizat), ca sa stii unde sunt. Apoi sterge duplicatele care sunt doar confuzie.
Similar pentru documente: alege un sistem de foldere clar, sorteaza ce mai ai salvat
prin cine stie ce directoare temporare, scapa de fisierele vechi de care nu mai ai nevoie
(sau fa un backup extern si scapa de ele de pe sistemul principal). Un sistem de fisiere
ordonat te ajuta atat la productivitate, cat si la securitate - stii ce ai si unde.

Aplica si “minimalismul digital”: Cu cat colectezi/ti se aduna mai putine date in viata
digitala, cu atat ai mai putin de gestionat si mai putin de protejat. Gandeste-te de doua
ori inainte sa te inscrii la un nou serviciu online — chiar iti trebuie? Daca da, niciodata nu
folosi aceeasi parola ca altundeva si noteaza-I| pe lista de conturi. Daca nu, nu-l crea
doar de dragul de a-I crea. Dezactiveaza istoricul locatiei pe contul Google daca nu ai
nevoie, opreste arhivarea convorbirilor in aplicatii daca nu-ti trebuie etc. Fiecare flux
suplimentar de date pe care-l tai te mai scapa de o grija.

Vrei sfaturi avansate si practice?
Securitate Digitala pentru viata dizic

cu pas tot ce ai inva
i ntru p

Gestionarea datelor poate parea plictisitoare, dar este esentiala intr-o lume unde datele
personale sunt un asset valoros (si pentru tine, si pentru altii). Odata ce pui la punct
“casa digitala”, vei sta mai linistit: stii ca nu ai conturi fantoma ramase vulnerabile, stii
unde ai lucrurile importante si stii ca se aplica si aici principiul “putin si bun” — mai bine
mai putine date bine pastrate, decat o avalansa scapata de sub control.
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Criptare si backup

Datele digitale valoroase seamana cu bunurile de pret din lumea reala: vrei sa le
pastrezi in siguranta si sa nu le pierzi in caz de accident. Doua practici esentiale asigura
acest lucru: criptarea (care protejeaza datele de priviri nedorite) si backup-ul (copierea
de siguranta a datelor, ca sa nu le pierzi definitiv daca se intampla ceva). Vom explora
in acest capitol, pe intelesul tuturor, ce inseamna criptarea datelor personale si de ce e
important sa faci backup regulat la fisierele importante.

(]

@ Criptare disc: Activs

Parold necesar pentru acces.

Criptarea - cum iti incuie datele cu o cheie humai a ta

Criptarea este un proces prin care transformi un fisier sau o comunicatie intr-un format
ilizibil (humit text cifrat), care poate fi readus la forma initiala (decriptat) doar de cineva
care detine cheia de criptare corecta (o parola sau un fisier-cheie). Ganditi-va la ea ca
la un seif digital: documentul tau e incuiat, si humai tu ai cheia. Avantajul e ca, daca
cineva obtine acces la fisierul criptat (sa zicem ca iti fura laptopul sau intercepteaza un
fisier trimis), fara cheie datele arata ca un sir de caractere fara sens.
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Cripteaza-ti dispozitivele: Cele mai multe telefoane si laptopuri moderne ofera criptare
completa a stocarii. De exemplu, pe iPhone si pe telefoanele Android noi, tot continutul
este criptat automat atata vreme cat ai setat o parola/PIN de deblocare — daca cineva iti
sustrage telefonul, nu poate extrage datele fara cod. La laptopuri: Windows are
BitLocker (disponibil pe editiile Pro/Enterprise, iar pe Windows Home te lasa criptarea
daca ai cip TPM activ), iar Mac are FileVault - trebuie doar activate din setari. Odata
activate, daca cineva scoate hard disk-ul si incearca sa-l citeasca pe alt sistem, va
vedea doar date cifrate. Atentie: tine minte sau noteaza-ti intr-un loc sigur cheia de
recuperare pe care Windows/Mac o genereaza la activare (in caz ca uiti parola
contului). Criptarea dispozitivului te protejeaza de scenariile de furt/pierdere: daunele
vor fi doar financiare (ai pierdut device-ul), dar nu si de confidentialitate.

Cripteaza fisiere sau foldere sensibile: Daca ai anumite documente deosebit de
importante (de ex. o copie dupa actul de identitate, contracte, documente financiare), le
poti cripta individual pentru un plus de siguranta — mai ales daca le stochezi in cloud
sau le trimiti prin email. Poti folosi programe ca 7-Zip, WIinRAR, care permit arhivarea cu
parola (foloseste criptare AES-256). Ai grija sa alegi o parold puternica si sa nu o uiti.
Exista si utilitare specializate: VeraCrypt (creeaza containere criptate in care poti pune
mai multe fisiere, ca un seif digital), iar Microsoft ofera posibilitatea de a cripta direct un
fisier (pe Windows, click dreapta - Properties - Advanced - Encrypt contents...
daca BitLocker e activ, asta cripteaza fisierul cu cheia contului tau).

Un exemplu practic: sa zicem ca ai o lista cu parole scrisa de tine intr-un document (nu
e ideal, dar multi oameni fac asta). Minimul e sa pui acel document intr-o arhiva
ZIP/RAR cu o parola lunga. Astfel, daca cineva ti-l gaseste prin PC, nu-I poate deschide.

Alt exemplu: ai poze foarte personale (documente medicale, fotografii de familie
sensibile) pe care vrei sa le stochezi undeva. Le pui intr-un container criptat. Apoi le
poti urca si pe cloud; chiar daca acel cloud e compromis, continutul nu va fi vizibil.

Foloseste aplicatii de comunicare criptate end-to-end: Cand vorbim de mesagerie, e
bine sa alegi platforme care ofera criptare end-to-end (E2E). Asta inseamna ca
mesajele sunt criptate astfel incat numai tu si destinatarul le puteti citi — nici macar
compania (WhatsApp, Signal, Telegram secret chat, iMessage etc. ofera asa ceva).
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Astfel, daca cineva intercepteaza comunicatia pe drum, va vedea doar text cifrat. Sigur,
asta nu te protejeaza daca telefonul destinatarului e compromis (atunci mesajele pot fi
citite pe dispozitivul in sine), dar e un strat de siguranta foarte important — practic
elimina riscul ca un intrus de retea sau un guvern curios sa asculte comunicatia (fara
acces direct la telefoane).

Daca ai de transmis parole sau informatii sensibile, fa-o doar prin canale E2E. Evita
SMS-ul (nu e criptat, operatorul le poate vedea) si emailul simplu (este ca o vedere
postala; daca chiar trebuie, foloseste PGP pentru criptarea emailului daca ai cunostinte
tehnice, altfel macar foloseste un serviciu de transfer securizat precum Firefox Send -
care a existat — sau altele).

Keep in mind: criptarea e atat de sigura pe cat de sigur este modul in care gestionezi
cheile. De exemplu, WhatsApp e E2E, dar daca faci backup necriptat la chat in Google
Drive, mesajele tale sunt in clar acolo — deci ai rupt lantul. Sau daca cineva iti ia cu forta
telefonul deblocat, vede conversatiile (criptarea nu te ajuta in acest caz). Deci mereu
gandeste ih ansamblu.

Parole puternice si protejarea cheilor: Criptarea se bazeazi pe chei. in multe cazuri,
parola ta devine cheia de criptare. De aceea am tot insistat in ghid la parole puternice.
O criptare e la fel de buna ca parola care o protejeaza: daca pui parola “1234", nici cel
mai sofisticat algoritm de criptare nu te scapa de un atac de tip ghicire bruta a parolei.
intotdeauna, la criptarea unui fisier/container, alege o passphrase lunga, cat mai
aleatorie. Si nu uita parola, altfel nici tu nu mai recuperezi datele.

Criptarea e un fel de “lacat absolut”: daca e implementata corect, chiar si CIA sau
hackeri de top nu-ti pot vedea datele. E de dorit s-o folosim la tot ce conteaza.

Backup-ul - salvat de copia de siguranta

Backup inseamna sa ai o copie a datelor tale importante in alta parte decat in locatia
originala, pentru cazul in care locatia originala devine inaccesibila (defectiune, furt,
accident, atac ransomware etc.). E echivalentul digital al zicalei “nu-ti tine toate ouale
in acelasi cos".
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Identifici-ti datele esentiale: incepe prin a te intreba: care sunt datele a caror pierdere
ar fi catastrofala pentru mine? De obicei: fotografii personale de neinlocuit, documente
financiare sau legale, contacte, lucrari/proiecte la care ai muncit mult etc. Acestea ar
trebui sa existe mereu in cel putin doua locuri separate. De exemplu: ai toate pozele
doar pe laptop? Riscant — daca se strica brusc hard disk-ul, le pierzi. Ideal e sa ai si o
copie externa (fie intr-un hard disk extern, fie intr-un cloud de incredere, fie pe un stick
USB lasat la parinti acasa - orice, atata timp cat e o locatie diferita).

Regula de backup 3-2-1: E un standard in domeniu: tine 3 copii ale datelor, pe 2 tipuri
de medii diferite, dintre care 1 copie off-site (in alta locatie fizica). De exemplu: ai
originalul pe PC, o copie pe un hard disk extern (pe care eventual il tii la birou sau acasa
la altcineva) si o copie in cloud. Astfel, acoperi multe scenarii (daca e un incendiu si se
duce si PC-ul si hard disk-ul de langa el, tot ai in cloud).

Stabileste o rutind de backup: Backup-ul trebuie ficut periodic ca sa fie de folos. in
functie de cat de des se modifica datele, alege intervalul: zilnic sau saptamanal e de
preferat pentru datele active. Sunt multe metode:

- Hard disk extern: Poti folosi un program (sunt integrate si in Windows - File History,
si in Mac - Time Machine) pe care sa il lasi sa ruleze cand conectezi discul. Sau poti
face manual copy-paste la folderele importante.

- Backup in cloud: Servicii precum Google Drive, OneDrive, Dropbox pot sincroniza
automat anumite foldere. Exista si servicii dedicate de backup online (Backblaze,
Carbonite etc.) care, contra cost, iti fac backup continuu la tot ce ai.

- Pentru telefon: activeaza backup-ul oferit de sistem (Android are backup al setarilor
si datelor de aplicatii in Google Drive, iPhone face backup in iCloud) si asigura-te ca
pozele sunt salvate - fie in cloud (Google Photos, iCloud Photos) fie le copiezi periodic
pe calculator.

Verifica ocazional integritatea backup-urilor: E bine, din cand in cand, sa testezi ca
backup-ul functioneaza. Adica sa incerci o restaurare de test a catorva fisiere — nu vrei
surprize fix cand ai nevoie (ex: sa realizezi ca backup-ul e corupt sau incomplet).
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Protejeaza-ti backup-urile: Backup-ul contine date sensibile, deci si ele trebuie
protejate. Daca e pe hard disk extern, cripteaza si acel disk (Windows are BitLocker To
Go, de exemplu, pentru stick-uri/HDD externe). Daca e in cloud, asigura-te ca acel cont
de cloud e bine securizat (parola unica, 2FA). Unii atacatori ransomware incearca sa
stearga backup-urile locale sau din cloud conectate la PC — deci ideal backup-ul sa nu
fie mereu conectat (hard disk scos si pus deoparte, sau macar o versiune istorica in
cloud care nu poate fi stearsa complet imediat).

Nota: Unele virusi pot infecta si hard disk-ul extern daca e tot timpul conectat. O
metoda de siguranta este sa folosesti mai multe suporturi in rotatie (ex: doua stick-uri
pe care alternezi backup-ul lunar - sanse mici sa fie ambele stricate sau ambele
infectate simultan).

Nu folosi backup-ul ca arhiva permanenta neorganizata: E un aspect de mentionat:
backup-ul e replicarea datelor curente. Daca vrei sa depozitezi pe termen lung fisiere
vechi pe un hard disk extern (si le stergi de pe PC), atunci acel disk devine singura
locatie a acelor fisiere, deci nu mai e backup, e arhiva. in cazul asta, ar trebui la randul
lui sa aiba o a doua copie. De exemplu: ai multe filmari video vechi pe care le scoti de
pe laptop pe un HDD ca sa eliberezi spatiu. Ei bine, acum daca se strica HDD-ul, adio
filmari. Deci ideal, faci doua HDD-uri identice cu acea arhiva (sau HDD + cloud).

Beneficiile backup-ului: Te protejeaza contra pierderilor accidentale (hardware fail,
stergere accidentald). Te protejeaza contra atacurilor de tip ransomware — daca ai
backup recent neafectat, nu trebuie sa platesti nimic hackerilor, pur si simplu cureti
sistemul si restaurezi datele. iti permite o recuperare rapida in caz de dezastru - de
exemplu, daca ti se fura laptopul, iti cumperi altul si repui datele din backup,
minimizand intreruperea activitatii.

Cripteaza backup-urile foarte sensibile: Daca backup-ul contine date ultrasensibile
(gen toata lista de parole, sau copii dupa acte), asigura-te ca e criptat, mai ales daca e
off-site. De exemplu, un backup in cloud ar trebui fie sa fie facut cu un serviciu care
cripteaza (de ex. IDrive are optiune de criptare privata cu cheie pe care o stii doar tu),
fie sa criptezi tu nainte fisierele ce urca. La fel un hard disk extern — daca il tii la birou
sau altundeva cripteaza-I, in caz ca il acceseaza cineva neautorizat sa nu poata citi
datele.
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Concluzie practica: Criptarea si backup-ul sunt ca centura de siguranta si airbag-ul in
“masina” digitala: centura (criptarea) te fereste de loviturile imediate (sa nu-ti scape
datele la altii), iar airbag-ul (backup-ul) te salveaza cand se produce un accident grav
(pierdere masiva de date). Multi dintre noi isi dau seama de importanta lor abia dupa o
patanie dureroasa (ex: "Mi s-a stricat telefonul si am pierdut toate pozele cu copilul de
mic..." — o tragedie usor evitabila cu backup; sau “Mi-au furat laptopul si erau acolo
date confidentiale” — daca erau criptate, macar n-ajung in maini gresite). E mult mai
bine sa previi decat sa tratezi. Tehnologia de criptare si backup nu mai e complicata, e
integrata in multe sisteme si servicii la un click distanta. Foloseste-le inainte sa regreti
ca nu ai facut-o.

Vrei sfaturi avansate si practice? :

- - . - g ‘ Gl & . i
Securitate Dlglta la pentru Viata de Zi cu Zi*
Aplica pas cu pas tot ce ai invatat. Checklist-uri reale, configurari concr
si metode practice pentru protectie completa, in viata de zi cu zi.

v/ Ghideaza-te dupa configurari pentru telefon, laptop si conturi

v/ Invata setari avansate pentru aplicatille pe care le folosesti

' Pune in practica scenarii reale de securitate digitala
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Gestionarea incidentelor de securitate

Oricéat de precauti am fi, se poate intampla la un moment dat sa ne confruntam cu un
incident de securitate: poate am cazut prada unui phishing si cineva ne-a furat datele
de autentificare, poate un virus ne-a infectat calculatorul, poate ne-au spart contul de
social media sau — un scenariu foarte neplacut - cineva ne-a furat telefonul sau
laptopul. Gestionarea corecta si rapida a acestor situatii poate face diferenta intre a
limita pagubele si a suferi consecinte de lunga durata. in acest capitol vom vedea cum
ar trebui sa reactionam in fata incidentelor cibernetice obisnuite, ce pasi sa urmam
imediat dupa descoperirea lor si cum sa ne revenim in siguranta dupa astfel de
evenimente.

Sesiuni active
@ - Bicuregti

Alerta securitate  ’ = by

Alertd securitate

Autentificare noua din
Germania

Nu recunosc aceasta activitate

Pastreaza-ti calmul si evalueaza situatia: Primul lucru — nu intra in panica. La fel ca in
cazul unui incendiu real, panica duce la decizii gresite. in schimb, incearca sa determini
exact ce s-a intamplat:

- Ti-ai pierdut un dispozitiv (sau a fost furat)? Atunci prioritatile sunt: protejarea
datelor de pe el si recuperarea, daca e posibil.
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- Ai descoperit un virus/malware pe dispozitiv? Atunci trebuie izolat si eliminat
malware-ul si evaluat ce ar fi putut compromite.

- Ti-ai dat seama ca un cont al tau a fost compromis (hu mai ai acces sau observi
activitate suspecta)? Atunci accentul e pe recapatarea accesului si prevenirea
abuzurilor cu acel cont.

- Ti-au fost furate date financiare (de ex. ai introdus datele cardului pe un site fals)?
Atunci e o cursa contra cronometru sa blochezi instrumentele financiare respective
(card, cont bancar).

Identifica tipul incidentului cat mai precis, pentru ca actiunile de raspuns difera putin.
Primii pasi generali in orice incident:

|zoleaza sistemul afectat: Daca e vorba de un computer potential virusat,
deconecteaza-l de la internet (scoaterea cablului, oprirea Wi-Fi) — previne furturi
ulterioare de date sau raspandirea infectiei in retea. La un telefon, pune-lI pe mod avion
daca suspectezi ceva, ca sa intrerupi conexiunile.

Schimba-ti parolele critice: Daca suspectezi ca parola unui cont a fost compromisa
(sau ai avut un keylogger activ pe sistem), de pe un alt dispozitiv sigur schimba imediat
parolele la conturile afectate si la orice alte conturi unde foloseai aceeasi parola (stiu,
nu ar trebui reutilizata parola, dar daca s-a intamplat...). Cel mai urgent e emailul
principal si conturile financiare.

Activeaza/verifica 2FA: Daca contul spart nu avea 2FA, activeaza-l acum daca ai
recapatat acces. Daca avea 2FA si totusi a fost spart, inseamna fie ca atacatorul a
accesat si al doilea factor (poate ti-a clonat SIM-ul pentru SMS sau ti-a furat telefonul).
in cazul clonarii SIM, anunta imediat operatorul de telefonie si reseteaza 2FA-ul punand
alt numar sau folosind aplicatii de autentificare.
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Anunta partile relevante: Depinde de incident — daca e card bancar, suna urgent la
banca sa blocheze cardul sau tranzactiile suspecte. Daca e furt de identitate (cineva iti
foloseste datele), anunta politia. Daca e cont de serviciu compromis, anunta
departamentul IT etc. Important e sa nu tii pentru tine, sunt situatii unde altcineva te
poate ajuta sau altii pot fi afectati (de ex., adesea se trimit emailuri malitioase tuturor
contactelor dintr-un cont spart — anunta-ti contactele sa nu ia in seama daca primesc
ceva ciudat).

Opreste “scurgerea”, daca e in curs: Adica, de exemplu, daca ai un virus care trimite
spam din emailul tau, deconecteaza contul (schimba parola, delogheaza toate sesiuni
active de la distanta). Daca cineva iti foloseste contul de Facebook sa posteze
ciudatenii, pune contul pe hold (Facebook are optiune “Secure my account” daca
suspectezi hack) pana rezolvi.

Ce faci daca ti-ai pierdut sau ti-a fost furat telefonul / laptopul:

Localizeaza si blocheaza dispozitivul: Foloseste serviciul Find My Device (Android)
sau Find My iPhone (iOS) de pe un alt device. Daca arata ca e pe undeva pe aproape,
poti face sa sune la volum maxim (poate doar I-ai ratacit sub canapea?). Daca e clar
furat sau in alt loc necunoscut, nu incerca singur sa-l recuperezi confruntand hotul -
implica politia. Important: prin aceste servicii poti da comanda de blocare de la
distanta (va pune un cod de blocare sau activa modul Lost Mode) si poti afisa un mesaj
("Telefon pierdut, daca il gasiti sunati la...").

Sterge datele de pe el (remote wipe): Daca stii sigur ca nu-lI mai recuperezi, trimite
comanda de Erase Data. Pe Android si iPhone asta va reveni la setarile din fabrica,
stergand continutul. E drastic, ca pierzi ce n-ai backup, dar mai bine decat sa aiba hotul
acces. Observatie: unele telefoane, odata blocate cu contul tau, nu pot fi reactivate de
alt user fara login (Activation Lock la Apple, similar pe Android cu Factory Reset
Protection), deci hotul oricum nu-ti poate folosi telefonul — dar ar putea extrage date
daca nu e criptat / are ecranul deblocat cand I-a luat.
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Schimba parolele conturilor logate pe acel device: Sa presupunem ca cineva reuseste
totusi sa acceseze telefonul/laptopul (poate nu era blocat cu parold). Trebuie sa
consideri compromiterea conturilor la care erai logat acolo. Asadar, de pe un alt device,
schimba imediat parolele la email, la retele sociale, la orice erai logat pe acel dispozitiv.
Deconecteaza sesiuni la distanta (ex: la Facebook exista optiune “Log out of all
devices"”). Revoca accesul la aplicatii conectate (ex: daca telefonul furat avea
autentificare automata la email, schimbarea parolei va face oricum imposibil accesul de
pe el).

Suna la operatorul de telefonie (pentru SIM): Cum ziceam la clonare SIM, dar si la furt
fizic — hotul poate folosi SIM-ul tau in alt telefon. Spune operatorului sa blocheze cartela
si sa emita alt SIM cu numarul tau (ca tu sa-ti recuperezi numarul).

Notifica autoritatile (politie): Mai ales la laptopuri, unde e si problema de bun furat de
valoare, dar si la telefon daca erau stocate date sensibile (documente, informatii de
firma etc.). Asta te ajuta si la eventuale demersuri legale daca cineva iti foloseste datele
(ex: face rost de actele tale scanate din laptop si incearca un credit pe numele tau - ai
dovada ca ai raportat furtul).

Monitorizeaza pentru orice activitate suspecta: Dupa incident, fii vigilent: daca hotul a
apucat totusi sa acceseze vreun cont (de ex. a intrat in Facebook inainte sa-I blochezi),
fii atent la eventuale mesaje sau postari ciudate. intreaba-ti prietenii daca au primit
ceva dubios de la tine in perioada respectiva.

Daca sistemul tau a fost infectat cu malware / virus:

Deconecteaza-l de la internet (deja mentionat mai sus) ca sa opresti eventualul trafic al
virusului.

Ruleaza o scanare antivirus completa. Ideal cu antivirusul la zi. Daca virusul ti-a blocat
antivirusul, poti boota in Safe Mode (modul sigur) pe Windows si sa incerci de acolo
scanarea, sau foloseste un disc USB bootabil de la un antivirus (unele au “Rescue Disk"
ce pot porni inainte de Windows).
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Identifica tipul de malware: Daca e un simplu adware, curatarea e destul. Daca e un
troian bancar care ti-ar fi putut fura parolele, atunci reactia include schimbarea tuturor
parolelor dupa ce cureti PC-ul. Daca e un ransomware care ti-a criptat datele, vezi
daca exista un instrument de decriptare online (cauta la proiectul NoMoreRansom).
Daca nu, singura solutie e restaurarea din backup (de asta backup-ul e vital; nu plati
rascumpararea — nu exista garantii reale ca vei primi cheia, plus ca finantezi criminalii).

Reinstaleaza sistemul daca e grav: Uneori, cea mai sigura metoda dupa un malware
serios e backup & reinstall. Adica salvezi ce date mai poti (cu grija sa nu salvezi si
virusul), apoi stergi tot si pui Windows/Mac proaspat. Asta asigura ca nu raman “urme”
nedetectate. E drastic, dar pentru infectii severe e recomandat.

Monitorizeaza dupa curatare: Vezi daca mai apar simptome (pop-up-uri, incetiniri,
trafic dubios). Daca nu, probabil ai curatat cu succes.

Schimba credentiale sensibile: Repet, daca ai suspectat ca virusul putea intercepta
date (ex: un keylogger sau un troian bancar), nu risca — schimba parolele, dupa ce PC-
ul e curat de data asta.

Daca un cont online a fost compromis: (ex: nu te mai poti loga la email sau primesti
notificare "login necunoscut de pe alt IP")

Recupereaza accesul: foloseste optiunea “Forgot password” sau contacteaza suportul
serviciului. Majoritatea serviciilor au procese de recuperare (uneori implica intrebari de
securitate sau email/telefon secundar — de aceea e bine sa le setezi anticipat). Urmeaza
pasii pentru a-ti recastiga contul.

Odata intrat, scapa de intrus: mergi la sectiunea de securitate — delogheaza toate
celelalte sesiuni, verifica daca intrusul nu a adaugat vreo adresa de forward (in email)
sau coduri proprii de backup etc. Revoca eventuale aplicatii conectate suspecte (de
exemplu, daca cineva iti hack-uieste contul Google, ar putea adauga o aplicatie terta cu
acces - sterge orice nu recunosti).

Schimba parola si activeaza 2FA (daca nu erau deja). Asigura-te ca intrusul nu se
poate loga din nou. Daca intrusul a schimbat el parola si totusi tu ai recastigat contul
(prin procedura de recuperare), clar pune o parola complet diferita de cea veche si
ideal unica.
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Informeaza contactele: cum mentionam, in caz ca s-au trimis mesaje in numele tau -
pune pe Facebook/WhatsApp un anunt de tipul “Daca ati primit X de la mine in ultimele
zile, sa stiti ca n-am fost eu, contul meu a fost compromis”. E pentru a limita
potentialele probleme (cunosc caz de cont de mail hack-uit si atacatorul a trimis mesaje
prietenilor ca persoana e in strainatate fara bani — cineva chiar a trimis bani crezand
povestea). Preintampina astfel de situatii, anuntand ca tu nu ai controlat contul in acel
interval.

Daca datele tale personale sunt compromise (brese sau “doxxing”):

Exemplu: Afli ca emailul tau si poate parola au aparut intr-o lista pe net (de exemplu,
printr-o bresa la un serviciu pe care il foloseai). Primul pas: schimba parola la acel site
(daca nu ai facut-o deja). Daca ai folosit acea parola si in alta parte, schimba si acolo.
Apuca-te serios de folosit parole unice si un manager de parole, ca sa eviti reactii in
lant. Poti folosi site-ul Have | Been Pwned sa verifici unde a fost vazut emailul tau in
brese.

Exemplu: Date financiare compromise (ex: numar card expus undeva). — Suna la banca,
blocheaza cardul, monitorizeaza contul pentru tranzactii dubioase, eventual schimba si
PIN-ul daca pastrezi acelasi card. Banca iti va emite probabil alt card. Daca e vorba de
date de autentificare la online banking compromise, anunta banca imediat si cere
refacerea credentialelor.

Exemplu: Doxxing (cineva ti-a publicat online informatii personale — adresa, CNP, etc. -
cu intentie malitioasa). — Anunta autoritatile daca e ceva grav. Documenteaza (capturi
de ecran). Raporteaza platformei unde au fost postate (majoritatea au reguli contra
publicarii datelor personale ale altora). la in calcul masuri suplimentare: de exemplu,
daca ti-a fost expusa adresa si primesti amenintari, implica politia. Schimba parolele la
conturi daca crezi ca s-a ajuns la ele.

in toate cazurile de mai sus, documenteaza ce s-a intamplat — poate fi util pentru
investigatii ulterioare sau pentru a informa pe altii. Daca nu te descurci singur, nu ezita
sa cauti ajutor: un prieten expert, departamentul IT (daca e vorba de cont de serviciu),
suportul oficial al serviciului compromis, sau chiar comunitati online de securitate
cibernetica (sunt forumuri unde oamenii ajuta voluntar pe cei infectati cu malware, de
exemplu BleepingComputer).
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Odata depasit incidentul, foloseste-| ca lectie: analizeaza ce ai putea imbunatati ca sa
nu se repete. Poate sa fii mai atent la phishing, sa faci backup mai des, sa folosesti 2FA
peste tot, sa nu mai lasi telefonul nesupravegheat pe masa etc.

Important: Orice s-ar intampla, nu-ti pierde speranta — majoritatea problemelor digitale
pot fi rezolvate daca reactionezi prompt si corect. Si tine minte, nu esti singurul: se
intampla si celor mai tehnici oameni sa aiba incidente (nimeni nu e perfect vigilent
mereu). Diferenta o face modul in care gestionezi situatia si ce inveti din ea.

Vrei sfaturi avansate si practice? : S
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Aplica pas cu pas tot ce ai invatat. Checklist-uri reale, configurari concrete
si metode practice pentru protectie completa, in viata de zi cu zi. T
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Reglementari legale si GDPR

Internetul poate parea uneori un “Vest Salbatic” in care fiecare face ce vrea cu datele
noastre, insa in realitate exista legi si reglementari menite sa ne protejeze. Cea mai
cunoscuta dintre acestea, in spatiul european, este GDPR (Regulamentul General
privind Protectia Datelor) - intrat in vigoare in mai 2018. Acest capitol se concentreaza
pe principalele prevederi legale care iti dau drepturi asupra datelor tale si
responsabilitati celor care le folosesc. Pe scurt, vom afla ce drepturi ai ca utilizator
(dreptul la informare, acces, stergere etc.), ce obligatii au companiile in prelucrarea
datelor si cum te poti folosi de lege ca sa iti protejezi confidentialitatea.

Ce este GDPR si de ce e important: GDPR este o lege a Uniunii Europene care se aplica
oricarei organizatii ce prelucreaza datele personale ale cetatenilor UE, indiferent unde
este organizatia. Scopul sau este sa asigure ca datele noastre personale sunt colectate
si folosite legal, transparent si cu un motiv legitim. Cu ajutorul GDPR, avem mai mult
control: firmele trebuie sa ne spuna ce fac cu datele, sa obtina consimtamantul nostru
clar pentru anumite prelucrari, si noi putem oricand sa le cerem socoteala (sau
stergerea datelor). Practic, GDPR iti da puterea de a decide ce se intampla cu
informatiile tale intr-o lume in care schimbul de date e omniprezent.
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Ce sunt datele personale conform legii: GDPR defineste datele personale ca orice
informatie prin care o persoana fizica poate fi identificata, direct sau indirect. Asta
include date evidente: nume, prenume, adresa, CNP, serie buletin, telefon, email
personal, dar si date mai subtile: adresa IP, identificatori de cookie, date de localizare
GPS, informatii privind sanatatea, credintele religioase, optiunile politice etc. Sunt si
categorii speciale de date (sensibile) — cele despre origine etnica, opinii politice, religie,
sanatate, viata sexuala, cazier, date biometrice — care sunt protejate si mai strict (nu pot
fi prelucrate decéat in situatii exceptionale, cu consimtamant explicit sau obligatie
legald). Ideea este ca multe lucruri se califica drept date personale, chiar si unele la
care nu te gandeai (ex: un comentariu anonim, daca prin corelare se poate deduce cine
esti, devine data personald). De aceea firmele trebuie sa fie atente cu tot ce colecteaza.

Temeiurile legale pentru prelucrarea datelor: GDPR cere ca orice prelucrare (colectare,
stocare, utilizare) de date sa aiba un temei legal clar.

Principalele temeiuri sunt:

Consimtamantul liber al persoanei - adica tu iti dai acordul (ex: bifezi ca esti de acord
ca un site sa iti foloseasca emailul pentru newsletter).

Executarea unui contract — de exemplu, cand cumperi ceva online, magazinul iti
foloseste adresa pentru livrare, bazat pe contractul de vanzare.

Obligatie legala — ex: angajatorul iti prelucreaza CNP-ul ca sa te inregistreze la taxe,
pentru ca legea cere asta.

Interese vitale — rar intadlnit, ex: dai medicului tau informatii de sanatate in caz de
urgenta pentru a-ti salva viata.

Interes public — ex: recensamantul populatiei (statul prelucreaza date de identificare ca
parte dintr-o misiune de interes public).

Interesul legitim al companiei — un temei mai vag dar valabil cand prelucrarea nu e
excesiv invaziva si compania are un motiv legitim (ex: o banca isi monitorizeaza
tranzactiile clientilor pentru prevenirea fraudelor — are interes legitim de securitate,
atata timp cat respecta proportionalitatea si intimitatea clientului).
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Exemplu practic: Daca iti dai adresa pentru livrarea unui produs, firma o poate folosi
pentru acel scop (contract) si poate sa o pastreze pe factura 5 ani (obligatie contabila),
dar nu are voie ulterior sa iti trimita reclame la altceva fara consimtamantul tau (nu e
acoperit de contract sau alt temei, deci are nevoie de acordul tau separat).

Drepturile tale conform GDPR: Regulamentul iti ofera o serie de drepturi puternice
legate de datele tale personale:

Dreptul la informare: Ai dreptul sa stii cine, ce date si in ce scop iti prelucreaza
informatiile. Companiile trebuie sa-ti furnizeze Politici de Confidentialitate clare, pe
intelesul tau, unde sa explice asta.

Dreptul de acces: Poti cere oricand unei companii o copie a datelor pe care le are
despre tine si detalii despre cum le foloseste. Sunt obligate sa ti le dea (gratuit prima
data) in termen de 30 zile.

Dreptul la rectificare: Daca datele tale sunt incorecte sau incomplete, ai dreptul sa ceri
corectarea lor. De exemplu, daca adresa ta e gresit trecuta in evidentele lor, trebuie s-o
schimbe.

Dreptul la stergere (sau “dreptul de a fi uitat”): in anumite situatii (dacd datele nu mai
sunt necesare scopului initial, daca ti-ai retras consimtamantul, daca au fost prelucrate
ilegal, etc.), poti cere stergerea datelor tale din bazele de date ale companiei. Ei trebuie
sa se conformeze (sunt si exceptii, ex: nu pot sterge date pe care sunt obligati legal sa
le pastreze).

Dreptul la restrictionarea prelucrarii: Poti solicita temporar ca datele tale sa nu mai fie
prelucrate (ci doar stocate) daca ai o disputa cu privire la utilizarea lor. De exemplu,
contesti acuratetea lor sau legalitatea prelucrarii — ceri restrictionare pana se clarifica.

Dreptul la portabilitatea datelor: Ai dreptul sa primesti datele personale pe care le-ai
furnizat tu, intr-un format structurat, utilizat curent (CSV, JSON etc.), ca sa le poti
transmite altui operator daca vrei. Exemplu: vrei sa exporti lista de contacte de la un
serviciu de email ca s-o importi la altul.
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Dreptul la opozitie: Te poti opune oricand prelucrarii datelor tale in anumite scopuri,
mai ales marketing direct. De exemplu: “Va rog sa nu-mi mai prelucrati datele pentru
trimitere de newslettere” — compania trebuie sa inceteze. Si la prelucrari bazate pe
interes legitim te poti opune, iar firma trebuie sa respecte obiectia daca nu are motive
imperative sa continue.

Drepturi legate de decizii automatizate: Daca se iau decizii cu efect semnificativ
despre tine exclusiv de catre un algoritm (fara interventie umana) — ai dreptul sa ceri
interventie umana si sa contesti decizia. Ex: un algoritm iti refuza acordarea unui credit
— poti cere reevaluare umana.

Aceste drepturi obliga companiile sa fie mai transparente si mai atente. lar tu e bine sa
le cunosti si sa le exerciti cand e cazul. De exemplu, daca vrei sa parasesti o retea
sociala, cere stergerea datelor (nu doar dezactivarea contului). Daca banuiesti ca o
firma are date despre tine si vrei sa stii ce, trimite o cerere de acces - au formulare
adesea.

Cum poti concret sa invoci aceste drepturi: De cele mai multe ori, companiile prevad
un email de contact (ex: dpo@firma.com — DPO = Data Protection Officer) sau un
formular. Scrii clar ce ceri, invoci GDPR, si firma e obligata sa raspunda in 30 zile. Daca
nu o face, poti depune plangere la Autoritatea Nationala de Supraveghere a Datelor
(ANSPDCP, in Romania) — care poate amenda firma. Ex: Ai cerut stergerea contului tau
si firma te ignora — autoritatea poate interveni.

Alte reglementari importante - GDPR e farul calauzitor in UE, dar mai sunt si altele:
Legea "“Cookies"” (ePrivacy): de aici vin pop-up-urile cu "accept cookies”. Este o

directiva UE care cere consimtamant pentru cookie-urile neesentiale (cele de
tracking/marketing). Desi enervant, e motivata de protectia confidentialitatii.

Legea pentru comunicari comerciale nesolicitate: in Romania, Legea 506/2004 -
practic interzice spamul fara consimtamant. Daca primesti newslettere la care nu te-ai
abonat, sunt ilegale - te poti plange.
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Legi privind securitatea cibernetica: De exemplu, exista obligatii pentru companii de a
notifica autoritatile si persoanele vizate in caz de brese de securitate (GDPR impune
notificare in 72h la autoritate). Ca utilizator, asta inseamna ca daca o firma ti-a expus
datele, ar trebui sa fii anuntat prompt - ca tu sa iei masuri (schimbi parole etc.).

Dreptul la viata privata in mediul electronic: Initiative in unele tari (si discutii in UE)
despre limitarea colectarii abuzive de date prin aplicatii, etc. De exemplu, discutii legate
de tehnologiile de recunoastere faciala — se incearca reglementarea clara (in unele
locuri s-au interzis pana la clarificare).

Legile anti-cybercrime: Hartuirea online, fraudarea sistemelor informatice, phishing-ul
- toate sunt infractiuni in codul penal. Ca individ, daca devii victima, e bine de stiut ca ai
o0 baza legala sa raportezi. Politia (inclusiv Directia pentru Combaterea Criminalitatii
Informatice) are proceduri pentru investigarea acestor cazuri.

Cum te ajuta legislatia sa te protejezi:

Efect practic: Poti cere companiilor sa respecte preferintele tale (ex: “nu imi folositi
datele pentru reclame”). Si poti solicita oricand clarificari — deci ei stiu ca nu esti pe
dinafara cu drepturile tale.

Daca simti ca ti s-a facut o nedreptate legata de date (ex: o companie ti-a dezvaluit
datele fara motiv, sau nu ti-a securizat datele si s-au scurs), poti face pléangere la
ANSPDCP. Autoritatea chiar amendeaza destul de serios firmele cand constata
incalcari — deci ai un aliat.

Si doar existenta GDPR a facut companiile sa fie mai precaute — vedem peste tot
intrebari de consimtamant, optiuni de setari. Fa-ti timp sa citesti si sa setezi preferintele
in folosul tau (ex: deselecteaza check-box-urile de marketing cand te inscrii undeva,
alege "doar esentiale” la cookie-uri daca vrei intimitate).

La angajare: Angajatorii nu au voie sa iti ceara date excesive (ex: nu pot cere cazier
decat daca e relevant jobului; nu pot pastra CV-ul tau la nesfarsit fara consimtamant).
Poti folosi aceste cunostinte in interactiunea cu ei — ai dreptul sa intrebi de ce ti se cer
anumite date si cat le vor pastra.
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GDPR pentru companii vs. pentru tine: E bine de inteles ca GDPR nu e doar birocratie -
chiar are scop sa ne protejeze. Ca utilizator, beneficiezi de el direct. Ca proprietar de
firma, ai obligatii (sa pastrezi datele in siguranta, sa nu ceri mai multe date decat ai
nevoie, sa onorezi drepturile clientilor). Un efect clar: scaderea spamului nesolicitat -
majoritatea companiilor nu mai risca sa trimita mail-uri fara acord, de teama amenzilor.

Ce poti face tu mai mult:

Citeste (sau macar arunca un ochi) politicile de confidentialitate la serviciile pe care le
folosesti. Stiu, sunt lungi, dar uneori e revelator ce scrie acolo (ex: “ne rezervam dreptul
sa partajam datele tale cu partenerii nostri” — ai un aha moment si decizi daca vrei sau
nu sa continui cu serviciul).

Profita de ocaziile de a-ti exercita drepturile: de ex, la emailurile de tip newsletter ar
trebui mereu sa existe un link “unsubscribe” - foloseste-I daca nu mai vrei acele
mesaje.

Educatii pe cei din jur: multi nu stiu ca pot cere stergerea datelor sau se simt
neputinciosi. Daca ai prieteni care se plang de spam sau de abuzuri cu datele lor,
explica-le c& pot rezolva legal. Incurajeaza-i s nu accepte pasiv.

Fii atent la “scam"-uri care invoca GDPR: de ex, emailuri false “Conform GDPR trebuie
sa confirmi datele la linkul X" — nu, nu se cere asa ceva. Legea e acolo sa te protejeze,
nu sa te puna sa dai date in plus. Deci fii vigilent si la impostorii care incearca sa se
foloseasca de aceasta legislatie pentru a pacali oamenii.

Pe scurt, GDPR si legile similare sunt acolo ca sa echilibreze balanta intre individ si
marile entitati ce prelucreaza date. Profita de ele! Informeaza-te ce poti face intr-o
situatie sau alta. Nu ezita sa actionezi: companiile mari iau in serios aceste cereri
pentru ca altfel risca amenzi usturatoare. lar companiile mici, daca nu le iau, trebuie
educate - si fiecare cerere a ta le reaminteste ca traim intr-o lume unde utilizatorul are
drepturi, iar ele au responsabilitati.
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A4

Viitorul securitatii digitale

y

Lumea tehnologiei evolueaza cu o viteza uluitoare, iar odata cu ea se transforma si
peisajul amenintarilor digitale. Viitorul securitatii digitale va fi marcat de provocari noi,
dar si de solutii noi. Sa aruncam o privire spre viitor si sa vedem ce tendinte se
contureaza in domeniul securitatii cibernetice, astfel incat sa fim pregatiti pentru ce
urmeaza.

Inteligenta Artificiala (Al) — un dublu rol in securitate: Al-ul va juca un rol tot mai mare,
atat de partea “raufacatorilor”, cat si de partea aparatorilor. Hackerii deja
experimenteaza cu algoritmi de machine learning pentru a automatiza atacurile:

- Pot folosi Al ca sa descopere vulnerabilitati in software mult mai rapid decéat o
echipa umana.

- Pot genera phishing-uri la comanda, foarte convingatoare, adaptate fiecarei victime
(de exemplu, un email scris impecabil, in stilul sefului tau, cu referire la un proiect real -
greu de depistat ca e fals).
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- Deepfake-urile audio/video, despre care am vorbit, vor deveni si ele mai usor de
produs si mai realiste datorita Al.

Dar si “baietii buni” folosesc Al:

- Se creeaza sisteme de aparare care invata in timp real ce e normal intr-o retea si pot
detecta anomalii (posibile atacuri) imediat.

- Al-ul poate sorta cu usurinta milioane de log-uri si alerte de securitate, identificand
incidentele reale de ingrijorat si reducand povara de pe umerii specialistilor.

- Se dezvolta concepte ca raspuns automat la incidente: daca Al detecteaza un atac,
poate imediat sa ia masuri (sa blocheze o adresa IP, sa izoleze un computer
compromis) fara sa astepte interventia umana.

Ne asteptam la o veritabila cursa a inarmarilor: hackeri cu Al vs. aparatori cu Al. Ca
utilizator obisnuit, efectul va fi probabil ca atacurile vor fi mai greu de recunoscut “cu
ochiul liber" (pentru ca vor parea foarte legitime), deci va trebui sa fim si mai vigilenti.
Partea buna e ca si solutiile de securitate pe care le folosim (antivirus, filtre de spam
etc.) vor deveni mai inteligente si mai eficiente.

Expansiunea Internet of Things (loT) si securizarea lui: Viitorul apropiat aduce si mai
multe dispozitive “inteligente” in vietile noastre — de la becuri si frigidere smart in case,
la masini conectate si pana la orase inteligente cu senzori peste tot. Toate acestea (loT
- Internet of Things) fac viata mai usoara, dar creeaza si o suprafata uriasa de atac
daca nu sunt securizate corespunzator. Deja am vazut cazuri de camere de
supraveghere hack-uite, termostate controlate de la distanta de straini, chiar si atacuri
masive pornite de la zeci de mii de gadgeturi loT compromise (botnet-uri). in viitor, se
lucreaza la standarde mai bune de securitate loT - producatorii vor trebui sa includa
parole unice pe dispozitive (nu generice la toate), sa asigure actualizari de firmware
regulate etc. Ca utilizatori, va trebui si noi sa ne adaptam: sa ne securizam casele
inteligente (schimbat parole default, tinut gadgeturile la zi) si poate sa le izolam in
retele separate (dupa cum discutam la capitolul loT): device-urile smart mai nesigure
tinute pe o retea separata de laptop/telefon. Probabil routerele viitoare vor veni cu
moduri speciale pentru loT care limiteaza comunicarea lor.
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Amenintarea computerelor cuantice asupra criptografiei actuale: Computerele
cuantice, atunci cand (si daca) vor deveni realitate practica, ar putea sparge multe
dintre algoritmii de criptare folositi azi. De exemplu, RSA - un algoritm folosit la
conexiunile securizate pe internet — ar putea fi rezolvat mult mai rapid de un computer
cuantic puternic. Desi acel viitor nu e chiar dupa colt, comunitatea de securitate
lucreaza deja la algoritmi “post-cuanticl”, adica metode de criptare rezistente si la
puterea cuantica de calcul. Ca utilizator, e posibil ca in 10-15 ani sa trebuiasca sa ne
actualizam sistemele si conturile la noile standarde de criptografie (firmele mari oricum
vor face tranzitia — de exemplu, se vor implementa algoritmi post-quantum in browser-e
si protocoale). E o cursa in desfasurare.

Schimbarile legislative si de atitudine: Pe masura ce societatea constientizeaza
importanta securitatii digitale, ne asteptam la noi legi si initiative. Un exemplu: discutiile
despre “right to repair” (dreptul de a-ti repara/upgrada device-urile) — se incearca
echilibrarea nevoii de a putea repara/upgradea device-uri cu securitatea (ex: un telefon
vechi nu mai primeste update, devine nesigur — se discuta obligativitatea producatorilor
de a da update-uri pe durate mai lungi, ceea ce e pro-consumator). Alt exemplu:
privacy vs securitate nationala - totdeauna un subiect. Viitorul ar putea aduce
instrumente de supraveghere mai puternice (recunoastere faciala in masa, tehnologii
biometrice) — societatea va trebui sa decida limitele. Vor fi discutii: ex. “Este ok ca
politia sa poata sparge un telefon criptat in caz de terorism?"” — azi raspunsul e nu,
maine cine stie. Ca cetateni, va trebui sa fim atenti la legi ca cea a securitatii
cibernetice etc., sa ne dam cu parerea, ca e delicat echilibrul.

Noi amenintari, noi solutii apar mereu:

- Cyber-warfare tot mai frecvent - atacuri intre state prin hackeri, ce pot afecta
populatia civila (deci pregatirea infrastructurii critice va fi cruciala).

- Social engineering tot mai personalizat (cu data mining-ul de pe retele, atacatorii pot
sti multe despre tine — deci phishing-ul tintit, numit spear-phishing, va creste).

- Pe de alta parte, vom avea probabil autentificarea fara parole (se vorbeste mult de
passkeys — certificate stocate pe dispozitive care inlocuiesc parolele). Daca prinde la
scara larga, scapa utilizatorii de povara parolelor (si a phishingului de parole), dar va
trebui sa ne protejam bine acele device-uri si sa ne adaptam la noul concept.
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- Biometrie mai multa (deja vedem FacelD, fingerprint peste tot), dar cu discutii de
confidentialitate (unde se stocheaza datele biometrice?).

- Securizare by default mai ridicata: poate in viitor majoritatea serviciilor vor impune
2FA implicit, nu optional. Poate device-urile vor avea firewall integrat out-of-the-box
(unele deja cam au).

- Platforme de bug bounty extinse: companiile vor plati hackeri etici sa le gaseasca
slabiciunile — crescand astfel securitatea generala.

Pregatirea noastra pentru viitor: Este clar ca securitatea digitala e un proces continuu,
nu o destinatie. Tehnologia nu va sta pe loc, deci nici atacatorii si nici aparatorii.

Fiecare dintre noi va trebui sa ramana adaptabil si vigilent.

- Trebuie sa ne actualizam constant cunostintele (nu, nu se termina invatarea odata
cu acest ghid — mereu vor aparea lucruri noi).

- Sa ne adaptam obiceiurile odata cu tehnologia: cand vom avea ecrane holografice,
vom invata sa ne uitam peste umar altfel, cine stie. Cand vom avea asistenti personali
Al, va trebui sa ne gandim ce date le incredintam.

- Poate vom avea de-a face cu securitatea in realitatea virtuala - imagineaza-ti
phishing-ul sub forma de personaj VR care se apropie de tine intr-un mediu virtual si iti
spune “da-mi codul PIN" — pare hazliu, dar ar putea fi confuz pentru unii. Vom trece si
peste asta, adaptandu-ne.

in esentd, fundatia ramane valabild: gandire critici, precautie, instrumente de
securitate, cunoasterea drepturilor. Asa cum nu ne imaginam acum 15 ani cat de
omniprezent va fi smartphone-ul, cine stie ce device fundamental nou va fi in 15 ani si
ce provocari va aduce. Poate implanturi biomedicale conectate (deja exista pompe de
insulina hack-uibile — se lucreaza la securizarea lor).
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Concluzionand acest capitol (si intregul eBook): viitorul securitatii digitale va fi
provocator, dar nu trebuie privit cu teama, ci cu determinare si pregatire. Atacatorii vor
folosi tehnologii noi, dar le vom folosi si noi pentru aparare. Mediul digital va deveni si
mai integrat in vietile noastre, ceea ce inseamna ca securitatea lui va fi echivalenta cu
securitatea fizica - o componenta fundamentala a sigurantei noastre cotidiene. Ultimul
sfat este sa ramai informat si flexibil: ceea ce e valabil astazi s-ar putea schimba
maine, iar cel mai bun “upgrade” de securitate pe care il poti avea e mintea ta —tine-o la
curent, nu deveni complacent.

Tehnologia va continua sa faca lucruri uimitoare posibile, iar rolul nostru este sa ne
bucuram de ele fara sa cadem victima partii intunecate. Cu cunostintele si atitudinea
potrivite, vom naviga si viitorul digital in siguranta, adaptandu-ne la orice va veni. Dupa
cum am repetat, securitatea e un proces - dar unul care ne permite sa imbratisam
inovatia cu incredere. Mult succes in tot ceea ce vei face online!

Concluzii si recomandari finale

Am parcurs un drum lung prin lumea securitatii digitale — de la notiunile de baza pana
la tendintele viitorului. Sper ca acest ghid ti-a oferit claritate, incredere in abilitatile tale
de a te proteja online si instrumentele practice necesare pentru a face asta. Securitatea
digitala poate parea complexa, dar, asa cum ai vazut, se sprijina pe cateva principii de
bun-simt si pe obiceiuri sanatoase pe care oricine le poate adopta.

in incheiere, iatd cateva sugestii clare pe care le poti aplica chiar de azi pentru a-ti
imbunatati siguranta online:

Aplica elementele de baza: Asigura-te ca ai parole puternice si unice la toate conturile
importante, activeaza autentificarea in doi factori acolo unde e posibil si mentine-ti
dispozitivele si aplicatiile actualizate la zi.

Fii mereu vigilent la comunicarile online: Trateaza cu scepticism mesajele sau
emailurile nesolicitate, mai ales daca cer date personale sau bani. Verifica atent sursele
si nu te lasa manipulat de urgenta sau emotia pe care incearca sa ti-o transmita.
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Protejeaza-ti datele personale: Distribuie cat mai putine informatii sensibile in spatiul
public online si controleaza cine are acces la ele. Confidentialitatea ta merita efortul de
a configura setarile de privacy si de a curata periodic amprenta digitala.

Educa-te continuu si impartaseste altora: Tehnologia evolueaza - aloca-ti timp sa te
informezi despre noile amenintari si solutii. Discuta cu familia si prietenii despre aceste
subiecte, ajuta-i sa inteleaga riscurile si sa adopte si ei masuri de siguranta.

Nu te descuraja de incidente: Daca totusi ti se intampla ceva neplacut (un cont spart,
un virus etc.), nu intra in panica. Urmeaza pasii de gestionare pe care i-am descris,
invata din experienta si mergi inainte cu mai multa experienta si determinare.

Fii flexibil si deschis la schimbare: Pe masura ce apar noi tehnologii, vor aparea si noi
recomandari de securitate. Fii pregatit sa iti ajustezi obiceiurile — de exemplu, daca intr-
o zi parolele vor fi inlocuite de altceva (cum sunt passkeys), informeaza-te si adopta
noile metode fara a ramane blocat in vechile tipare.

in era digitald, securitatea noastra online echivaleazd cu securitatea noastra
personala. Un cont compromis sau o scurgere de date ne poate afecta la fel de mult ca
un incident din lumea reala. Vestea buna este ca avem controlul: prin actiuni proactive,
prin cunoastere si un strop de precautie, ne putem transforma din potentiale victime in
propriii nostri gardieni digitali.

incheiem cu indemnul de a aborda lumea online asa cum ai face cu orice alt aspect al
vietii: cu echilibru, spirit critic si incredere in fortele proprii. Tehnologia iti poate oferi
enorm de multe beneficii — informatie, conexiune, oportunitati — iar cu masurile de
securitate potrivite, te vei bucura de toate acestea fara griji inutile.

iti multumesc c3 ai parcurs acest ghid si te felicitim pentru pasii pe care i-ai ficut spre
o viata digitala mai sigura. De acum, tu esti in control: aplica ceea ce ai invatat,
mentine-te la curent cu evolutiile si nu uita sa te bucuri de tot ce are bun de oferit
internetul.

Navigare placuta si in siguranta!
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Glosar de termeni

Acest glosar reuneste cei mai importanti termeni din domeniul securitatii digitale,
explicati intr-un limbaj simplu si aplicabil. Scopul lui este sa ofere claritate rapida atunci
cand intalnesti un concept tehnic in carte sau in viata de zi cu zi online.

Adware - Program care afiseaza reclame nedorite si poate colecta informatii despre
activitatea ta online. Exemplu: aplicatie gratuita care iti umple ecranul cu reclame
agresive.

Algoritm de criptare — Metoda matematica folosita pentru a transforma informatiile intr-
un cod securizat. Exemplu: datele cardului sunt criptate inainte de a fi trimise online.

Amprenta digitala — Totalitatea informatiilor pe care le lasi pe internet prin postari,
comentarii sau cautari. Exemplu: fotografiile si mesajele publicate acum 5 ani.

Antivirus — Program care detecteaza si elimina virusi si alte programe periculoase.
Exemplu: avertizare automata cand descarci un fisier infectat.

Aplicatie terta — Aplicatie externa care primeste acces la contul tau principal. Exemplu:
joc conectat la contul tau de Facebook.

Atac cibernetic — Tentativa intentionata de a sparge un sistem sau de a fura date.
Exemplu: blocarea unui site prin supraincarcare.

Autentificare biometrica - Metoda de acces bazata pe amprenta sau recunoastere
faciala. Exemplu: deblocarea telefonului cu amprenta.

Autentificare in doi factori (2FA) - Sistem care cere parola plus un cod suplimentar.
Exemplu: cod primit prin SMS dupa introducerea parolei.

Autentificare multifactor (MFA) - Metoda de securitate care foloseste doua sau mai
multe forme de verificare (parola, cod, amprenta).

Backup - Copie de siguranta a fisierelor tale, folosita pentru recuperare. Exemplu:
salvarea pozelor pe un hard extern.
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Bot — Program automat care executa actiuni repetate. Exemplu: cont fals care trimite
mesaje automate.

Botnet — Retea de dispozitive infectate controlate de la distanta.

Bresa de securitate (Data breach) - Incident in care datele sunt furate sau expuse.
Exemplu: scurgere de parole dintr-o companie.

Brute force — Metoda de spargere a parolelor prin incercari repetate pana la gasirea
combinatiei corecte.

Certificat digital — Confirmare electronica a identitatii unui site. Este asociat cu simbolul
lacatului din browser.

Cloud - Serviciu online unde iti poti salva fisierele si le poti accesa de oriunde.
Compromitere de cont - Situatie in care cineva obtine acces neautorizat la contul tau.
Cookie - Figier mic care retine informatii despre vizita ta pe un site.

Credential stuffing — Atac in care parole furate sunt testate pe alte platforme.
Criptare - Proces prin care datele sunt transformate intr-un cod securizat.

Criptare end-to-end — Sistem in care doar expeditorul si destinatarul pot citi mesajul.
Dark Web - Parte ascunsa a internetului, accesibila prin programe speciale.

Deepfake - Video sau audio fals creat cu inteligenta artificiala pentru a imita o persoana
reala.

DoS (Denial of Service) — Atac care blocheaza un site prin supraincarcare.

Doxxing — Publicarea online a datelor personale fara consimtamant.

Fake news - Informatii false create pentru manipulare.




Securitatea Digitala pe intelesul Tuturor

Firewall — Sistem care filtreaza traficul de internet pentru a bloca accesul periculos.
Firmware - Software intern care controleaza functionarea unui dispozitiv.
GDPR - Regulament european care ofera control asupra datelor personale.

Hacker — Persoana care testeaza sau exploateaza vulnerabilitati informatice. Nu toti
hackerii sunt infractori.

HTTPS - Conexiune securizata intre utilizator si site web.
Hotspot — Punct de acces Wi-Fi.
Identitate digitala — Totalitatea informatiilor care te reprezinta online.

Inginerie sociala - Tehnica de manipulare prin care cineva te convinge sa oferi
informatii sensibile.

Adresa IP - Cod numeric care identifica un dispozitiv pe internet.
Keylogger — Program care inregistreaza tastele apasate.
Malware — Termen general pentru programe periculoase (virus, troian, ransomware).

Manager de parole — Aplicatie care genereaza si stocheaza parole complexe in
siguranta.

Metadate - Informatii ascunse despre un fisier (data, locatie, dispozitiv).
Monitorizare identitate — Serviciu care verifica daca datele tale apar in scurgeri online.
Parola puternica - Parola lunga, unica si greu de ghicit.

Patch de securitate — Actualizare care repara o vulnerabilitate.

Phishing — Mesaj fals care imita o institutie reala pentru a fura date.




Securitatea Digitala pe intelesul Tuturor

PIN - Cod numeric folosit pentru autentificare rapida.
Protocol - Set de reguli care stabilesc cum circula datele online.
Ransomware — Malware care blocheaza fisierele si cere bani pentru deblocare.

Retea Wi-Fi publica — Conexiune disponibila in spatii publice, cu risc mai mare de
interceptare.

Rootkit — Program ascuns care ofera control complet asupra unui sistem infectat.
Securitate cibernetica — Totalitatea masurilor de protectie a datelor si dispozitivelor.
Shadow IT - Utilizarea aplicatiilor neaprobate intr-o organizatie.

SIM swapping - Frauda prin care cineva iti preia humarul de telefon pentru a accesa
conturi.

Spear phishing - Phishing personalizat, adaptat unei persoane anume.

Spyware - Program care monitorizeaza activitatea utilizatorului fara consimtamant.
Token de securitate — Dispozitiv sau cod suplimentar folosit la autentificare.

Troian — Program malitios care pare legitim pentru a pacali utilizatorul.

Update automat - Functie care instaleaza actualizari fara interventie manuala.

VPN - Serviciu care cripteaza conexiunea si ascunde adresa IP.

Vulnerabilitate - Slabiciune tehnica ce poate fi exploatata.

Whaling - Atac de phishing care vizeaza persoane cu functii importante.

Zero-day - Vulnerabilitate necunoscuta inca de producator si exploatata inainte de a fi
reparata.




